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eldszo

Vallalati informdciobiztonsdggal foglalkozd szak-
emberként szamtalan olyan helyzettel talalkoztam,
amely megfeleld tervezéssel és felkésziiléssel meg-
elézhetd lett volna. Az informacid érték, amelynek
védelme &tgondolt stratégidt kivan: a Deloitte-ndl
éppen ezért komoly nemzetkdzi, nagyvallalati ta-
pasztalattal rendelkez szakért6i csapat dolgozik
azon, hogy tgyfeleink adatai, informatikai rendsze-
rei biztonsagban legyenek.

Azért dontottink Ugy, hogy f6tdmogatdként ve-
sziink részt a Hacktivity konferencidn, mert a ta-
pasztalatcsere €s Uj ismeretek megszerzése sze-
rintiink nélkilozhetetlen ahhoz, hogy egyiitt jobb
valaszokat taldljunk a kilonféle témadasok, fe-
nyegetések ellen. Az 6rdég nem alszik, ezért
legylink mi is ébren.

Antal Lajos,
a Deloitte Zrt. Informatikai biztonsag és adatvé-
delem iizletdganak vezetdje

preface

As a corporate IT security expert | have come
across a number of situations which could have
been avoided by careful planning and preparation.
Information is valuable and protecting it requires a
well-developed strategy, which is why we at Deloitte
work with a team of experts who possess a wealth
of experience with multinational corporate clients to
ensure the security of the data and IT systems of
our clients.

The reason we have decided to come on board as
the main sponsor of Hacktivity was that we believe
exchanging ideas and obtaining new knowledge
are essential for finding the right responses to the
various types of attacks and threats. The devil never
sleeps, which is why we should also be alert.

Lajos Antal,
Deloitte Hungary’s Security and Privacy service
line leader
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HACKTIVITY - SZOMBAT

PIPACS terem

09:00-09:15

MEGNYITO

10:25-11:10

SILENT terem

Barta Csaba -
Az NTDS.DIT forensic vizsgalata

Illési Zsolt - Informatikai bizonuyiték,
bizonyitas igazsagugui szakértdi szemmel

IR

Joe McCray - Van ra progi:

Peszleg Tibor -

Oracle-forensic

2:50-13:30 |

I5712:00 | obilalkalmazasok pentesztje Mit tegytink, ha bekdvetkezett a baj?
Alexander Kornbrust - Alexin Zoltan -
12:05-12:50

Nagy magyar egészségugyi adatbazisok

13:30-14:15

Subecz Akos & zanthd Csaba -
Lockpicking - a zarnyitas mlvészete

Leitold Ferenc & Horvath Botond -
Dobozba zart internet

14:20-15:05

Ertunga Arsal — Rootkitek és trdjaik az SAP
alkalmazasrendszerekben

5:05-1500 |

Kovacs Gy6zo -
valogatott kalandozasaim Informatikaban

1510-15:55

Toth Laszld - Majdnem lathatatlan dlca az
Oracle-adatbazisban, avagy a nem doku-
mentalt ismét segit minket

Muszka Daniel -
Kalmar-korszak Szegeden

15:55-1615 |

SZUNET

16:15-17:00

Georgi Geshev -
A fal leddntése / Mission: Impossible

Veres-Szentkirdlyi Andras -
Hacking hardware for fun and profit

| 17:00-17:05 |

17:05-17:50

Felix Schuster - Egy extra titkositasi réteg
tervezése és implementdlasa a Skype-hoz

17:55-18:40

Otti Csaba & Gszi Arnold -
Ujjlenyomat-azonositd rendszerek,

Kerekasztal: Léderer Sandor, Foldes Adam,
Bodoky Tamas, Csorgé Laszld - Wikileaks:
infoszabadsagharc vagy infoterrorizmus?

biztonsag vagy biztonsagi rés

Gara-Tarndczi Péter -
Publikus exploitok testre szabdsa




HACKTIVITY - VASARNAP

PIPACS terem

SILENT terem

09:00-09:45

Paulik Tamas - Ki lakik a routeremben?
A bedgyazott eszkozok botnetbe szerve-
zéseének kivitelezhetdseégerd|

Vivek Ramachandran -
Nagyvallalati Wi-Fi-férgek és -botnetek

Pavol Luptak - Kriptoanarchia 1g évvel a
Kriptoanarchista kidltvany utan

Baldzs zoltan - IPv6 shipworm + My little
windows domain pwnie

14:10-14:55

Gyongyosi Péter & Illés Marton -
T(izfalak és tdmadasok

; 55-—151:1 8

15:10-15:55

Michele Orru - Dr. Strangelove, vagu:
Hogyan tanultam meg nem aggaddni és a
Be€EF-et szeretni
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Maijor Marcell & Zagon Mihaly -
A legujabb webes tdmadasi lehetdsegek

Hornadk Zoltan, Kerényi Kristof, Kispal
Istvan - Cryptochipek biztonsaga /
passziv-aktiv kombindlt tdmadasok

Bodor Péter -
Social engineering és pszicholdgia

Oroszi Eszter - Social engineering —
amikor fellebben a fatyol

Biré Laszlé -
Stuxnet - valéban az elsé?

Yaniv Miran - SCADA-szomorlsag vagy
bumm-bumm SCADA

Yaniv Miron -
SCADA Hacking & Security Workshop

Beregnyei Balazs -
Szilicium layouttdl a kapcsolasi rajzig

16:50-17:35

Kabai Andras -
Malware-analizis, tippek és triukkok

B
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HACKTIVITY - SATURDAY

PIPACS Hall

09:00-0g:15

10:25-11:10

| SILENT Hall

OPENING

Csaba Barta -
Forensic analysis of NTDS.DIT

11:15-12:00

12:05-12:50

Joe McCray - There's An App For That:
Pentesting Mobile Applications

Alexander Kornbrust -
Oracle Forensic

Akos Subecz & Csaba zanthd -
Lockpicking / the finest art of opening locks

. i

Ertunga Arsal - Rootkits and Trojans on
Your SAP Landscape

Laszlé Tath — Almost invisible cloak in Or-
acle databases or the “undocumented”
helps us again

Georgi Geshev -
Breaking The Wall - Mission: Impossible

17:05-17:50

17:55-18:40

Roundtable: Sandor Léderer, Addm Fdldes,

Felix Schuster - Design and implementation
of an additional layer of encryption for Skype

Tamas Bodoky, Laszlé Csorgl - Wikileaks:
info-freedom fight or info-terrorism?

Registration

Zsolt Iliési - IT as evidence from forensics
perspective

Tibor Peszleg - |
What to do when the problem is on board?

Zoltan Alexin - 1
Big Hungarian Health Databases

Ferenc Leitold & Botond Horvath
Internet in the sandbox

Gy6zE Kovacs -
My Assorted Wanderings in IT

Daniel Muszka -
The Kalmar €ra in Szeged

Andras Veres-Szentkiralyi -
Hacking hardware for fun and profit

Csaba Otti & Arnold Gszi -
Fingerprint identification systems, security
or security leak

Péter Gara-Tarndczi -
Customizing Public Exploit




HACKTIVITY - SUNDAY

PIPACS Hall

SILENT Hall

09:00-09:45

Tamads Paulik - Who's living in my router?
About the feasibility of botnet construc-
tion from embedded devices

Vivek Ramachandran - Enterprise Wi+Fi
Worms, Backdoors and Botnets

Pavol Luptak - Cryptoanarchy after 19
years since Crypto Anarchist Manifesto

Zoltan Baldzs - IPv6 shipworm + My little
windows domain pwnie

Péter Gytngydsi & Marton Illés -
Firewalls and Exploits

Michele Orru - Dr. Strangelove or: How I
Learned to Stop Worrying and Love the
BeEF

Marcell Major & Mihaly Zagon -
Modern Browser Attack Vectors

Andrds Kabai -
Malware analysis, tips and tricks

Zoltan Hornak, Kristdf Kerényi, Istvan Kispal-
Crypto-chipset Security / Passive Active
Combined Attacks

Péter Bodor -
Social engineering and psychology

Eszter Oroszi -
Sacial Engineering - when the veil lifted

Laszld Bird -
Stuxnet - Really the first one?

Yaniv Miron -
SCADA Hacking & Security Workshop

Baladzs Beregnyei -
From silicon layout to circuit diagram




CTF - Capture the Flag

A tavalyi nagy siker(i versengés utén idén djra CTF! Annyit valtoztatassal, hogy idén mar kétfordulds a verseny, a 28 drs
netes elGselejtez6t szeptember 2-én tartottuk, s a Hacktivityn a legjobb 10 csapat méri 6ssze az erejét. A Capture the
Flag feladatra jelentkezett maximum 3 f6s csapatoknak tiz 6rajuk lesz — a hagyomanyos Wargame-t6| szepardlt hélozat-
ban — tavolrol megszerezni az irdnyitast szamitogép(ek) folott, melyek a gyakorlatban is eléforduld, sebezhets konfigura-
ciokkal lesznek ellatva.

A jaték dontdjének versenyideje: szombat 11.00 — vasarnap 15.00-ig.
Eredményhirdetés vasarnap 17.35-t61 a Pipacs teremben, konferencia zaraskor!

A nyertes értékes targynyereményeket és a ,2011-es Hacktivity legjobb hackercsapata” cimet, és a hozza jar6 véndor-
dijat viheti haza magaval.

GLOBAL CYBERLIMPICS!

A vilag elsd, az ENSZ cyber biztonsagi szervezete (IMPACT) altal timogatott nemzetkozi csapatos etikus hackbajnoksaga!

Mit érdemes tudni rla? Elfszor is, hogy 2 fordulds. Az eurdpali, régiés dént6 a Hacktivityn keriil megrendezésre, majd
a legjobb csapat Amerikdba megy a dnt6re! Csapatsport, legalabb négy, legfeljebb hat jatékossal zajlik. Minden csa-
pat tagjai azonos nemzetiség(iek kellenek legyenek, akércsak az olimpidn. A csapat feladata lesz megvédeni a sajét ha-
I6zatat, mig mésok tamadjak azt, valamint &tvenni az irdnyitast a tobbi csoport rendszerei foltt — védekezz és tamadj!

A verseny ket 6 részbdl és dsszesen 6 feladatbol &ll majd:

Tamadok Védekez6k

- Webes alkalmazasok tdmadasa - Szolgdltatdsiizemeltetés
- Operécids rendszerek kompromittaldsa - Tartsd tévol a tdmaddkat!
- Exploit vadaszat

- Lock picking

A jaték versenyideje: szombat 10.00-18.00-ig.
Eredményhirdetés: vasarnap 12.25-kor az ebédsziinet elgtt!

Az eurdpai gydztes csapat részt vehet az amerikai dontd bajnoksagon 2012-ben és nyereményeket kap tobb
mint 30 000 $ értékben!

UNIFYING GLOBRL CYBER DEFENSE
THROUGH THE GAMES




WARGAME - eldétérben a webes sériilekenysegek

A jatékpalya megalkotdja a Webshark Kit. és a Silent Signal Kft. A jaték egy szimulalt betorési tesztgyakorlat-sorozat, mely
kilonb6z6 nehézségl palyakbol éll. Minden szint teljesitésekor a versenyzd egy jelszot kap, melyet az értékelési rendszer-
be felvezetve jelzi a palya teljesitését. Figyelj! Az idei jatékban tobb feladatot social engineering alkalmazasaval is lekiizd-
hetsz! A legtobb pélyat teljesitd versenyz6 a nyertes. Minden versenyz6 sajat laptopot hasznal.

Néhany dolog, amit ne tegyél:
* Ne tdmadd a versenyzd tarsaidat!
* Ne DOS-olj!
* Ne tdmadd az értékel( rendszert!
* Ne tedd elérhetetlenné a jatékot, ha valamelyik szerveren admin jogot szereztél!

A fentiek megsértése a jatékbol vald kizarast vonhatja maga utan!
Dijazas: értékes targynyeremények!

A jaték versenyideje: szombat 12.00-vasarnap 12.00 kozott.
Eredményhirdetés vasarnap 17.35-tdl a Pipacs teremben, konferencia zaraskor!

Wall of the Sheep - Birkafal

FIGYELEM: Ez egy HACKERkonferencia! Ha bekapcsolod a szamitdgépedet, szamolj vele, hogy feltérhetik, finoman szolva
is ez egy ellenséges kornyezet! Hogy tovabb erdsitsiik a résztvevok biztonsagtudatossagat, a Fiiggetlen Magyar Tudas-
kozpont (H.A.C.K.) tdmogatasdval feldllitottunk egy kijelz6t az el6térbe, ahol regisztréltatok, ahova folyamatosan kitessziik
a Wi-Fi haldzatokon talalt felhasznaloneveket és jelszavakat (jelszavakat csillagozva) :)

Hardver workshop 2 teremben!

1.LOCKPICKING TEREM: LOCPICKING WORKSHOP a locpicking blog szervezésében

Fordult mar veled el6, hogy nem tudtal bejutni a lakdsodba, mert elhagytad a kulcsot? Lattad, hogy mennyi id6 alatt torik
a zarat a zamyitok? 5 méasodperc? A roncsoldsmentes zarnyitas ennél trilkkkdsebb és nagyobb kihivas. A feladat ugyan-
az: bejutni, csak most a zdr torése nélkiil. Nem lehetetlen, de sok gyakorléast és tanuldst igényel. A konferencidn mindket-
t6re lesz lehetdség, lesz lockpicking eldadas, és berendeziink egy szobat, ahol folyamatos szakmai segitség mellett gya-
korolhatod a zarnyitds miivészetét.

2. HACKERSPACE ( :

Programozhaté mikrokontroller workshop a Hackerspace szervezésében

Forraszd Ossze a sajat arduino-dat és utdna egyiitt programozzuk fel. Tovdbba lesz megint a nagysiker(i 3D
nyomtatohackelés és burnstation 2.0.

A workshopon részt vevéknek biztositunk metaboard jelleg(i arduino klon kiteket (http://metalab.at/wiki/Metaboard), me-
lyeknek 6nkéltségi ara: 4000 Ft.



Leisure Zone

Pihenés, kellemes beszélgetések, konyvek és Szdr Péter konyvdedikalds — szombaton 12.50-13.50 kézétt a konyvsarokban!
Idén kiemelt hangstilyt kap a Hacktivityn a networking és a kikapcsolddas. A foldszinten kellemes beszélgetéseknek helyet ado ké-
nyelmes babzséktér, kavézo és a legljabb szakkonyvekkel teli kiinyvsarok var benneteket. Es kaphatd lesz Szér Péter virushiblidja is,
amit nem csak megvésarolni, de dedikaltatni is lehet majd 12.50-13.50 kizétt ugyanitt!

Hacker tandsveény

Jard végig a HP Hacker tandsvényt és szerezd meg a CERTIFIED HACKER ROAD PARTICIPANT PROFESSIONAL MINGSITEST!:)
A tandsveny egy olyan kiépitett gyalogdit, amin végigsétalva megismerkedhetsz a konferencia kiilonbozo helyszineivel és EGYIDEJU-
LEG MAGASAN KEPZETT HACKERRE FOGSZ VALNI.

A tandsvényt teljesitett és jelen levd tlrazok kozott vasarnap zardskor (17.35) kisorsolunk 3 darab fél terrds hordozhaté merevle-
mezt a HP jovoltabol.

Az indulashoz kérd el a menetlevelet az RRC standjan!

Kidllitoi progr amMOK - Térténelem a Ibunk, akarom mondani a Hacktivity alatt!

Tudod, mi az az M-3? Na nem a metrdra gondolunk, hanem az elsd magyar elektronikus (elektroncséves), digitalis, programvezé-
relt, automatikusan mkodd szamitégépre. Kivéncsi vagy, milyen lehetett, hogy mikdatt? Milyen kériilmények kozott épiilt? Szive-
sen beszéInél azzal, aki épitette? Igen?!

Az emeleten a Szegedi Informatikai Torténeti Mizeum Alapitvany gy(jteményének kdszénhetden felélesztett Gsrégi szamitégépek és
néhany ritkasag var Benneteket! Lesz m(ikidd telexgép, itt lesz Muszka Déniel és az 4ltala megalkotott szegedi elektronikus Katica-

bogdr mésolata (ami malg is az egyetlen hazai miidllat, bogér-forméjti feltételesreflex-modell), és lathatd lesz tébbek kozott egy IBM
3270-es termindl is! Es ha tetszett a kidllitas, iilj be a torténeti szekcidnk 2 el¢adéséra szombaton 14.20-15.55- ig a Silent terembe!

14:20-15:05 — Kovacs Gyo6zo - Valogatott kalandozasaim Informatikaban
15:10-15:55 — Dr. Muszka Daniel — Kalmar-korszak Szegeden

ES EZUTON IS SZERETNENK KOSZONETET MONDANI A TORTENETI SZEKCIO SZAKMAI PARTNERENEK:
Az NJSZT Informatikai Torténeti Forumnak

Etel- és italfogyasztds
Az ebéd drat a konferencia dij nem tartalmazza, de a helyszinen két biifé is var Benneteket finomsagokkal és meleg étellel. Es mara
mar hagyomany, hogy a szponzorok jatékokkal és ingyenes finomsagokkal is varnak, kényeztetnek Benniinket! Mi varhato idén?

Ingyen-sor a Noreg Kft. timogataséval! Keresd a folyamatosan mobil SegWay-es Noreg hostesseket és kérj t6liik sor-
kupont, amit aztan bevalthatsz a biifékben!

Ingyen pizza az RRC és disztribtorai jovoltdbol! Keresd a pizza télcat az RRC standon!
Ingyen kaveé a Sabretooth Global jévoltdbdl! Keresd a standjukat a kuponért és vigyél névjegyet! b

Szombat esti Kontinens Party - a Balabit tdmogatdsdval

Tavaly egy résztvevd azt mondta tobbet tanult az este alatt folytatott beszélgetésekbdl, mint egy komplett 5 napos tréningen. A szom-
bat esti party a Balabit tamogataséval 19.00-tdl indul a konferencia helyszinén a foldszinti Leisure Zone-ban! Lazulj el, talld meg
az eldadat, akinek legjobban tetszett a prezentdciéja, mutass neki jobbat, ellenkezz vele — 16gy részese az estének! ,Lattal” valami
erdekeset az elmult 1 évben — készillj, az este megmutathatod — kivetitét biztositunk! Mindehhez idén Dj adja az alafests j6 zenét!




Keresd a csomagban talalhaté RRC kérddivet, téltsd
ki és hozd magaddal az emeleti standunkra, hogy
megvendégelhessiink egy pizzaszeletre!

I C 1HINKVALUE.

il IronPort Emait and Web Secur ~
dset | SONICWALL splunk>  TippmgPont @
I Check Foint

We Secure the lrite’v;het.




CTF - Capture the Flag

Last year's highly successful CTF continues in a slightly changed format. This year the competition has two rounds: the 28-hour online
qualifying round was held on September 2. In the finals the top 10 teams will compete at Hacktivity. The teams of maximum 3 people
participating at the Capture the Flag game will have ten hours to remotely achieve control over computer(s) with vulnerable configura-
tions found in the real world (on a network separated from the traditional Wargame).

Date of the finals: Saturday from 11.00 to 21.00.
Results will be announced at 12:50 on Sunday before lunch in the Pipacs Hall.

The winner will receive valuable prizes, the title ,Best Hacker Team at Hacktivity 2011” and the challenge cup.

GL OBAL CYB ERLIM PICS! the waorld's first international team ethical hacking

championships endorsed by the cyber security executing arm of the United Nations [IMPACT).

What do you need to know? There are 2 rounds. The European regional finals will be held at Hacktivity and the best team will travel
to the US for the finals. It's a team sport where a team will consist of at least four players and no more than six players. All members
of the team must be of the same nationality just like at the Olympics. The team will be responsible for defending their own network
under attack and trying to gain control over the other teams' systems — defend and attack! The registration fee is $ 100 per team.

The Championship will be made up of two parts and a total of 6 tasks:

Attackers Defenders

- Attacking web applications - Service uptime

- Compromising operating systems - Keeping attackers out
- Exploit hunting

- Lock picking

Date of the Championship: Saturday from 10.00 to 18.00
Results will be announced: Sunday 12.25 before lunchbreak

The European winner team will participate at the finals in the US
in 2012 and will receive prizes worth over $ 30,000!

WARGAME - Web Vulnerabilities in the Focus

The designer of this game is Webshark Kft. and Silent Signal Kft. The game is a series of simulated penetration tests made up of
courses of different difficulty levels. When a level is completed the player will receive a password which must be entered into a scoring
system to confirm the completion of the course. Please note that this year you can do several tasks by using Social Engineering! The
player completing the highest number of courses will win. All players will use their own laptops. Date of the finals: Saturday from 12.00
to Sunday 12.00. Results will be announced on Sunday.

Things you shouldn't do:
* attack other contestants
* use DOS
* attack the scoring system
* make the game unavailable if you have gained admin rights on one of the servers.

Violating the above may lead to disqualification from the game!
Prizes: valuable gifts!

Date of the finals: Saturday from 12.00 to Sunday 12.00
Results will be announced at 17:35 p.m. on Sunday at the closing ceremony in the Pipacs Hall.




Wall of the Sheep - Birkafal

PLEASE NOTE: this is a HACKER conference! If you switch on your computer you can count on it being hacked in this hostile environ-
ment, to say the least. To improve participants’ security awareness a display will be set up with the help of the Hungarian Autonomous
Centre for Knowledge (H.A.C.K) to show all user names and passwords (marked by asterisks) found on Wifi networks :)

Hardware Workshops in 2 Halls!

1. LOCKPICKING HALL: Lockpicking Workshop Organized by Lockpicking Blog

Have you ever lost your key and couldn’t get into your apartment? Did you see how long it took the locksmith to break the lock? 5
seconds? Lockpicking without breaking is a trickier and bigger challenge. The task is similar: entering but without breaking the lock.
It's possible but it requires plenty of practice and learning. You will need both at the conference where you can listen to a lecture on
lockpicking and there will be a room where you can practice the art of lockpicking under ongoing professional assistance.

2. HACKERSPACE (H.A.C.K.) HALL: Programming Microcontrollers Workshop Organized by Hackerspace

Weld you own arduino and let's do some programming. We will have the highly successful wall of lame, 3D printer hacking and
burnstation 2.0 again.

Participation is free of charge. We provide participants with metaboard arduino clone kits (http://metalab.at/wiki/Metaboard) which
cost HUF 4,000.

Leisure Zone

Relaxation, pleasant conversation, books, book-signing by Peter Szor on Saturday between 12.50 and 13.50 in the book corner!
Networking and relaxing will have a special place at Hacktivity this year. On the ground floor a bean-bag area suitable for pleasant
chats, a café and a book corner full of the latest specialist books will be available for visitors. Peter Szor’s anti-virus Bible will also be
available for sale and for signing between 12.50 and 13.50 in the book corner.

Hacker Road

Walk the HP Hacker Road and get the CERTIFIED HACKER ROAD PARTICIPANT PROFESSIONAL CERTIFICATE :) If you hike along the
road you can get to know the different locations of the conference and will become a highly qualified hacker.

Hikerswhowalked along all the roads will have the chance towin one of the three 500Gb external HDDs at 17.35 onthe stageinthelarge hall.
To start hiking get your passport at the RRC stand!

Exhibitor's Programme , history at Hacktivity

Do you know what M-3 is? No, we don't mean the metro line but the first elec-
tronic, digital, programmed and automated computer (with electron tubes). Do
you want to know what it looked like and how it worked? How was it built? Would
you like to talk to the guy who built it? Yes?!

On the top floor an exhibition of ancient computers reborn and other rarities
will be held thanks to the collection of the Szeged Computer Science Museum
Foundation. There will be a telex machine in working order, Daniel Muszka and
a copy of the electronic ladybird he had created in Szeged (the only Hungarian
artificial animal up to now, a bug-shaped conditioned reflex model) as well as an IBM 3270 terminal. If you liked the exhibition come
and listen to the 2 lectures of the Historical Section held on Saturday between 14.20 and 15.55 in the silent room!

14:20 - 15:05 - Gy6z0 Kovacs — My Assorted Wanderings in IT
15:10 - 15:55 - Dr. Daniel Muszka — The Kalmar Era in Szegeden

WE WOULD LIKE TO THANK OUR PARTNER IN THE HISTORICAL SECTION: the Forum of Information Technology History at the
John von Neumann Computer Society
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Food and Drinks

Lunch is not covered by the conference charge but there will be two bars providing delicious snacks and hot food at the conference
venue. And it is now a tradition that visitors are spoilt by games and free food and drinks offered by the sponsors! What can you
expect this year?

Free beer, sponsored by Noreg Kit. Find the Noreg hostesses riding on SegWays and ask them for a beer coupon
that you can redeem at the snack bars.

Free pizza, sponsored by RRC and its distributors. Look for the pizza tray at the RRC stand!

Free coffee, sponsored by Sabretooth Global. Find their stand to get a coupon and bring a business card
with you!

Saturday Night Continent Party - Sponsored by Balabit

Last year a participant told us that he learnt more from the conversations he had during the evening than at a 5-day training course.
The Saturday night party, sponsored by Balabit, will start at 18.00 in the Leisure Zone on the ground floor at the conference venue.
Chill out, find the speaker whose presentation you liked best, show him something better, confront him — be part of the night! Did you
»see” something interesting last year — get ready, you can show us — a projector will be waiting for you. This year a DJ will be giving
us good music.

CSINALTASS EGYEDI HACKTIVITY POLOT A POLOUGYNOKSEG STANDJANAL!

s

NN | H4CK3RS
[ 1 1] "/ ARE PEOPLE TOOD
i \

HACKTIVITY

T-shirt + print
T-shirt + print b

2000 Ft

Fényképes pdla, akar a helyszinen késziilt fotaval! :
Polok tobb szinben és méretben egyedi grafikaval a Te dtleted szerint!
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Sz0Or Peéter

Kuzdelem a kartekony kddok ellen

A személyi szdmitégépes virus mint probléma az idén 25 éves.
Latni fogjuk, hogy a legkorabbi szamitogépes kartékony fenye-
getések kozil sok az antivirustermékek elleni kiizdelemben rej-
t6zkodési és késdbb alakvaltd technikakat vetett be. A modern
fenyegetések a multbol ismert technikakra épiilnek. Ezek a régi
technikék az id6k folyamén fejlédtek kifinomult rootkitekké és
az Uj platformokon kihasznélhatd technikdkka, amelyeket az
olyan botnetek is hasznalnak, mint a TDSS, napjaink egyik leg-
elterjedtebb botnete. Az el6adds részletesen targyalja az alak-
valtasi technikdk fejlédését, hogy bemutassa, az évek soran
hogyan tudott a kdrtékony technoldgidk kizéppontjaban ma-
radni. Az el6adas szemlgltetni fogja, hogy az Uj technikak mi-
lyen gyorsan fejlédnek az olyan (j platformokon, mint a mo-
bil-kartékonykddok, és hogyan véltozik a kartékony kdd kor-
nyezete vele egyiitt. Képet kapunk a tdmadd motivci6irdl is,
a pénzszerzési modszerekrdl. Friss példdkat lathatunk, mint
a Google Engine Poisoning dltal terjesztett FakeAV, példakat
gyanus cégekrdl és tevékenységeikrdl, olyanokrdl, amelyek
a kértékony kodok fejlesztdit és tarsaikat fizetik, hogy vildg-
szerte terjesszek a tdmaddsaikat. Ezek a cselekmények szin-
tén kapcsolddnak a rootkitekhez, amelyek egyre nagyobb mér-
tekben tdmadnak biztonsagi termékekre. Szd lesz a legtjabb
rootkittechnikdkrol, mint az (j DKOM technikak, az &ltaldnos
biztonsagitermék-gyilkos technikak, ahogy azt mostanaban a
Max++ és TDSS-varidnsok implementaltak. A kozelmdltban
nagyon kifinomult timaddsokat I4thattunk, ezért az el6adas az
ICS (Industry Control Systems — ipari ellendrzé rendszerek) tor-
ténetére is kitér, kiilon kiemelve a Stuxnet férget, amelyet évek-
be telt megépiteni, bemutatva annak tdmaddsi technikait és
rootkittechnoldgidjat. Milyen a Stuxnet utani vilag?

Szdmos antivirus-keresémotoron dolgozott az elmult évtized-
ben, a Pasteur, F-PROT, AVP, Norton AntiVirus és mostand-
ban a McAfee VirusScan motorjdn. Péter a virusazonositas és
behatoldsvédelem teriiletén tdbb mint 40 taldlmany szerzdje.
1997-ben felkérték, hogy csatlakozzon a CARO-hoz (Computer
Antivirus Researchers’ Organization). Tobbek kdzott a Virus Bul-
letin, az RSA €s Usenix Security konferencidk gyakori eléado-
Jja. Az elmuilt évek sordn Peéter szivesen dolgozott szamos biz-
tonsdgi kutatdval a Data Fellowsnal (F-Secure), a Symantecnél
és a McAfee-nél. 0 a szerzGje a 2005-ben az Addison Wesley
gondozdsaban megjelent , The Art of Computer Virus Research
and Defense” bestseller technikai kényvnek. A konyvet a len-
gyel, cseh, kinai €s magyar mellett egyéb nyelvekre is lefordi-
lottdk. Péter szabadidejében ,valldsosan” szeret széirfozni.

The PC computer virus problem is 25 years old this year. We
will learn, that many of the earliest computer malware threats
introduce stealth capacities and later on polymorphic tech-
niques to fight back against Antivirus products. These old tech-
niques evolved over the years to sophisticated Rootkits and
exploitation techniques on new platforms, which are utilized by
botnets, such as TDSS, that are very prevalent today. The pres-
entation will detail the evolution of polymorphic techniques to
show how it remains the center of the malware technology over
the years. It will be demonstrated how quickly new techniques
evolve on new platforms such as mobile malware, and how the
environment of the malware changes rapidly accordingly. We
will also learn about the motivation of the attackers, targeting
money. Recent examples such as FakeAV distributed by Google
Engine Poisoning will be discussed, with examples of shady
companies, and their operations behind it, which pay malware
authors and affiliates to distribute their attacks globally, all
around the world. Such operations are also connected to root-
kits, which increasingly fight back against security products.
Recent techniques from rootkits will be discussed, such as new
DKOM techniques, generic security product killing techniques,
as implemented by recent Max++, and TDSS variants, to name
a few. There are very sophisticated attacks, which happened in
the recent past, and the presentation will also show the history
of ICS (Industry Control Systems) attacks, with highlights from
the Stuxnet worm, which took years to build, showing its ex-
ploitation techniques and its rootkit technology. How the world
looks like after Stuxnet?

He worked on various anti-virus scanning engines over the last
decade including Pasteur, F-PROT, AVR. Norton AntiVirus, and
recently McAfee VirusScan. Peter is the author of over 40 inven-
tions on computer virus detection, and intrusion prevention. He
was invited to join CARO, the Computer Antivirus Researchers’
Organization in 1997. He is a frequent speaker at Virus Bulletin,
RSA and Usenix Security conferences among others. Over the
years Szor enjoyed working with many security researchers at
Data Fellows (F-Secure), Symantec, and McAfee. Hi is the au-
thor of best selling technical book “The Art of Computer Virus
Research and Defense” published by Addison Wesley in 2005.
The book has been translated to several languages, including
Polish, Czech, Chinese and Hungarian. As a “religion”, Peter
enjoys surfing in his free time.



Raoul Chiesa

Kiberb(inézés, informdcids hadviselés és kiberhdbord: mi ez
az egész? Tevhitek és igazsdgok a hacker nézépontjabal
[vagy mds néven: ,Az 6reg hackerek csupa szentek voltak napjaink tor-

tenései fényében":( ]
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Cybercrime, Information Warfare and CyberWar: what's this all about? False

myths & true facts, from an hacker's perspective.
[o.k.a. ,0ld times hackers were just saints, compared to nowadays' scenarios”:( ]

Ez a Keynote bevezeti a hallgatdségot napjaink kiber-
hdbortjaba vagy mas néven informacids hadviselésébe,
eloszlatva a kiildnb6z6 terminolégiak haszndlata koriili
félreértéseket, mas néven, mi szamit informécios hadvi-
selésnek, és mi nem.

Az el6add a hackelés kezdeteitdl inditva koveti végig
az utat egészen napjaink kiberb(indzéséig, majd rovi-
den elid6zik a Stuxnet ,incidensnél”, miel6tt tovabbug-
rik a ,munkaeszkozokre”, véglil az Iran elleni tdmadast
mint kiindulast felhaszndlva ,hasonlitia dssze a fegyve-
reket”, és mit jelent hadifogolynak lenni haborus és IT-
biztonsagi/IT-s kornyezetben.

Az elGadés befejezd része a vildg kiilonbdz6 katonasé-
gai és kormdnyai altal nem igazan felismert Ugynevezett
paradigmavaltast” veszi kdzelebbrdl szemiigyre.
Megjegyzés: a prezentacio Mr. Jart Arminnal (Cyber-
Defcon, HostExploit) kézos munka eredménye.

Raoul ,Nobody” Chiesa Olaszorszdagban, Torindban szii-
letett 1973-ban. Miutdn a 90-es években (1986—1995)
az elsd olasz hacker volt, elhatdrozta, hogy hivatalosan
is InfoSeckel fog foglalkozni, ezért 1997-ben megalapi-
totta a @ Mediaservice.net Srl gyartdfiiggetlen €s jol is-
mert biztonsdgi tandcsaddcéget. Raoul egyike a CLUSIT
— Olasz Informatikai Biztonsdgi Szévetség — alapito tag-
jainak, és az ISECOM, CLUSIT, OWASP olasz fejezeté-
nek, az ltalian Privacy Observatory (AIP/OPSI) igazgato-
tandcsainak tagja. 2003 dta az UNICRI (United Nations
Interregional Crime and Justice Research Institute)
ENSZ-ligyndkséggel dolgozik egylitt a HPP (Hackers
Profiling Project) projekten. Mostandban az UNICRI-
ben Senior Advisor, Strategic Alliances and Cybercrime
Issues Technical Contact Officer poziciot télt be. 2010
februdrjiaban Rault Eurdpa legjobb 30 biztonsdgi szak-
értdje kozé valasztottak, aki az ENISA-igazgatokat segi-
ti 2012-1g.

This Keynote will bring the audience into today's “Cyber
War” aka Information Warfare, clearing out those misun-
derstandings on the terminologies to be used, i.e. “what
is” and “what is not”.

In order to run this path, the speaker will start from the
hacking roots up to today’s cybercrime, then will briefly
focus on the Stuxnet “incident”, jumping to the “Tools of
the Trade”, then taking the Iran’s attack as a starting ex-
ample in order to run a “Comparison of Weapons”, from
a military environment PoW ‘till InfoSec & IT PoW.

The last part of the talk will analyze the so-called “Para-
digm Shift” that Mils and Govs from all over the world are
not fully realizing (yet).

Note: this presentation has been designed along with Mr.
Jart Armin (CyberDefcon, HostExploit).

Raoul “Nobody” Chiesa was born in Torino, ltaly, in 1973.
After being among the first italian hackers back in the
90's (1986-1995), Raoul decided to move to profession-
al InfoSec, founding in 1997 @ Mediaservice.net Srl, a
vendor-neutral and well known security consulting com-
pany. Raoul is among the founder members of CLUSIT
— the ltalian Information Security Association — and he
is a Board of Directors member at ISECOM, CLUSIT,
OWASP ltalian Chapter, Italian Privacy Observatory (AIP/
OPSI). Since 2003 he started its cooperation with the
UN agency “UNICRI” (United Nations Interregional Crime
and Justice Research Institute), working on “HPP”, the
Hackers Profiling Project. Nowadays his role at UNICRI
is “Senior Advisor, Strategic Alliances and Cybercrime
Issues Technical Contact Officer”. On February 2010,
Raoul has been selected among the 30 European top
security expert to assist the ENISA Director until 2012.



Az el6add bemutatja sajat fejlesztés(i forensic keretrend-
szerét, amely a Microsoft Windows- tartomanyok (Active
Directory) kdzponti adatalloményanak (NTDS.DIT) vizsga-
latat segiti a benne tarolt értékes informaciok kinyerésé-
vel. Ennek az informdcidforrasnak a vizsgdlatara a szak-
ma eddig nem rendelkezett megfeleld eszkozokkel. Az
el6add olyan bizonyitékok kinyerését is bemutatja, ame-
lyek csak ebben az adatdllomanyban taldlhatdéak meg.
A bemutatandd eszkézkészlet kiildnbdzé moduljai mas-
mas vizsgdlandd adatokat képesek rendezett, feldolgoz-
hato formaban kinyerni.

Csaba menedzserként dolgozik a Deloitte informa-
tikai biztonsdg €és adatvédelem lizletdgaban, tibb
mint 6 €v tapasztalattal. Szdmos konfigurdcio- €s
forrdskddelemzésben,  bindrisalkalmazds-tesztelésben,
illetve Kiilsd €s belsd betorési tesztben vett részt. Mie-
I6tt a Deloitte-hoz csatlakozott volna, Csaba 2 és fél évig
dolgozott egy madsik ,big 4” cégnél hasonlo teriileten.
Karrierjét az OTP Bank Nyrt.-nél kezdte, az informdcid-
biztonsdgi fdosztalyon, szoftverfejlesztéként. Munkdi so-
rdn mély szakmai ismeretekre tett szert a kriptografia, a
reverse engineering, a haldzati biztonsdgi protokollok, a
vezetek nélkiili technoldgidk (Wi-Fi, Bluetooth) és a biz-
tonsdgos szoftvertervezési €s implementdcids megol-
adsok terén. Kiemelt szaktertiletei a betdrési tesztek, a
computer forensics €s az incidensreagdlds. Csaba Com-
puter Hacking Forensic Investigator (CHFI) s hivatalos
CHFI-oktatd. Szémos hazai €s nemzetkézi konferencian
tartott eldaddst. Tobb publikdcidja is megjelent computer
forensic és malware research témaban.

Barta Csaba

Az NTDS.DIT forensic vizsgalata
Forensic analysis of NTDS.DIT

The presentation introduces a software framework de-
veloped by the speaker for the forensic analysis of NTDS.
DIT which is the main database of Microsoft Active Direc-
tory. Until now the forensic field did not have the appro-
priate tools for processing this information source. The
speaker will also show how to obtain information stored
nowhere else, but NTDS.DIT. The tools are capable of
extracting different information in a form that is suitable
for further processing and analysis.

Csaba is currently employed as a manager at the Se-
curity & Privacy group of Deloitte Hungary's Enterprise
Risk Services service line with over 6 years of experi-
ence. He has worked on a number of projects involving
configuration analysis, source code audits, analysis of
binary applications and external and internal penetration
tests. Prior to joining Deloitte, Csaba had been working
for another Big4 company in a similar area for 2 and a
half years. He began his career at the Information Se-
curity Department of OTP Bank NyRt. as a software de-
veloper. During the course of his work he has acquired
deep technical expertise in the areas of cryptography,
reverse engineering, network security protocols, wire-
less technologies (Wi-Fi, Bluetooth) and secure software
design and implementation methods. His main areas of
expertise include penetration testing, computer forensics
and incident response. Csaba is a Computer Hacking Fo-
rensic Investigator (CHFI) and a certified CHFI instructor.
He has held seminars at numerous conferences both in
Hungary and worldwide. In addition, he has published
research papers on computer forensics and malwares.
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' Joe McCray

Van ra progi: mobilalkalmazasok pentesztje
There's An App For That: Pentesting Mabile

Applications

A Wikipédiabol: ,Az okostelefon egy olyan mobiltelefon,
ami napjaink dltaldnos telefonjaiban elérhet6 funkciok-
hoz képest fejlettebb szamitdsi és kapcsolattartasi ké-
pességeket kindl. Az okostelefonokra és a hagyomanyos
mobiltelefonokra dgy is gondolhatunk, mint egy kézi sza-
mitégépekre integralt mobil telefondlasi lehetdséggel. De
amig a hagyomdnyos mobiltelefonok JavaME-hoz ha-
sonld platformon képesek alkalmazasokat futtatni, addig
az okostelefonok rendszerint megengedik a felhasznalo-
nak, hogy sokkal bonyolultabb alkalmazasokat telepitse-
nek és futtassanak. Az okostelefonok teljes értékii opera-
ciés rendszert futtatnak, az alkalmazasfejlesztéknek biz-
tositott platformmal egyiitt. igy ezek a kamerés telefonok
és a PDA-k funkcidit otvozik.” Szerezziink egyet, és épit-
slink egy Android/iPod/iPhone/iPad kornyezetet, hasz-
ndljuk az Android/iPod/iPhone/iPadet mint egy pentest
platformot, fejtsiik vissza az Android/iPod/iPhone/iPad
alkalmazasokat, torjiink Android/iPod/iPhone/iPad alkal-
mazasokat, tdmadjunk webes szolgaltatdsokat Android/
iPod/iPhone/iPad alkalmazasokon keresztil.

Joe részt vett tébb mint 150 magas szint(i pentestben, 6s
sikertilt néhdny jelentdsebb hacket végrehajtania, ame-
lyek tapasztalatait az (igyfeleivel és a didkjaival Grémmel
osztia meg. Széles korti tapasztalata €s alapos tuddsa —
s mindez kénnyed stilussal keverve — az egyik leginkdbb
keresett el6adovd tette az ipardgban. Joe el6addsokat 6s
szemindriumokat tart az IT-biztonsdgi kézdsseg legna-
gyobb eseményein, mint a Black Hat, Defcon, BruCon,
Hacker Halted és igy tovdbb. Joe megkapta a 2009-es
EC-Council Instructor Circle of Excellence €s a 2010-es
EC-Council Instructor of the Year dijat. Alapitdja és vezer-
igazgatdja a http.//strategicsec.com informatikai bizton-
sdgi tandcsaddcégnek, amely részletes technikai hdloza-
ti és webes alkalmazdsbiztonsdgi elemzéseket, valamint
jogszabalyi eldirdsoknak vald megfelelésvizsgalatokat
végez.
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“A smartphone is a mobile phone that offers more ad-
vanced computing ability and connectivity than a con-
temporary feature phone. Smartphones and feature
phones may bethought of as handheld computers inte-
grated with a mobile telephone, but while most feature
phones are able to run applications based on platforms
such as Java ME, asmartphone usually allows the user
to install and run more advanced applications. Smart-
phones run complete operating system software pro-
viding a platform forapplication developers. Thus, they
combine the functions of a camera phone and a Per-
sonal digital assistant (PDA).” Let's own one shall we.....
* Building the Android/iPod/iPhone/iPad environment *
Using Android/iPod/iPhone/iPad as a Pentest Platform
* Reverse Engineering Android/iPod/iPhone/iPad Apps
* Exploiting Android/iPod/iPhone/iPad Apps * Attacking
Web Services via Android/iPod/iPhone/iPad Apps

Joe has been involved in over 150 high level penetration
testing engagements and has some major hacking ac-
complishments that he can share with his students and
clients. His extensive experience and deep knowledge,
mixed with his comedic style has lead Joe to be one
of the most highly sought after speaking experts in the
industry. Joe makes speaking appearances and gives
seminars at major events in the security community such
as Black Hat, DefCon, BruCon, Hacker Halted and more.
Joe s the recipient of the 2009 EC-Council Instructor
Circle of Excellence Award and the 2010 EC-Council In-
structor of the Year Award. Joe is the founder and CEO
of http.//strategicsec.com an IT Security consulting firm
that provides in-depth technical security assessments of
your network, web application, and regulatory compli-
ance gap analysis.




Oracle-farensic

Oracle Forensic

Az el6adds az Oracle-forensicsrél és arrdl szdl, ho-
gyan tud egy ember mély adatbdzis-szakértelem nélkil
forensicelemzést végezni. Az adatbazis-forensic két leg-
nagyobb nehézsége az adatbazisok bonyolultsaga (mi és
hol kerilt taroldsra), és hogy az SQL-t ,anyanyelvi szin-
ten” kell ismerni. A sikerességhez az outer join, self join
halmazm(iveletek, az adatok importdlasa jelen allas sze-
rint sziikséges, hogy (j0) eredményt érjiink el. Az ada-
tok exportjanak hagyomanyos médja az SQL*Plushan a
spoolfile-lal éles helyzetben olyan, mint tiit keresni a szé-
nakazalban.

Bevezetés, az Oracle-forensic aktudlis helyzete (adatok
gytijtése, kdnyvek, ajanldsok)
Oracle-forensic-problémak (hogyan kell elemezni a be-
gy(ijtott adatokat?)

Rendelkezésre all eszkozok

Uj, fejlett megkzelités

Fejlett adatgy(jtés

Tipikus mintak

Alexander Kornbrust az Oracle-biztonsdggal foglalkozo
Red-Database-Security cég alapitdja. A vildg minden td-
Jjan végez Oracle-biztonsdgi auditokat, biztonsdgi okta-
last és tandcsaddi tevékenységet. Kornbrust emellett az
,SQL Injection Attacks and Defense” cimii kényv tars-
szerzdje is. Kornbrust 1992 dta foglalkozik az Oracle ter-
mekeivel, fd szaktertilete az Oracle-adatbdzisok bizton-
sdga €s a biztonsdgos szoftverarchitektirak. Az elmdilt 6
évben Kornbrust t6bb mint 350 biztonsdgi programhibat
Jelentett az Oracle-nek, és szdmos informatikai bizton-
sdggal foglalkozod konferencidan — pl. Black Hat, Defcon,
Bluehat, HITB stb. — tartott el6addst. Kornbrust a Passaui
Egyetemen szerzett M. A. fokozatot szamitdstechnikabdl.

,,,,,,,

Alexander Kornbrust

One of the biggest problems in database forensics so far
is the complexity of the databases (what is stored where)
combined with the need to “speak” SQL. Knowing and
using stuff like Quter joins, Self joins, Set operators and
data import are at the moment necessary to get (good)
results. The traditional approach to export data using
SQL*Plus with a spoolfile is normally not helpful in the
real world and is more finding the needle in the haystack.

Introduction

Current status of Oracle forensic (artifact collection,
books, recommendations)

Oracle Forensic problems (how to analyze the collected
artifacts)

Available tools

New advanced approach

Advanced Artifact collection

Typical patterns

Alexander Kornbrust is the founder of Red-Database-
Security a company specialized in Oracle security. He
provides Oracle security audits, security training and
consulting to customers worldwide. Alexander is also
the co-author of the book “SQL Injection Attacks and De-
fense “. Alexander has worked since 1992 with Oracle
and his specialties are the security of Oracle databases
and secure software architectures. In the last 6 years
Alexander has reported more than 350 security bugs to
Oracle and gave various presentations on security con-
ferences like Black Hat, Defcon, Bluehat, HITB, etc Alex-
ander holds a masters degree in computer science from
the University of Passau, Germany.
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* Come work with Vodafone!

Career at a multinational company? Interna-
tional assignments? Leading edge IT security
-4 technologies & solutions? Long term develop-
. - ment path & training opportunities?

Vodafone Operations Centre Hungary
is looking for qualified professionals
for the following roles:

¢ Network or EndPoint Security
Engineer (e.g. CISSP, CCIE etc.)

¢ Ethical Hacking Specialist

e Security Appliance System
Administrator

® Project Manager or Service
Management Specialist

APPLY here: careercentre.hu@vodafone.com
www.vodafone.com/operationscentre



locks

El6addsomban a lockpicking alapjaival szeretném meg-
ismertetni a hallgatokat. Idetartozik a zartipusok és fel-
épitésiik rovid bemutatasa, valamint azok tdmadhato-
sdga. Be kivdnom mutatni az alapvett szerszamokat és
emlitésszerien az alaptechnikakat (bGvebben pedig a
workshopon). Négy kategdridba csoportositom a zara-
kat a biztonsgi szintjiknek megfeleléen, majd végiil fel-
hasznalési, alkalmazasi javaslatot adok, bemutatva a leg-
modernebb védekezést a finomnyités, azaz a lockpicking
ellen. Az eladdsban animaciok segitik a mikdodés és a
technikék kénnyebb megértését, ami altal a prezentacio
vegén mér egy kezdd is képzett lockpickernek gondol-
ja magat :-).

Akos 22 éves egyetemi hallgatd, lockpicker. Tavaly kiju-
tott a német SSDeV bajnoksdgra, ahol a B findlé 5. helyén
végzett kezi nyitds versenyszamban. A Buhera blogrd té-
vedt anno a lockpick.blog.hu internetes oldalra, ahol 6z a
hobbitevekenység felkeltette az érdekiddését. Azdta ak-
tivan (zi a lockpickinget mint sportot. 2010 augusztu-
saban megtartottak az elsé magyar lockpic-king taldlko-
Z0t, ahol kialakult egy térzscsapat. lgy most mdr kizos-
segileg tudnak tapasztalatot cseréini és egymdst segitve
eldrehaladni a magyar lockpicking hobbi népszerdsité-
sében. Szintén 2010 augusztusaban bekertilt a lockpick.
blog.hu szerkesztdi csapatdba, ahol a Nyitva! lista rovat-
szerkeszidje, de mds cikkekkel is emeli az oldal szin-
vonaldt. Tavaly kijutottak a német SSDeV bajnoksdgra,
ahol a B findléban végzett kézi nyitds versenyszémban. A
Buhera-sdrdzésen tartottdk az elsd nyilvanos eldaddsu-
kat, és mivel ez a visszajelzések alapjan jol sikertilt, sze-
retnének tovabbra is kapcsolatot tartani az IT-biztonsag
teriiletével.

Csaba 36 éves, foglalkozdsa eredetileg €piiletgépész,
melyben aktivan tevékenykedik. Lockpickinggel tavaly
madrcius dta foglalkozik aktivan, tibb orszdgos taldlkozon
vett részt, és a német bajnoksadgon is a magyar csapatot
erdsitette, B findlé 3. helyezettként.

Subecz Akos, Zanthd Csaba
Lockpicking - a zarnyitds mlivészete
Lockpicking - the finest art of opening

In my presentation | will introduce the audience to the
basics of lockpicking such as lock types, short explana-
tion of their design and vulnerabilities. I'm going to show
the most fundamental tools and we will take a cursory
look at the basic techniques as well (for more details see
the workshop). | classify locks into 4 different classes
by their security levels. Then | will give application and
usage advice by showing the latest protections against
lockpicking. Animations will help the audience to unde-
stand operation and techniques so that at the end of
presentation even a beginner lockpicker fancies himself
an expert :-)

I'm a 22-year-old university student who is engaged in
lockpicking for several years. | stumbled upon lockpick.
blog.hu blog from buhera’s site which raised my inter-
ests in this hobby. Since then lockpicking transfered from
a hobby to a sport activity.  We held the first Hungar-
ian lockpicking meeting in August 2010, where a core
lockpicker community was formed. This core team can
help and inspire each other to advance lockpicking in
Hungary. | was invited to lockpick.blog.hu as editor also
in August 2010 where I'm in charge of editing Open! list,

Csaba is 36-year-old and works as building engineer, He
is engaged in lockpicking since last March. Since then he
participated in nationwide venues and was the member
of the Hungarian team at German lockpicking champio-
ship where they hit the third place in finals B.




ertunga Arsal

Rootkitek és trdjaik az SAP alkalmazasrendszerekben

Rootkits and Trojans on Your SAP Landscape

Az SAP rendszerek szamos véllalkozasban jatszanak
kézponti szerepet. A legtobb (izletkritikus funkcié SAP al-
kalmazason fut, és ezeknek az alkalmazésoknak a bo-
nyolultsdga nagyon nehézkessé teszi a tdmadok elle-
ni védekezést. Az alapértelmezett bedllitdsok, az elfelej-
tett, nem megvaldsitott biztonsagi beallitdsok, a kevésbé
fontos” rendszereken alkalmazott gyenge jelszokezelé-
si és valtozaskezelési eljarasok a telies SAP alkalmazas-
rendszer kompromittalasahoz vezethetnek. A jogi kovet-
kezmények, az elveszett/sériilt tizlet és hirnév a tama-
das fajtajatol fliggden akér katasztrofdlis is lehet. Amig
a legtbb cég sokat kolt az SAP rendszerek (izletifolya-
mat-szint(i biztonsagara, példdul a hozzéférési rend-
szer koncepciojanak megtervezésekor, a feladatok szét-
valasztdsanak megvaldsitasaval vagy GRC-rendszerek
(Governance Risk and Compliance) hasznalatval, ad-
dig a technikai szinti biztonsagra nem forditanak figyel-
met. Eladdsomban bemutatok szdmos tdmadasi modot,
amelyek a technikai szint(i konfigurcids gyengesegeket
hasznaljék ki, és egy rendszer tdmadasatol a teljes SAP
alkalmazasrendszer és végiil az egész vallalati halozat
tamadésaig vezethetnek. A konfiguracids gyengeségek
elleni kiilonbdz6, kreativ tamadasok bemutatdsdval min-
denkit az SAP rendszerek technikai szint(i védelmére ki-
vanok 6sztondzni.

Ertunga Arsal az alapitdja az ESNC, az SAP®-biztonsdgra
szakosodott cégnek, ahol az SAP-rendszerek bizton-
sdgi és forensic vizsgélatdra is folyik szoftverfejlesztés.
Ertunga a Tech Data (Nasdaq: TECD) biztonsdgi tandcs-
addja volt 5 évig, ahol az EMEA régidban az SAP és az al-
kalmazasok biztonsdgaért volt felelds. A biztonsdgi inci-
denskezeld csoport tagjaként személyesen vezetett tdbb
vizsgdlatot. Ertunga szamos SAP-biztonsdgihibat jelen-
tett, a kozepestdl egészen a rendkiviil kritikus hibakig.
Jelenleg a Sabanci Egyetemen oktat rendszer- és halo-
zatbiztonsdgot vegzosoknex.
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SAP systems are the heart of many enterprises. Most
critical business functions run on SAP Applications and
the complexity of these systems makes it very difficult
to protect against attackers. Default setups, forgotten/
unimplemented security configurations, weak password
management and change processes that apply to one
‘unimportant’ system can result in complete compro-
mise of the SAP landscape. The legal consequences,
lost/damaged business and reputation can be disastrous
depending on the type of the attack. While companies
invest a lot to secure SAP systems at business process
level for example by designing authorization concepts,
implementing separation of duties or by using GRC
(Governance Risk and Compliance) tools, the security
at technical level mostly lacks attention. In this lecture
| present several attack paths exploiting configuration
weaknesses at technical level, leading to attack potential
to single systems, to whole SAP landscapes, and finally
the whole enterprise network. By demonstrating creative
exploit variants of configuration weaknesses, | motivate
the necessity to safeguard a SAP system at technical
level.

Ertunga Arsal is the founder of ESNC, a company special-
ized in SAP® security. ESNC develops software for se-
curity audits and forensic examinations of SAP systems.
Previously, he worked with Tech Data (Nasdaq: TECD) for
five years as a security consultant and was responsible
of SAP and applications security of the EMEA region. Be-
ing part of the incident response team, he took lead on
several investigations. Ertunga has reported numerous
security vulnerabilities in SAP systems ranging from me-
dium to extremely critical. He currently lectures Systems
and Network Security at Sabanci University grad school.



Laszl6 az eddigi el6addsaiban mar bemutatta, miként
lehet az Oracle-adatbazisok mélylélektanat manipuldini
egy sikeres tdmadas utan (post-exploitation). A mosta-
ni eldadésban LészI6 tovabbmegy és bemutatja, hogy az
Oracle adatbdzis memoridjanak véltoztatdséval hogyan
lehet néhany beépitett detektiv kontrollt megkeriilni vagy
operdcidsrendszer-parancsot futtatni. A bemutatdsra ke-
riilé modszerek koziil sok a ,nem dokumentalt” oradebug
parancsot hasznalja amely jol ismert mint hibafelderit§
eszkoz, de — mostandig — kevésbé mint “hackereszkoz”.
Minden 64bit-es platformon lesz bemutatva és — ahol le-
hetséges — él6 demdval. Mellékesen a résztvevék be-
tekintést nyerhetnek a 64 bites Linuxon t6rténd bindris
nyomkaovetésbe és kodinjekcids technikdkba.

Tdth LaszIo jelenleg a Deloitte Magyarorszdg informa-
tikai biztonsdg és adatvédelem (izletdganak nemzetkd-
Zileg elismert szakértdjekent dolgozik, €s tobb mint 10
éves tapasztalattal bir. Ezek alatt az évek alatt szamta-
lan biztonsdgi betdrési tesztet és feliilvizsgdlatot veg-
Zett kiilondsen érzékeny kdrnyezeteken. LdszIo az irdja
a woraauthbf eszkdznek, mely kiaddsakor az egyik leg-
gyorsabb Oracle-jelszotérd program volt. Tobb cikket is
publikdlt az Oracle-authentikdcid  sértilékenységeivel
kapcsolatban. Tébb Oracle altal kiadott CPU-ban is sze-
repelt.

It

Toth Laszlo

Majdnem lathatatlan dlca az Oracle-adatbazisban,
avagy a nem dokumentalt ismét segit minket

3]

Almost invisible cloak in Oracle databases or the
“undocumented” helps us again

In previous talks Laszl6 has already shown some ways to
play with Oracle database internals after a successful at-
tack (post-exploitation). In this presentation Laszlo goes
further and shows how Oracle memory can be manipu-
lated to avoid some detection controls and run operating
system level commands. Moreover some of the tech-
niques will use the “undocummented” oradebug com-
mand which is well known as a troubleshooting tool, but
until now it was less known as a hacker tool. Everything
will be presented on 64 bit platform and - if possible -
with online demos. As a side effect the attendees will get
a glimpse into the world of 64 bit Linux binary debugging
and code injection techniques.

Laszlo Toth works as an internationally acknowledged
consultant at Deloitte Hungary's Security and Privacy
service line and has more than 10 years experience in
this field. He conducted numerous security penetration
tests and reviews in highly sensitive environments. Lds-
ZId is the developer of the woraauthbf tool which was one
of the fastest Oracle password crackers at the time of
its publishing. He released several papers about vulner-
abilities of Oracle authentication protocols. His name was
mentioned in several CPUs released by Oracle.



Georgi Geshev

A fal leddntése - Mission: Impossible

Breaking The Wall - Mission: Impossible

Az egyszer(i, minimalista és totalisan megerdsitett szer-
verplatform, az Openwall GNU/Linux-disztribicio kony-
nyen érthet attekintése. Az el6adds a disztriblcid biz-
tonsagi mechanizmusainak és tulajdonsdgainak széles
skaldjat érinteni fogja, mint példdul a tdmadasi felilet
jelentds csokkentése (SUID-fdjl-mentes alapinstallacio,
biztonsdgikdd-elemzés, least-privilage elv kikényszerité-
se sth.). Proaktiv Linux-kernel Oday exploits protection
mechanizmusok (cimrandomizalds — ASLR), adatvégre-
hajtas-megel6zés (DEP), Null pointer hivatkozasvédelem,
korlatozott kernelmemoria-hozzéférés stb. Egyéb védel-
mi mechanizmusok (stack smash védelem, forditasi ideji
bufferellendrzés, részleges/telies RELRO stb.). Erés jel-
szavas kriptogréfia.

Georgi Geshev mdsodéves informatikai hallgatd. Emellett
fiiggetlen biztonsdgihiba-vaddsz és szenvedélyes FOSS-
evangelista, aktiv kozremiikdddje kildnbozd ingyenes
6s open source szoftverprojekteknek, az OWASP-ot, az
Openwall- és Mozilla-projektet is beleértve.

An easy to understand overview of the Openwall GNU/
Linux distribution which is a simple, minimalistic and ut-
terly strengthened server oriented platform. The talk will
cover a wide range of security mechanisms and features
of the distro., such as Strongly reduced attack surface
(SUID files free default install, source code review for se-
curity flaws, enforcing the least privilege principle, etc.)
Proactive Linux kernel Oday exploits protection mecha-
nisms (address space layout randomization (ASLR), data
execution prevention (DEP), Null pointer dereference pro-
tection, restricted kernel memory access, etc.) Miscella-
neous protection mechanisms (stack smash protections,
compile time buffer checks, partial/full RELRO, etc.)
Strong password cryptography

Georgi Geshev is a second year CS student. He is also
an independent security bug hunter and a passionate
FOSS evangelist, actively involved in various free and
open source software projects including the OWASF, the
Openwall Project and the Mozilla Project.
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Forditds, tolmacsolas

Az INTERLEX Communications Kft.® alakuldsa, 1997. 6ta meghatdrozé tényezd a mindségi forditis,
tolmdcsolds és mds kommunikdcids szolgdltatdsok piacdn. A cég — a részvevok 4ltal képviselt szdmos
szakteriilet 6tvozésével — egy helyen kindlja az Gsszetett feladatok megoldisit, az ligyfelek igényeit a lehetd
legmagasabb szinten elégitve ki, teljeskorti megoldast kindlva minden olyan feladatra, mely a megbizé sajit
szervezeti keretei kozott nehezebben lennének elvégezhet6k. Az INTERLEX Communications Kft.® név
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decemberében MSZ EN 1SO 9001:2001 minbségirdnyitdsi rendszert vezetett be és tanusittatott.

Az INTERLEX Communications Kft.® professziondlis fordit6- és tolmdcsirodaként a fordit6-és
tolmdcsdgazat teljes teriiletét lefed6 szolgiltatdsokat kindl iigyfelei részére. A térsasdg tulajdonosai és
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Felix Schuster

Egy extra titkositdsi réteg tervezese es implementd-

lasa a Skype-hoz

Design and implementation of an additional layer of

encryption for Skype

Kétségkiviil a Skype a leghiresebb és legelterjedtebb
hang- és video-chat szolgdltatds az interneten. Philippe
Biondi and Fabrice Desclaux a 2006-os BlackHat-
eldadasukban (,Silver Needle in the Skype”) mar leir-
ték, hogy a Skype Ltd., a Skype halézat CA lizemeltetd-
je gyakorlatilag minden egyes hivast képest lehallgatni
a Skype halozatban. Bér az nem vilagos, vajon ezt a ké-
pességet ténylegesen hasznaljak, vagy akdr eladtak kor-
manyzati szervezeteknek. Ahhoz, hogy csokkentsik ezt
a stlyos titokvédelmi problémat, par hénapos munkd-
val egy tool lett kifejlesztve, amely a legujabb windowsos
Skype-klienst egésziti ki egy ellenrizhetden biztonsa-
gos és lehallgatasbiztos, Skype-halézaton keresztil-
li P2P-hivasi képességgel. A biztonsagot minden Uj hi-
vas el6tt a két mddositott Skype-kliens kozotti hitelesitett
kulcscsere noveli. A biztonsdgosan cserélt kulccsal utdna
egy tovabbi titkositasi réteg ker(l felépitésre, amely min-
den IP-csomagot elfed, ami a két fél kdzott kdzlekedik.
A fejlesztett eszkoz biztonsdga a Microsoft Cryptography
API és a mar bizonyitott Off-The-Record Library (libOTR)
koré épiil. Ezzel a Skype-felhasznaléknak nem kell tob-
bé a Skype Ltd. megbizhatdsagdval foglalkozniuk, sem
a Skype-Kliensek titkositdsi implementdcidjanak haté-
konysagdval és helyességével. Az el6adds bemutatja a
legnagyobb kihivasokat, amelyek az eszkéz megvaldsi-
tasa soran felmeriiltek, és attekinti az eszkoz felépité-
sét. Emellett egy rovid betekintést nydijt, hogy tortént a
Skype-kliens egyes részeinek reverse engineeringje.

Felix jelenleg biztonsdgi tandcsaddként dolgozik a bé-
csi székhelyl SEC Consult cégnél. Ezt megeldzden IT-
biztonsdgot tanult, és részmunkaidében a Zynamicsnal
(azdta mdr a Google része) dolgozott, ahol tobbek kdzott
a BinNavi reverse engineering toolhoz debugging moadul
fejlesztésén dolgozott. A FluxFingers nemzetkizileg si-
keres CTF-csapat tagja, 6s kiléndsen €lvezi a reverse
engineering €s eqgyeb alacsony szintii kihivdsokat.
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Without doubt, Skype is the most famous and widely
used service for voice and video-chats over the internet.
Philippe Biondi and Fabrice Desclaux already described
in their BlackHat 2006 talk “Silver Needle in the Skype”
how Skype Ltd., as the operator of the CA of the Skype
network, is virtually capable to easily eavesdrop on every
single call made in the Skype-Network. Though it is un-
clear, whether this capability is really made use of or is
maybe even sold to governmental organisations. To miti-
gate these severe privacy issues, a tool was developed in
several months’ work, that extends the latest Skype-Cli-
ents for Windows with functionality for making verifiable
secure and eavesdrop-safe P2P calls over the Skype-
Network. The security-gain arises from an authenticated
key-exchange that is performed for each new call be-
tween the involved extended Skype-Clients. The securely
exchanged key is then used to establish an additional
cryptographic layer that covers every IP-packet that is
exchanged between the involved parties of a call. At its
cryptographic heart the developed tool uses the proven
Off-The-Record Library (libOTR) as well as Microsoft’s
Cryptography API. This way Skype-users do neither need
to rely any longer on the trust-worthyness of Skype Ltd.'s
central CA nor on the correctness and effectiveness of
the Skype-Clients’ own cryptographic implementations.
The planned presentation will describe the major chal-
lenges that had to be taken during the implementation of
the tool and give an overview on its architectural details.
Beside that, a short insight will be given on how parts of
the Skype-Client for Windows were reverse engineered.

Felix currently works as security consultant for Vienna-
based company SEC Consult. Before that he studied IT-
Security and worked part-time for zynamics (now part
of Google), where he among other things programmed
debugging modules for the reverse engineering tool
BinNavi. He is an active member of the internationally
successful CTF-Team FluxFingers and especially enjoys
reverse engineering and other low-level challenges.



Wikileaks: infoszabadsagharc vagy
infoterrorizmus? - kerekasztal beszélgetés

Wikileaks: info-freedom fight or info-terrorism?

- roundtable discussion

Résztvevok: Bodoky Tamds, Csorgd Laszld, Foldes Adam, Léderer Sandor

Az elmalt években nagy viharokat kavart kiszivarogtato
oldallal kapcsolatban kétféle szélsGséges véleményt szo-
kds hangoztatni. Szimpatizansai szerint a Wikileaks in-
forméacios szabadsdgharcot folytat a politikai és gazda-
sdgi hatalmassagok ellen, leleplezi sotét iigyeiket, ezért
miikodtetdi szabadsaghdsok, akik atveszik a médiatol a
demokracia Grkutyjanak szerepét, megteremtik a valo-
di transzparencidt és sajtdszabadsagot. A masik oldal vi-
szont gy véli, hogy amit a Wikileaks mdivel, az kozon-
séges infoterrorizmus, lopott adatokkal, (izleti titkokkal
valo felel6tlen és rendkiviil kros visszaélés. A Wikileaks
megitélése hasonlit a hackerekére, akiket szintén forra-
dalmaroknak vagy biindz6knek szokas l4ttatni. Pedig ha
van etikus hacker, akkor biztos, hogy van etikus leaker is,
a kérdés az, hogy ezt a hatdrvonalat hol lehet meghdzni.

Dr. Bodoky Tamds Richard (197 1-) szabadiiszd tjsdgird. 1995-ben dip-
lomézott a GodGlii Agrartudomanyi Egyetem Mezdgazdasagtudoméanyi
Kardn, 1995-1996-ban tudomanyos segédmunkatars volt az MTA
Allatorvostudomanyi Kutatéintézetében. 1996-2001 kizitt szabad-
lisz0 Ujsdgird, a Magyar Narancs €s az Internetto tudomanyos-techno-
Idgiai djsdgirdja, szerkesztdje. 2001-tdl az Index tudomanyos-technold-
giai rovatvezetdje, fiszerkesztd-helyettese (2001-2006), fémunkatar-
sa (2006-2010). 2003-2010 kézétt a Pécsi Tudomanyegyetem bil-
csészkardn mikodd Tarsadalmi kommunikdcid program doktorandusz
hallgatdja, ,A hirportdl mint témegmédium — tdjékozodas és média-
haszndlat az interneten” cimii PhD-Ertekezését 2010-ben cum laude
védte meg. A Médiakutato kommunikdcidelméleti szaklap szerkeszt6-
bizottsdganak 2005 Ota tagja, tdbb tudomanyos publikdcid szerzdje,
tdrsszerzdje. A 2006. 6szi tiintetések s zavargasok sordn tortént rend-
0ri tilkapdsokrdl szdlo cikksorozatdért 2008-ban Gdbélyds Soma-dij

There are two quite extremist opinion about the most
debated info leaking site. According to his supporters
Wikileaks fights and info freedom fight against politi-
cal and economic powers, unveils their dire business,
therefore, its operators take over the role of democracy’s
watchdog from media and establish the genuine trans-
parency and freedom of press. However, its opponents
claim that what Wikileaks is doing is plain info-terrorism
an irresponsible abuse of stolen data and business se-
crets. Opinion about Wikileaks resembles that of hackers
who are depicted as either freedom fighters or criminals.
But if there exists such thing as ethical hacker then it
must surely exists ethical leaker. The questions is how
to draw the line.

Tamas Bodoky is freelance investigative journalist based in Budapest,
Hungary. He covers science and technology, environmental and human
rights issues, corruption and organized crime cases, misuse of power
and police brutality, and green politics. Bodoky has been a journalist
since 1996. Before joining Index.hu, where he worked 9 years in differ-
ent journalistic and editorial positions, he was science and technology
Journalist at the Magyar Narancs weekly. Bodoky has won the Gbélyds
Soma Prize for investigative journalism in 2008, and the Szabadsag
Prize in 2009 for his articles on Hungary'’s 2006 unrest and police bru-
tality. His first book (Tresspasses, 2009) covers the issue of riot police
brutality in 2006. Bodoky has won the lustitia Regnorum Fundamentum
and the Hungarian Pulitzer Memorial Prize for his investigative articles
on corruption cases. Bodoky holds an MSc degree in Agricultural Sci-
ences and a PhD degree in Language Sciences. He is editor of hungar-
ian media studies quarterly Médiakutato, and teaches journalism at
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ban, 2009-ben pedig Szabadsdg Dijban részestilt. Az MVM-tdl offshore
cégekhez kerdilt millidrdokrdl szolo cikksorozatdért 2009-ben elnyerte
a Mindségi Ujsdgirdsért Diat. A tizedik leggazdagabb magyarnak tartott
Kovdcs Bence Jénos zavaros multjardl szolo cikkéért 2010-ben ismet
elnyerte a Mindségi Ujsdgirds Dijat. Tényfeltdrd ujsagirdi munkassagd-
ért 2010-ben megkapta a Pulitzer-emiékdijat, kizérdekd adatigénylé-
ses pereiért pedig az adatvédelmi biztos dltal adoményozott Justitia
Regnorum Fundamentum dijat. A 2006-0s rendcri brutalitdsrol szolo
cikksorozata kényvben is megjelent, magyarul , Tulkapdsok”, angolul
, Tresspasses” cimmel. 2009 dta a Kéroli Gdspdr Reformatus Egyetem
Biilcsészettudomanyi Kar kommunikacio és médiatudomdny tansze-
kének oktatdja, egyetemi adjunktus. A Marshall Memorial Fellowship
transzatlanti csereprogram és az Organized Crime and Corruption
Reporting Project nemzetkazi oknyomozd Ujsdgirdi haldzat tagja.

Csiirgd Ldszl6 (1974-) szabaduiszo Ujsdgird, marketing/PR- és IT-
szakértd. A Tenyezd.hu fiszerkesztdje. Publikdcidi jelentek meg a
kivetkezd médiumokban: Index, Népszabadsdg, Médiatechnika,
FotoVideo, CHIP. Computer Panordma, Computerworld stb. Részt vett
az Informdcids Tarsadalom- és Trendkutatd K6zpont Informécids Tarsa-
dalom Klubjdnak a munkdjaban is. Az elsd Hacktivity konferencia eld-
addja.

Fildes Addm 2003-ban szerzett jogi diplomat az ELTE AJK-n, és
2004-ben végzett szocioldgusként az ELTE TATK-n. 2003 dta embe-
i jogi teriileten dolgozik, kizérdekii erdekérvényesitést, jogfejlesztest,
Kutatdsokat végez az informdcidszabadsdg és a személyes adatok ve-
delme teriiletén. Mielétt a Transparency International Magyarorszag-
hoz csatlakozott, 2008 szeptembere €s 2009 dprilisa kozdtt a madridi
székhelyii Access Info Europe-ndl dolgozott, elétte majd Gt évig a Tarsa-
sdg a Szabadsdgjogokért adatvédelmi €s informdcidszabadsdg-prog-
ram vezetdje volt. Tapasztalatokkal rendelkezik jogi reform-, miniszté-
riumi és parlamenti szinten jogszabdlytervezetek, jogszabalyjavaslatok
véleményezése, kizérdek(i adatok nyilvdnossdgdnak monitorozdsa és
stratégiai pereskedés tertiletén. A Tl Magyarorszdg munkdjaban mar
2009 eldtt is részt vett, a NIS kormdnyzati korrupcidellenes szerveze-
tekrdl szl6 fejezetét irta, valamit a kozérdek bejelenték védelmeérdl
2016 torvénykoncepcid elkészitésében segitett.

Léderer Sandor 2006-ban végzett a Budapesti Corvinus Egyetem
nemzetkdzi tanulmanyok szakan. Ezt kivetden hozta létre két tdrsdval a
K-Monitor Kiizhasznu Egyesiiletet, amelynek célja a kizpénzek elkélté-
sének folyamatos nyomon kovetése és a korrupcid elleni kiizdelem. Az
egyesiilet dltal létrehozott adatbazis, illetve honlap a sajtd ilyen témaju
cikkeit régziti és dolgozza fel. A K-Monitor bejelentdfeliiletet is mikdd-
tet, illetve részt vesz szamos kutatdsban. Léderer Sdndor 2002—-2004
kéiziitt tagja volt a Corvinus Egyetemen miikodé Tarsadalomelméleti
Kollégiumnak, 2009 dta pedig az ELTE tdrténelem szak doktori iskold-
Jjdnak hallgatdja. Folyékonyan beszél angolul és németii.

Karoli Gdspdr University, Budapest. Bodoky is Marshall Memorial Fel-
lowship alumni, and member of the international investigative journal-
ism network ,Organized Crime and Corruption Reporting Project”.

LdszI6 Csorgd is freelance journalist, marketing/PR & IT specialist.
Editor-in-Chief of Tényezd.hu. Publications have appeared in the follow-
ing media: Index, Népszabadsdg, Médiatechnika, Nemzeti Sport, Fo-
toVideo, CHIP. Computer Panordma, Computerworld, etc. Participated
in the work of Information Society Club of Information Society Research
Institute. Speaker of the first Hackivity conference.

Addm Foldes holds a J.D. from ELTE University, Budapest, where he
wrote his thesis on video surveillance. He also holds a Master’s degree
in Sociology from ELTE University, Budapest and studied sociology and
law at the Humboldt University in Berlin on a Copernicus Scholarship
(2001-2002). Addm has been working in the field of human rights
since 2003. He conducts research, advocacy and policy development
to promote and defend the right of access to information. In addition
to the right of access to information, he specializes in issues relating
to protection of personal data and state secrecy. Prior to joining Trans-
parency International Hungary, Adém led the Freedom of Information
and Personal Data Protection Program of the Hungarian Civil Liberties
Union (HCLU) between 2004 and 2008. He has extensive experience
of engaging in law reform, providing expert opinions at ministerial and
parliamentary level, monitoring levels of access to information in prac-
tice, and managing strategic litigation and campaigning. Before joining
the organisation Addm has also contributed to the work of Tl Hungary
in the field of whistleblower protection as well as re Anti-corruption
agencies in the frame of the NIS. He also provided expertise on right to
information issues in a number of countries in Central and Eastern Eu-
rope (including Bulgaria, Czech Republic, Moldova, Macedonia, Poland,
Serbia, and Slovakia) as well Chile. He had acted as an expert for the
OSCE (Organization for Security and Cooperation in Europe) and par-
ticipated in debates in Brussels on the European Union Access to Docu-
ments Regulation and on transparency of lobbying. He participated as
a civil society observer in two International Conferences of Information
Commissioners (Manchester 2006, New Zealand 2007).

Séndor Léderer holds an MA in international studies and is a co-found-
er of K-Monitor Institute. Sdndor graduated from Corvinus University
Budapest in 2006 after which he immediately started working with K-
Monitor. The association was founded as a ,watchdog” organization
with the aim of drawing constant attention to issues of corruption in
Hungary. K-Monitor seeks to bring a new level of transparency in the
field of governance for the purpose of fostering democracy and the rule
of law. The association has created a website that makes all the corrup-
tion-related articles of online Hungarian media accessible, searchable
and analyzable. The database is permanently updated with new articles
and archive information as well. K-Monitor also has a whistleblowing
blog and the association takes part in several researches. Sandor has
started his PhD in History at EGtvos Lorand University Budapest in 2009
and was a member of College of Social Sciences between 2002 and
2004. He's fluent in English and German.
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Illési Zsolt

Informatikai bizonyiték, bizonyitas igazsagugyi

szakertdi szemmel

IT as evidence from forensics

A kiilonb6zG jogdgak mas-mas bizonyitasi ,vilagkép-
pel” birnak. Amikor egy informatikai tigy biintet6-, polgd-
ri, munkajogi birésag elé kertil, akkor jo tudni, hogy mik
azok a sajatossagok, amelyekre vadloként vagy a véde-
lem oldalan figyelni kell/érdemes, hogy a vad/védelem
eredményes legyen. A problémat els6sorban informati-
kai igazsaguigyi szakért6i szemszdgbdl szeretném ismer-
tetni, de a vonatkoz jogi kéritést sem tudom nélkildzni,
mivel erre éplilnek a szakjogagak bizonyitassal kapcso-
latos jellegzetességei — pl. biintet6iigyben minden kétse-
get kizardlag természetes személy(eke)t kell védolni, ez-
zel szemben polgdri tigyben elég a valészinliség; mun-
kajogi igyekben megfordul a bizonyitasi teher: a mun-
kavallald allit valamit, és a munkaltatonak kell annak az
ellenkezgjét bizonyitani... Az eladas alapvetéen elméle-
ti jellegli (semmi billentylizetmdgia), de tartalmaz hazai
és nemzetkozi jogeseteket az ismertetett problémadk il-
lusztracidjaként.

lllési Zsolt jogi szakokleveles informatikus, a Dunaujvd-
rosi Fdiskoldn, a Pécsi Tudomanyegyetemen, a Veszpré-
mi Egyetemen és a Kodoldnyi Janos Fdiskoldn misza-
ki, informatikai, tandri, jogi és szakforditdi tanulmanyo-
kat folytatott. 1993-dta foglalkozik hivatasszerden infor-
matikdval, lzemeltetdi, rendszergazdai, tervezgsi, biz-
tonsdgi, kockdzatkezelési és oktatdsi teriileten szer-
Zett tapasztalatokat. 1999-6ta vdllalkozo, jelenleg is sa-
jat cégében, a Proteus Consulting Kft.-ben partnerként
s vezetd tandcsadoként dolgozik. 1996-0ta tagja az
ISACA-nak, 1998-ban CISA, 2004-ben CISM mindsi-
tést szerzett: 2000 6ta informatikai igazsdgligyi szaker-
td, fleg biintetdiigyek informatikai szakértésével foglal-
kozik. 2007 dta a Zrinyi Miklds Nemzetvédelmi Egyetem
PhD-hallgatdja, kutatdsi teriilete az informdcids terroriz-
mus krimindltechnikai vizsgdlata. 2011-t6l a Dunadjva-
rosi Féiskola Informatikai Intézetének oktatdja.

perspective

Different areas of law have different “picture of the
world”. As accuser or defendant it is good to know the
special characteristics of the law to be considered for
achieving effective defence or accusation when an IT
case brought to the civil, criminal or labour court. | will
introduce the key issues from the perspective of an IT
forensics expert. However the related legal garnish can-
not be omitted because of the specialities of the different
areas of law are built on these — in criminal cases for ex-
ample the indubitable determination of liability of a natu-
ral person is required, but in civil cases reasonable level
of probability can be sufficient; in labour law the burden
of proof reversed: the employee states something and
the employer have to provide information that this is not
the case. .. Basically the presentation will be theoretical
(no keyboard-based magic), but it will provide domestic
and international cases as the illustration of the issues
to be addressed.

Zsolt lllési is the co-founder of Proteus Consulting Ltd.,
an IT risk management company providing complex IT
professional consulting services. In 2011 he started his
academic carrier in the Institute of Informatics of at Col-
lege of Dunatjvdros as an assistant professor. Prior to
founding his company, Zsolt spent a number of years in
the fields of IT operation, system administration, security
and risk management, also in system development, and
in education. Zsolt studied technical sciences, informat-
ics, teaching, law and translation, and graduated at the
Polytechnics of Dunatijvdros, University of Pécs, and at
Kodoldnyi Janos University of Applied Sciences. In 2007
he went to Zrinyi Mikls National Defense University, and
his PhD research focuses on cyber terrorism and appli-
cable IT forensics methods and techniques.




El6adasomban szeretném bemutatni, hogy mit tegyen
egy szervezet abban az esetben, ha informatikai rend-
szerébe jogosulatlanul behatoltak, és nem elégszik meg
annyival, hogy kijavitja a hibakat, m(ikédéképessé teszi
a rendszerét, hanem szeretne utdnamenni annak, hogy
ki volt a tdmado, és jogi lépéseken is gondolkodik. llyen-
kor milyen alapvetd IT-kriminalisztikai elveket kell kdvet-
nie ahhoz, hogy sziikség esetén akar belsd vagy polga-
ri, netdn biintetGeljaras soran felhasznalhatd bizonyitéko-
kat gy(jtson, adhasson 4t a hatosagoknak. El6adasom-
ban felvdzolndm, hogy milyen informdcitkra van sziik-
Ség egy ilyen vizsgdlat sordn, azokat hogyan kell megfe-
lel6 mddon rogziteni, dokumentalni és tarolni. Kik végez-
Z€K az adatok biztositasdt, elemzését? Milyen vizsgala-
tokat célszer(i lefolytatni annak eldontésére, hogy hdzon
bellil rendezziik, vagy a hatdsagok segitségét kérjik az
ligy tisztazasdhoz? Mit érdemes mérlegelni a dontésho-
z0nak egy incidens utan lefolytatott vizsgélat utani don-
tésnél — Uizleti, fegyelmi, polgdr-, munka- vagy biintetd-
jogi szempontbol?

Peszleg Tibor renddrtisztként a bliniigyi nyomozds Kii-
16nbozd tertiletein dolgozott. 2002-t6] a magyar rend-
drség internetes egysegének Iétrehozdsaban, majd
munkdjdban tevékenykedett a kezdetektdl. Kiilénbdzo,
internettel (0sszefiiggd biincselekmények nyomozdsd-
ban vett részt, illetve irdnyitotta a nyomozast. Tobb éven
keresztiil az informatikai blncselekmények nyomozdsat
tanitotta a Renddrtiszti Fdiskoldn €s a Nemzetkozi Ren-
dészeti Akadémidn (ILEA). 2004-t6l a Pécsi Tudomany-
egyetem Doktori Iskoldjdnak kutatdja informatikai biin-
cselekmények témdjaban. Tanit a PTE jogi kardn, illetve
az infokommunikdcids szakjogdszok képzesen.

Peszleg Tibor
Mit tegyunk, ha bekévetkezett a baj?

What to do when the problem is on board?

This presentation will show you what steps should an or-
ganisation take after an unauthorised intrusion into their
IT system. If you aspire for more than just troubleshoot-
ing and making the system work, if you want to identify
the attacker to take legal action. | will explain what basic
IT criminalistic principles should be followed in order to
collect usable evidence for internal, civil or criminal pro-
cedures to be able to hand them over to authorities.

I will outline what information is needed for such an
inquiry, how should this information be recorded, docu-
mented and stored. Who should secure and analyze the
data. What inquiries will help decide whether the case
should be handled in-house or authorities should be re-
quested to help.

Points of consideration will be given for decision makers
that can help to make a decision after an incident related
inquiry — aspects on business, discipline, civil law, labor
law, criminal lav.

As a police officer Tibor Peszleg worked in various fields
of criminal investigation. Created the cyber-crime unit of
the Hungarian Police and worked in it since the begin-
ning in 2002. Participated and led various internet relat-
ed criminal investigations. For several years participated
as instructor of internet related crime investigation at the
Police College and at the International Law nforcement
Academy in Hungary (ILEA). From 2004 takes part in a
PhD Program at the University of Pécs, as a researcher
in the field of IT crime. Teaches at the University of Pécs
Faculty of Law and at a specialized lawyer-school in in-
focommunications.




Alexin Zoltan

Nagy magyar egeszséeqgligyi adatbdzisok

Big Hungarian Health Databases

Az egészségiigyi adatok a kiilénleges személyes adatok kdzé
tartoznak, ezért kitlintetett figyelemben és védelemben kell ré-
szesilIniiik. Be kell valljuk, hogy ma Magyarorszagon a nagy
egészségligyi adatbazisok elézetes tdjékoztatds nyujtdsa és
hozzéjérulds kérése nélkil miikddnek. Vajon mi a helyzet az
intézményi védelmi intézkedésekkel? Az eléadas ismertet né-
hany nagyobb adatbdzist: az igénybe vett tarsadalombiztositd-
si ellatasok adatbézisa, tételes egészségiigyi adatbdzis (TEA), a
Nemzeti rakregiszter, a Veleszilletett rendellenességek orsza-
gos nyilvantartasa (VRONy), a véddoltas-regiszter, az djsziilot-
tek vérmintait tarold orszagos adatbdzis, valamint az Orszagos
szlirési regiszter (0SzR). Az el6adas feltarja a rdjuk vonatkozd
fontosabb jogszabalyokat, a térolt adatok korét, az adattovab-
bitdsok rendjét és az adatokhoz vald hozzaférés jelenlegi hely-
zetét. Meg kivanom vizsgdlni az adatbazisokat kezel6 egész-
ségligyi szervezetek miikodését, a tarolt adatokon végzett ku-
tatési tevékenységek kockdzatait és ennek az allampolgarok
maganéletére gyakorolt hatdsét, tovabbéd ramutatok az adat-
kezelés etikai vonatkozasaira. A magyar viszonyok bemutata-
saval parhuzamosan kiilfoldi megvalositasi példakat is be ki-
vanok mutatni.

Alexin Zoltan 1985-ben szerzett diplomdt a Szegedi Jozsef
Attila Tudomanyegyetem matematikus szakan. Jelenleg a Sze-
gedi Tudomdnyegyetem TTIK szoftverfejlesztési tanszekén dol-
gozik egyetemi adjunktusként. 2003-ban PhD. fokozatot szer-
Zett a Szegedi Tudomanyegyetemen. 2004 dta foglalkozik adat-
védelemmel, azon bellil is kifejezetten az egészségiigyi ada-
fok védelmével. 2006-ban meghivott szakértdkent részt vett az
Eurdpai Bizottsdg dltal tdmogatott EuroSOCAP Kutatdsi projekt-
ben, 2007-ben pedig meghivdst nyert a The European Privacy
Institute projekt tudomdnyos tandcsaddtestiiletébe; 2009. ja-
nudr 1-jétdl a Dél-Alféldi Regiondlis Humén Orvosbioldgiai Ku-
tatdsetikai Bizottsdg tagja. 2009 és 2011 kdzitt az NFU dltal
tdmogatott TAMOP 4.2.2-08/1/2008-0008 szamti, Szenzorhd-
lozat-alapu adatgydijtés és informdcidfeldolgozds projektben a
University of Central Lancashire, Egyesilt Kirdlysdg intézettel
kozds tudomdnyos kutatdst folytatott a személyes adatok védel-
me témakdrében. 2010-ben elkészitette ,A személyes adatok
védelmének jogi, etikai és informatikai kérdései” cimdi egyetemi
Jjegyzetet. 2009-ben adatvédelmi szakeértdk kézremiikidesevel
Iétrehoztdk a Tisztességes Adatkezelésért Egyestiletet.

Medical data belong to the special categories of personal data.
Therefore particular attention shall be paid to ensuring their
protection. It should be confessed that currently the big Hun-
garian health databases are working without providing prelimi-
nary data protection information and obtaining consent. What
about the institutional protection measures? The presentation
enumerates several bigger databases, like: the consumed
health insurance services database, the itemized health data-
base (TEA), the National Cancer Registry, the Congenital De-
velopmental Disorders database (VRONy), the vaccination da-
tabase, the newborns’ blood database and the newly designed
National Screening Registry (0SzR). The author presents the
legal framework that governs them; kinds of data stored in
particular databases, the routine data transfer between the
databases, and the data access regime. The author examines
the functioning of the data processor government bodies, the
risks of research activities being done on the stored data and
its effects on the privacy of patients. The talk pays attention to
the relevant medical ethics issues and proposes several foreign
implementation examples.

Zoltan Alexin earned his degree in 1985 at Jozsef Attila Uni-
versity of Szeged as a mathematician. Currently he is senior
lecturer at the Department of Software Engineering at the Uni-
versity of Szeged. He got his PhD. in 2003 at the University of
Szeged. Since 2004 he deals with personal aata protection, es-
pecially with medical data protection. In 2006 he was invited to
become an expert in the EuroSOCAP research project funded
by the European Commission. In 2007 he became member
of the scientific aavisory committee of The European Privacy
Institute project; since 2009 he is member of a Regional Medi-
cal Research Ethics Committee. Between 2009 and 2011 he
carried out research on personal data protection within the
framework of TAMOP-4.2.2-08/1/2008-0008 ,Sensor based
data collection network and information processing” project
supported by the National Development Agency in cooperation
with the University of Central Lancashire, United Kingdom. In
2010 he wrote a lecture notes: Legal, ethical and informatics
questions of personal data protection. In 2009 together with
data protection experts they founded the Association for Fair
Data Processing.




Manapsdg a legtébb kértevd kartékony URL-ken, kdrté-
kony oldalakon keresztiil terjed. Ezeknek az oldalaknak a
tartalma folyamatosan valtozik: megjelennek, elt(innek,
esetleg megvdltozik a tartaimuk. A kartevek aktivitdsat
igy nagyon nehéz kévetni, esetenként csak néhdny hé-
tig, napig vagy ordig elérhetdk. Az el6addsban az utdb-
bi id6ben fejlesztett ,malware proxy server” kertil bemu-
tatasra, amely képes arra, hogy weboldalak tartalméat ar-
chivdlja és a forgalmat egy késébbi id6pontban megis-
mételje. A tanuldsi fazisban a ,malware proxy server” a
weboldalak tartalmat tarolja, majd képes arra, hogy a kli-
enseknek visszajatsszon egy adott id6pontra vonatkozo
tartalmat.

Leitold Ferenc a Budapesti Miiszaki Egyetemen diplo-
mdzott 1991-ben. 1997-ben ugyanitt készitette dokto-
ri disszertdcidjt, melynek témdjdul a szamitégepes vi-
rusok szolgdltak. Jelenleg a Dunadjvdrosi Féiskola Infor-
matikai Intézetének tandra. Kutatasi tertilete a szamito-
gepes virusok kore: a szamitdgepes virusok matematikai
modellezése, a szamitdgepes virusok vizsgalatanak au-
tomatizdldsa. A Veszprog Kft. Checkvir projektiének ke-
retében Kiilénbdzd antivirustermekek teszteléset vegzi.
2004 oktdbere dta a Journal in Computer Virology szer-
kesztdbizottsdgdnak tagja, részt vesz az EICAR, illetve az
AMTSO szervezetek munkdjdban is.

Horvdth Botond jelenleg a Dunadjvarosi Féiskola mér-
nok-informatikus Szakdra jdr. Részt vett a fdiskola infor-
matikai intézetében mikoda viruskutatd labor elinditdsa-
ban, €s jelenleg is itt végzi kutatdsait. Kutatasi teriilete a
szdmitdgépes kdrtevik terjedésének elemzése, informa-
tikai rendszerek €s halozatok biztonsdgi megkdzelitése,
valamint dnszabdlyzo biztonsdgi rendszerek fejlesztése.
2010-ben a fdiskolai TDK-versenyen a ,Kdrtevok intel-
ligens keresése 6s begyljtése az interneten” cimii eld-
addsdval 3. helyezést ért el.

Leitold Ferenc &
Horvath Botond

Dobozba zart internet

Internet in the sandbox

Nowadays most malware incidents are related to ma-
licious URLs and malicious sites. The content of these
sites are continuously changing. They can appear, they
can disappear and they can change their content as well.
It is very difficult to follow malware activities, they are
available only for weeks, days or hours. In this paper the
concept and the experiment of the recently developed
malware proxy server will be presented which is able to
archive the content of URLs and it is possible to repeat
the traffic later. In the learning phase the malware proxy
server stores the content of the requested URLs and it
can provide the content of the stored URLS to clients that
are related to a certain date and time.

Ferenc Leitold graduated from Technical University of
Budapest in 1991. He received his Ph.D. at Technical
University of Budapest too, in 1997 in the theme of com-
puter viruses. Currently he teaches in the Institution of
Informatics at College of Dunadjvdros. His research inter-
est is based on computer viruses: mathematical model
of computer viruses, automatic methods for analyzing
computer viruses. According to the CheckVir project of
Veszprog Ltd. he is dealing with the testing of anti-virus
software products. From October 2004 he is a member of
the editorial board of the Journal in Computer Virology. He
is working int he organizations of EICAR and AMTSO too.

Botond Horvath is currently a student of College of
Dunadjvdros and he is learning Computer Engineering.
He took part at the set up of the virus research labora-
tory at the Institute of Informatics, and he is still doing his
research work there. His main topics include the exami-
nation of spreading computer malware, informatics sys-
tem and networks safety as well as self-contain security
systems development. In 2010 he got the 3rd place at
college’s Scientific Students’ Associations with his pa-
per: Intelligent search and capture of malware on the net.



Kovacs Gyozo

Vdlogatott kalandozdsaim Informatikaban

My Assorted Wanderings in IT

Azt hiszem, szerencsés voltam, hogy a szlileim a sziile-
tésem idGpontjat tgy iddzitették, hogy éppen akkor in-
dulion el mérndki karrierem, amikor betoltottem a 24.
évemet, és Tarjan RezsG kitartd munkélkoddsanak ko-
szonhet6en a Magyar Tudomanyos Akadémia eldontotte,
hogy a Kibernetikai Kutatd Csoport megépithet egy elekt-
ronikus szamitdgépet. A vildgon kevés ondlld szamito-
gép-alkotd volt, elsésorban John Vincent Atanasoff, Neu-
mann Janos, Alan Turing, Kozma LaszI0, Josef Kaufmann
(Temesvar), A. Lebedjev (SzU), Janosi Marcell — a felso-
rolas folytatdsahoz elég lenne a két keziink. Mi — a tob-
biek — masoltunk, ami nem volt b(in, hanem dicsdség.
Neumann Janos példaul, amikor az IAS gépet tervezte,
szinte laponként kiildte el a terveit azoknak az intézetek-
nek, amelyek szamitogépet akartak épiteni. A szamito-
gép nem valakié, hanem az egész emberiségé! — mond-
ta. A terveket még a washingtoni szovjet nagykovetség-
nek is postéazta, akik érdekiddtek a munkdja irant. Ennek
a paradicsomi allapotnak — a hatvanas években — a po-
litika és a hideghdborUi vetett véget. Err6l fogok beszélni.

Kovdcs Gy6z6 villamosmeérndk, 1957 és 1967 kozott az
MTA kibernetikai kutatdcsoport, majd a szdamitdstechni-
kai kéizpont osztalyvezetdje. Az elsé magyar elektronikus
szamitégép (M-3) eqgyik sziildatyja. Részt vett a szami-
tdgépes tdvoktatds inditdsaban (TVBASIC), a Mikroklub
mozgalom szervezésében. NJSZT-fétitkdr, majd -alel-
nok, a Szamalk tavtanuldsi vallalatanak igazgatdja, tobb
szdz tudomanyos publikdcio szerzdje, ird. Munkdssdgat
tobbek kdzott Neumann Janos-emlekéremmel (1979),
Wilhelm Exner-éremmel (1988), a Magyar Informatikd-
ért Erdeméremmel, Neumann Jdnos Szamitdgep-tudo-
manyi Térsasdg Eletmdidijial (2003) és a Magyar Kiztar-
sasdgi Erdemrend lovagkeresztje kitiintetéssel (2004) is-
mertek el.

| think | was lucky that my parents timed the date of
the my birth in a way that my career as an engineer
started when | turned 24 and when owing to Rezs6
Tarjan’s persistent efforts the Hungarian Academy of
Sciences agreed to the Cybernetics Research Group
building a computer. There were just a few people in
the world who independently built computers such as
John Vincent Atanasoff, John von Neumann, Alan Turing,
Laszld Kozma, Josef Kaufmann (Timisoara), A. Lebedjev
(Soviet Union), Marcell Janosi, and no more than a dozen
others. We (the others) just copied them but it was no
sin but glory.For instance when John von Neumann de-
signed the IAS machine he sent his designs almost page
by page to institutes that wanted to build computers.
Computers are for mankind not just for individuals, he
said. He even posted his designs to the Soviet embassy
in Washington interested in his work. This paradise was
ended (in the 1960s) by politics and the Cold War. This is
what | will speak about.

Gyoz0 Kovdcs, Electrical Engineer. Head of the Cyber-
netics Research Team, then the Computer Sciences
Centre at the Hungary Academy of Sciences. One of the
fathers of the first Hungarian electronic computer (M3).
Participated in the launch of distant computer learning
(TVBASIC) and the organization of the “Mikroklub” move-
ment. Secretary, then Vice President of John von Neu-
mann Society, Director of SZAMALK Distance Learning
Company, author of hundreds of scientific publications,
writer. Awarded the John von Neumann Meaal (1979),
the Wilhelm Exner Medal (1988), the Meaal for “Hungar-
ian Information Technology”, the Life Achievement Award
of the John von Neumann Society (2003) and the Knight
of Cross from the Order of Merit of the Hungarian Re-
public (2004).




Kalmdr Laszl6 vilaghir(i matematikus 1955-ben kezdett
érdeklddni a kibernetika, és az elektronikus ,szamologé-
pek” irant. 1956-ban megtervezte a rola elnevezett logi-
kai gépet. Megszervezte a programozoképzést a szegedi
egyetemen, majd 1963-ban Iétrehozta a Kibernetikai La-
boratdriumot, ahol vezetésével kibernetikai, a matemati-
kai logika és alkalmazasai, a szdmitégépes programozas
teriiletén folytak kutatasok, melyek jelent6s eredménye-
ket hoztak. E munka nemcsak Gttdrd volt, de vildgszinvo-
nald is. Ezt bizonyitja a szamdra 1996-ban posztumusz
odaitélt Computer Pioneer Award dij is. Kalmar L&szl6
nemcsak tudds és kivald pedagdgus, hanem nagyszer(
ember, remek vezetd és atyai jo bardt is volt. Szamtalan
kozos élménylink koziil szeretnék néhanyat elmondani,
melyek segitségével bemutathatom 6t, felidézhetem bol-
csességét és sziporkdzo humorat.

Muszka Déniel matematikus, a magyar informatika korai
szakaszdban, az 50-es és 60-as években Kalmdr Ldsz-
16 tanitvdnyaként, majd munkatdrsaként szémos jelen-
{Gs kutatdsban és fejlesztésben vett részt. Kalmdr LdszIo
tervei alapjan @ épitette meg az azota Kalmar-féle logikai
gép néven ismert jelfogds berendezést, valamint § ter-
vezte és épitette meg a szegedi elektronikus katicaboga-
rat, amely mdig az egyetlen hazai miidllat (bogdr formd-
jui feltételesreflex-modell). A Szegedi Tudomanyegyetem
kibernetikai laboratdriumaban végzett munkdi kozdl (pl.
kézlekedéskibernetikai kutatdsok, ipari és mezdgazdasa-
gi céli automatikus berendezések fejlesztése stb.) 11 té-
mdban elért eredménye kapott szabadalmi oltalmat. Ve-
zetGje volt az elsd videki, a szegedi egyetemi szamito-
gépkdzpontnak, amelyben M-3, majd Minszk 22 és vé-
qiil R-40 gépek telepitését, (izemeltetését szervezte €s
vezette.

— ()
L

Muszka Daniel

Kalmar-korszak Szegeden

The Kalmdr €ra in Szeged

Laszl6 Kalmar, world-famous mathematician, took an
interest in cybernetics and electronic ,computing” ma-
chines in 1955. In 1956 he designed the logical ma-
chine named after him. He organized the education of
programmers at the University of Szeged, then in 1963
set up the Cybernetics Laboratory where he ied research
projects into cybernetics, mathematical logic and its ap-
plications and computer programming, with important
results. His work was not only pioneering but also world-
class. This is confirmed by the Computer Pioneer Award
he received posthumously in 1996. Laszl0 Kalmar was
not only a scientist and a great teacher but also a won-
derful man, a brilliant leader and a father figure. I'd like
to share some of our common experience which help me
present him, evoke his wisdom and sparkling humour
of sense.

Dédniel Muszka, Mathematician. Took part in several
important research and development projects as a fol-
lower and colleague of LdszIo Kalmadr in the early period
of Hungarian information technology in the 1950s and
60s. Based on the plans of LdszIo Kalmar he built the
relay equipment known as “Kalmar's logic machine” and
designed and built the electronic ladybird of Szeged, the
only artificial animal in Hungary up to know (bug-shaped
conditioned reflex model). 11 of his projects conducted
in the Cybernetics Laboratory of the University of Szeged
(e.g. transport cybernetics research, development of
automated equipment for industry and agriculture, etc.)
were granted patent protection. Head of the first compu-
ter centre outside Budapest, at the University of Szeged
where he was responsible for organizing and managing
the installation and operation of M-3, Minszk 22 and
R-40 computers.




Veres-Szentkiralyi Andras

Hacking hardware for fun and profit

Amikor szoftverek gyors felépitése a cél, a legtdbb hacker
reflexbdl kedvenc eszkoztaraba nydl, elékeriil a Python,
Perl, esetleg Ruby-script, megspékelve néhany Unix-esz-
kozzel, igy percek alatt kész a proof-of-concept kod. De
mi a helyzet, ha kilépiink a szoftver vilagabol, és ugyan-
ezt a hardverrel tennénk meg? Kordbban ez a tertilet t6-
moétt bajszos villamosmérnokok draga laborjainak sajat-
ja volt, néhany halva szliletett probalkozast leszamitva az
_ egyszeri buherdtor azzal szembesiilt, hogy az ingyenes
interpreterek és forditok helyett ezen vildg meghddita-
sa komoly pénzbe keriilt. Ezt a status qudt rendezte 4t
az Arduino megjelenése, mely alaposan megvaltoztatta a
terepet, lehet6séget adva a gyors prototipusok olcso el-
készitésére, komoly beruhdzas nélkiil, barkinek. Az el-
adds soran bemutatom a platform vildgat és mikodéset,
majd az érdekl6dok betekintést nyerhetnek abba is, mi-
lyen problémakat és hogyan tudtam megoldani a segit-
ségével az elmdilt években.

Veres-Szentkirdlyi Andrds 2009 decemberében szerez-
te meg diplomdjat a BME-VIK mérndk-informatikus BSc-
kepzésén, rendszerfejlesztés dgazaton, jelenleg ugyan-
itt mesterképzesen vesz részt, valamint adatbdzislaboron
harmadévesek méréseit vezeti. A Silent Signal Kft. €s a
Ftiggetlen Magyar Tuddskozpont alapito tagjakent érdek-
li a hackelés szoftveres, hardveres és néhdny egyeéb te-
riilete. 2004 dta részt vesz a Hacktivity rendezvényeken,
2008 dta eléadokent is.

When the goal is to build a software quickly most hack-
ers resort to their favourite tools like Python, Perl, maybe
ruby scripts with some unix tools so that they can build
a proof of concept prototype in a matter of minutes. But
what about if we'd like to achieve the same but with
hardwares? In former times it was the privilege of elet-
rical engineers equiped with expensive labor devices.
Besides some hopeless attempt the plain hacker had
to realise that hardware hacking requires a round sum
of money. The appearance of Ardunio has changed this
status quo by enabling cheap prototyping without big in-
vestment. In my lecture | show Ardunio’s ecosystem and
| talk about real-life problems which | was able to solve
by using Ardunio.

Andras Veres-Szentkirdlyi received his BSc degree as an
engineer and IT specialist, specializing in System devel-
opment, at the Faculty of Electrical Engineering at the
Budapest University of Technology and Economics in De-
cember 2009. He is now an M.A. student and oversees
the tests of third-year students in the database labora-
tory. As a founding member of Silent Signal Kft. and the
Hungarian Autonomous Center for Knowleage, he is in-
terested in software, hardware hacking and other areas
of hacking. He has attended Hacktivity since 2004 and
has been a speaker since 2008.
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Otti Csaba & Oszi Arnold

Ujjlenyomat-azonosito rendszerek,
biztonsag vagy biztonsagi res

Egy ujinyomat-azonosité rendszer atveréséhez nekiink csak
annyi a dolgunk, hogy egy a tulajdonostdl szarmazd ujjnyo-
matrdl masolatot készitsiink, és el6hivassuk a mintat egy
rugalmas anyagra. Most biztos azt gondoljak, hogy ez azért
nem olyan egyszer(i feladat... Nos, ez nem igy van. Sokkal
konnyebb, mint azt hinnénk, ezt fogjuk bemutatni. A tulaj-
donos szamos helyen hagyja ott az ujjnyomatét, példaul po-
hdron, fényképen, szamitégépegéren stb. Minden olyan he-
lyen, amely sima feliilettel rendelkezik. A rendérség dltal is
alkalmazott eljards a legegyszer(ibb és leggyorsabb: a fe-
lilletet grafitporral szérjuk meg, majd egy ecsettel lesépor-
jik a felesleget. Ezutan egy &tlatszd, ragados felliletdi félia-
val lehlizzuk a mintat, amely fehér hattér elétt mar mutat-
ja is a személy ujjanak bardzdaelrendezését. Ezt a mintat
szamitdgép segitségével javitjuk, eltlintetjiik a zajokat, és
elkészitlink egy nyomtatésra alkalmas képet. Miutén létre-
hoztuk a rugalmas masolatot, mar le is hlizhaté az azono-
sitén, és hozzdférhetlink a védett anyagokhoz. Megoldés a
tobbfaktoros azonositds vagy egyéb biometrikus rendsze-
rek hasznélata, de mindenképpen a kockdzatok ismerete.
Egyéb biometrikus alternativak lehetnek a kézgeometria-,
kézerezet- vagy ujjerezet-azonosit eszkozok. Jovre majd
ezeket hackeljiik meg. ..

Otti Csaba a Login Autonom Kift. (igyvezetdjeként 12 éve
t6bbek kozt biometrikus, biztonsdgi €s felhasznaldazonosito
rendszerek tandcsaddjaként dolgozik. Ezen iddszakban tobb
nagyvdllalat biztonsdgi koncepcidjdnak elkészitéseben vett
részt. Megismerte a gyakorlatban elérhetd biometrikus esz-
k6zok nagy tobbséget, s részt vett a tesztelésiikben. Szd-
mos cikket és tanulmanyt publikalt a gyakorlati biometrikus
megolddsok témakdrében. Vendégeldadoként részt vesz a
hallgatok oktatdsdban a Zrinyi Miklds Nemzetvédelmi Egye-
temen és az Obudai Egyetemen.

Oszi Amold az Obudai Egyetem doktorandusza. A bizton-
sdgtechnika teriiletén 6 éves szakmai tapasztalattal rendel-
kezik. Jelenleg az Obudai Egyetem Biztonsdgtechnikai La-
boratdriumaban végez demonstratori s kutatoi tevékeny-
séget. Leginkdbb a biometrikus azonositds és azon beliil
az ujjnyomat-azonositds a fd kutatasi teriilete. A biztonsdg-
technika tertiletén szamos cikket publikalt mér.

X

Fingerprint identification systems,
security or security leak

If we want to trick a fingerprint reader we need to make a
copy of a person’s finger then create the sample with the
help of a flexible material. Now, people may think this is not
that easy. Well, that's not true. It is much easier than you
may think! This is going to be presented now. People leave
their fingerprint in many places, for example glasses, pho-
tographs, computer mouses etc... Anything may do that
has a smooth surface. The process used by the police is the
easiest and fastest: sprinkle the surface with graphite pow-
der and then brush away the excess. Then we put a trans-
parent adhesive film on the sample surface. After pull it off,
the fingerprint is seen on a white background. This pattern
can be improved by a photo manipulating software that re-
moves the noise and creates a picture suitable for printing.
After creating the flexible fake sample we can immediately
access to protected materials. The solution against this is
multi factor identification or other biometric systems, but
the most important thing is to know the risks we take by
using these systems. Further alternative is biometric hand
geometry, hand or finger vein recognition systems. Next
year we will hack these...

Csaba Otti is working as a biometric, security and employee
identifier systems consultant and has 12 years experience
in this field. He has been involved in the preparation of the
security concepts of several large companies during this
period. He studied and participated in testing of most bio-
metric devices available. Csaba published several articles
and studies concerning biometric solutions in practice. He is
also acting as a Guest lecturer at the Zrinyi Mikids National
Defense University and the University of Obuda.

Arnold Oszi is a PhD student of Obudai University. He has
6 years experience in safety and security engineering. At
present he is a researcher and demonstrator in the Safety
and Security Laboratory of Obuda University. The biometric
identification and the fingerprint identification are the main
topics in his researches. He released several articles con-
cerning Safety and Security.



Gara-Tarnoczi Péeter

Publikus exploitok testre szabasa

Customizing Public Exploits

Akad koztiik olyan, amely szamos kiilonboz6 kornye-
zetben is elldtja feladatdt, és olyan is, amely szeren-
csés csillagallasnak koszonheti sikeres alkalmazasat. Az
exploit futtatdjanak szemszogébdl nézve ez utdbbi épp
annyira elégséges lehet, mint egy kozel tokéletes kod,
szdméara az a lényeges, hogy az adott helyzetben mii-
kidik. Egy masik felhasznald eltérd kornyezeti feltéte-
lek mellett kénytelen jobb kddot keresni vagy a meglévét
modositani. Eléadasomban példdkon keresztiil mutatom
be, hogyan lehet publikus exploitok kodjat javitani, alta-
lénosabbd tenni. Annak ajanlom megtekintését, aki leg-
alabb elméleti sikon tisztaban van egy veremtulcsorduld-
sos sériilékenység kihaszndldsanak menetével. Megér-
tésében elGnyt jelent alapszint(i C-, Perl-, Python- vagy
Ruby-programozasi ismeret, na meg j6 baratom, x86 As-
sembly iranti fogékonysag.

Péter 1998-ban szerezte programtervezé matematikusi
diplomdjdt az Edtvds Lordnd Tudomdnyegyetem Termé-
szettudomadnyi Karan. Tobb mint 10 éve dolgozik infor-
matikai biztonsdgi tertileten, CISSP és GCIH Gold mindsi-
tésekkel rendelkezik. Eddigi Hacktivity-fellépéseinek dsz-
szefoglaldja: 2007 — Windowsos webes kliensek bizton-
sdga (a kliensoldali tdmaddsok szamos részletre Kiterje-
dd, érdekes, de nem annyira mély bemutatdsa), 2009
— Windowsos shellkddok kartékony alkalmazasokban (a
shellkddok felépitésének az alapok elmagyardzasaval
torténd mély, technikai prezentdcidja), 2010 — Adatmen-
tés rendhagyd mddon (esettanulmany egy nem bootold
titkositott mereviemez adatainak megmentéserd).

Some of them can be executed perfectly in different
environments, others operate well at a special constel-
lation. Getting the expected result who runs the exploit
can appreciate the latter one. Another user — in different
environmental conditions — forced to look for a better
code or modify the existing one. In my presentation, |
show you how to improve and make more general public
exploits. If you know how a stack buffer overflow can be
exploited, you can enjoy the content of the presentation.
Basic skills of programming in C, Perl, Python or Ruby
and x86 Assembly is an advantage.

Peter graduated as a programmer mathematician from
the Faculty of Science at EGtvds Lorand University. He
has worked in IT Security for more than ten years. He
hold CISSP and GCIH Gold certifications. His earlier
Hacktivity presentations: 2007: Web Client Security in
Windows 2009: Shellcodes in Windows Malware 2010:
Data Rescue in a Different Way.




AMIT FONTOSNAK TARTUNK ELMONDANI MAGUNKROL-..
* biiszkék vagyunk az ,Ev honlapja“ehsmeresemkre

« tobb munkankat dijaztak eFesztivalokon i

* CMS rendszereket fejlesztiink

* vallalatok iranyitasahoz is kinalunk megoldast

* profi és biztonsagos hosting szolgaltatast nydjtunk

o kozosségi marketing terén is segitiink

HOGYAN KAPCSOLODUNK A HACKTIVITY-HEZ?

* 2009 és 2010 évben 2. helyezést ért el csapatunk a Wargame jatékban
e 2011-ben részt vettiink a Wargame jaték kialakitasaban

« fejlesztdi és lizemeltetdi vagyunk a Hacktivity weboldalanak

MILYEN SZOLGALTATASOKAT VEHETSZ IGENYBE NALUNK?
Webfejlesztés « HOSTINGe Vallalatiranyitas e Webmarketing >

Ugy gondoljuk, nem mindig lehet csomagokrdl beszélni. Ahany Ugyfél, annyi igény.
Vedd fel veliink a kapcsolatot weboldalunkon — www.webshark.hu — és mi mindent
megtesziink, hogy elégedett legyél a szolgaltatdsainkkal!

w3b$h4r|




Paulik Tamas

Ki lakik a routeremben? A bedgyazott eszk&zok bot-
netbe szervezésének kivitelezhetésegerdl

Who's living in my router? About the feasibility of
botnet construction from embedded devices

A technika fejl6désével és a széles savu internet meg-
honosoddsaval irodainkban, haztartdsainkban ugrés-
szer(ien megndtt azon eszkozok szama, melyek allan-
dd hdlozati és internetkapcsolatot igényelnek. A szolgdl-
tatdsok palettajanak szélesedése Uj frontokat nyitott az
eszkozok tdmadasa terén. Az egyik ilyen tdmadasi for-
ma a Cross Channel Scripting (XCS), mely megadhatja az
esélyt arra, hogy egy tdmado sajat, egyedileg modositott
firmware-ét toltse fel a sebezheté eszkozre. Az elfadas
sordn kitérek arra, hogy milyen el6nyei, hatranyai lehet-
nek a bedgyazott eszkozok botnetbe szervezésének, va-
lamint bemutatasra kertil egy sikeres XCS-tdmadas, to-
vabba egy olyan rendszer, mely alkalmas arra, hogy ha-
tékonyan és automatizaltan dllitson el6 egyedileg modo-
sitott firmware-eket, tdmogatva az XCS-tdmadast, igy
megteremtve a bedgyazott eszkdzok botnetbe szervezé-
sének lehetdségét.

Végzds mérndk-informatikus MSc-hallgatd a Budapesti
Miiszaki és Gazdasdgtudomanyi Egyetem hirkdzId rend-
. szerek biztonsdga szakiranyén. Erdeklddése még a BSc-
képzés sordn fordult a privdtszféra-védelem €s a halo-
zatbiztonsdg teriiletei felé. 2009-ben a Hacktivityn egy
sajat fejlesztésti, privat szférat erdsitd technologidt mu-
tatott be, melyre alapozott kutatdsait azota tudomanyos
kdrokben is elismerték. Jelenleg a Crysys Laboratdrium-
ban a bedgyazott eszkézbk sebezhetdségeinek vizsgdla-
ta és azok botnetépitésre torténd felhaszndldsa a o ku-
tatdsi tertilete.

By the advancement of technology and the spread of
broadband Internet access, the number of Internet-con-
nected devices is quickly increasing in our homes and
offices. The widening of their service palette opened new
fronts and created new vulnerabilities to attack these de-
vices. Cross Channel Scripting (XCS) is one of the new
attack techniques, that makes it possible for an attacker
to upload his own, modified firmware to vulnerable de-
vices. During the presentation I'm going to talk about the
advantages and disadvantages of constructing botnets
from embedded devices, demonstrate a successful XCS
attack and a system which is able to build modified
firmwares in a fast and automated way, providing a good
support for the XCS attack, creating the possibility of ef-
fective embedded botnet building.

He is before MSc graduation at the Budapest University
of Technology and Economics specialized in  Security
of Telecommunication Systems. During his BSc studies
his interest turned towards the topics of privacy and
network security. At the Hacktivity 2009 he introduced
Blogerypt, a Privacy Enhancing Technology developed by
himself, and his researches based on his application
are scientifically admitted. Currently he is researching
at Crysys Laboratory, investigating the vulnerabilities of
embedded systems and the feasibility of constructing
botnets from such devices.




El6adasomban azt jarjuk kor(il, hogy hasznos funkcio-
kat, mint a Wi-Fi-hostolt networkot a Windows 7-en kar-
tékony maddon is fel lehet hasznalni, rombolasra!l Létni
fogjuk, hogy egy tdmadé létre tud hozni WiFi-wormot,
-backdoort és -botnetet kiilinbdz6 technikdk felhaszna-
ldsdval és a WPA2-PSK-t haszndld Windows 7-kliens ta-
madéséval. Ezek a rosszindulatu szoftverek a sajat ma-
gén Wi-Fi-halézatukat fogjak hasznalni, hogy tovabbter-
jedjenek és a tdmaddval, illetve egymassal kommunikal-
janak. Azt is latni fogjuk, hogyan készitheté proxyldnc a
Wi-Fi-kliensek felhasznaldsaval, és azt is, hogy ezzel a
technikdval a tdmado kilétét felderiteni szinte lehetetlen.
Ki tudja, a kdvetkezd Stuxnet taldn a Wi-Fi-terjesztést
fogja haszndlni a pendrive helyett.

Vivek Ramachandran 2003 dta foglalkozik a Wi-Fi biz-
tonsdgaval. A témdrdl olyan konferencidkon adott eld,
mint a DefCon, a Toorcon, €s 6 a Caffe Latte-tdmadds
kiotidie. 2007-ben a DefConon nyilvdnosan torte fel
a WEP Cloakingot, egy WEP biztonsdgi sémat. Vivek a
szerzbje a 2011 augusztusdban megjelend ,Wireless
Penetration Testing using BackTrack 5" kényvnek. Eqyike
a Cisco’s 6500 Catalyst sorozatu switchek 802.1x pro-
tokoll és Port Security funkciok fejlesztdinek. Megnyer-
te az Indidban 65 000 résztvevével megtartott Micro-
soft Security Shootout versenyt. A hackerkdzdsségen be-
Iiil a Security Tube.net alapitdjaként ismert, ahol rendsze-
resen tesz kozzé videdkat a Wi-Fi biztonsdgardl, az As-
sembly-programozasrdl, az exploitirasi technikakrdl. A
SecurityTube.netnek tdbb mint 100 000 egyedi l4togatd-
Jja van havonta. Vivek wirelessbiztonsagi tertileten végzett
munkdjat idézte a BBC online, az InfoWorld, a MacWorld,
a The Register, az IT World Canada és még sok méds hir-
forrds. Ebben az évben elbad vagy oktat az aldbbi kon-
ferencidkon: Blackhat, DefCon, Hacktivity, 44con, HITB-
ML, Brucon, Derbycon, HashDays, SecurityByte and MIT,
Boston.

44y

Vivek Ramachandran

Nagyvallalati Wi-Fi-férgek és -botnetek
Enterprise Wi+Fi Worms, Backdoors and Botnets

In this talk, we will explore how perfectly legitimate and
useful features like the Wi-Fi Hosted Network on Win-
dows 7 can be abused by malware to wreck havoc!
We will see how an attacker could create Wi-Fi worms,
backdoors and botnets using different techniques and
attack Windows 7 clients using WPA2-PSK networks.
These malware will use their own private Wi-Fi network to
propagate and communicate with the attacker, and each
other. We will also look at how to create proxy chains
using Wi-Fi clients and how this technique makes it al-
most impossible to trace back the attacker! Who knows,
the next Stuxnet may just use Wi-Fi for propagation over
USB :-)!

Vivek Ramachandran started working on Wi-Fi Secu-
rity since 2003. He has spoken at conferences such
as Defcon and Toorcon on Wireless Security and is the
discoverer of the Caffe Latte attack. He also broke WEP
Cloaking, a WEP protection schema in 2007 publically at
Defcon. Vivek is the author of the book “Wireless Pen-
etration Testing using BackTrack 5" due for release in
August 2011. He was one of the programmers of the
802.1x protocol and Port Security in Cisco’s 6500 Cat-
alyst series of switches. He was one of the winners of
Microsoft Security Shootout contest held in India among
a reported 65,000 participants. He is best known in the
hacker community as the founder of SecurityTube.net
where he routinely posts videos on Wi-Fi Security, As-
sembly Language, Exploitation Techniques etc. Securi-
tyTube.net gets over 100,000 unique visitors a month.
Vivek's work on wireless security has been quoted in BBC
online, InfoWorld, MacWorld, The Register, IT World Can-
ada etc. places. This year he is either speaking or training
at Blackhat, Defcon, Hacktivity, 44con, HITB-ML, Brucon,
Derbycon, HashDays, SecurityByte and MIT, Boston.



Pavol Luptak

Kriptoanarchia 19 évvel a Kriptoanarchista kidltvany

utdn

Cryptoanarchy after 19 years since Crypto Anarchist

Manifesto

A teliesen anonim cryptopénz, a Bitcoin mara kimagas-
16 atvaltasi arfolyamot ért el azzal, hogy tébb mint 8 dol-
lart ér 1 Bitcoin. Ezzel a vilag leger6sebb pénzneme. Az
anonim, ingyenes, nem szabdlyozott piacok, beleértve a
lenyomozhatatlan kabitdszerpiacot, folyamatosan néve-
kednek. Letéti szolgéltatdsok, mint a ClearCoin és a jo
hirévre alapuld rendszerek, mint a Bitcoin OTC nagyon
fontossa valtak az anonim kereskedelem kockdzatainak
kikiiszobolésében. A Timothy C. May dltal 19 éwvel ez-
eldtt megjosolt kriptoanarchia rideg valdsagga valik.

Pavol  szamitdgép-tudomanybdl  szerzett  egyetemi
diplomat. A CISSF, CEH és OWASP szlovakiai fejezetének
vezetdje. Ugyvezetdje és tulajdonosa az IT-biztonsdg-
gal foglalkozé Nethemba Kft.-nek, amely elsdsorban
telies korti behatoldsteszteléssel és biztonsdgi audittal
foglalkozik, valamint a VOIP-megolddsok és a fiirtdzes
tertiletén nagy biztonsdgt megolddsok kidolgozdsat
végzi, és biztonsdgi tandcsaddst, biztonsdgi oktatdst is
végez.

Completely anonymous cryptocurrency Bitcoin today
reached a peak exchange rate - with more than 8 USD
per 1 bitcoin it became the strongest currency in the
world. Anonymous free non-regulated markets including
untraceable drug markets are expanding. Escrow servic-
es like ClearCoin and reputation systems like Bitcoin OTC
become very important in risk elimination of anonymous
trade. Cryptoanarchy that was predicted 19 years ago by
Timothy C. May becomes cruel reality.

MSc degree in Computer Science. CISSP, CEH and OW-
ASP Slovakia Chapter Leader. Owner, CTO and Lead
Security Consultant of the security-based company
Nethemba s.r.o. focused on comprehensive penetration
tests and security audits, proposing ultra secure solu-
tions, VOIP solutions, clusters, consulting & training in
security areas.




Egy vallalati halézat a célpont. A bejové haldzati kap-
csolatok tiltottak, nincs internetrél elérheté szerver. Is-
mert egy adminisztrator, aki a legfrissebb Linuxot hasz-
nalja, friss bdngész6t, Javascript tiltva. A tdmadds elsé
lépését az adja, hogy az adminisztrator engedélye-
Zi az IPv6-ot a munkaallomasan, és ezzel tudtan ki-
vil az internetrél elérhetévé teszi a munkadllomast.
A probléma legaldbb 2001 6ta ismert... A tdmado tri-
vidlis modszerekkel megszerzi az adminisztrator IPv6-
cimét, majd felhaszndldi jogot szerez a munkadllomas-
ra (pl. SSH brute force segitségével). A masodik hiba:
a Linux ald fel van csatolva a Windows-rendszerpar-
ticio. igy a tdmadé konnyedén megszerezheti a lokalis
Windows-rendszergazda-jelszo hasht. A harmadik hiba;
ugyanaz a lokdlis Windows-rendszergazda-jelszo egy
Windows-domainadminisztrator munkaallomdsan. A régi
bevalt pass-the-hash tdmadds alkalmazaséval (1997
Ota ismert) eldszor rendszergazdai jogokat szerziink a
domainadminisztrdtor munkadllomasén, majd megsze-
rezziik a domainadminisztrator jogosultsagait. Befejezé-
sl hasznos és kevésbé hasznos tanacsok hallhatok, me-
lyek segitségével elkeriilhetd a fenti szitudcid.

Baldzs Zoltan a BME-n végzett 2006-ban, az
infokommunikdcios rendszerek biztonsdga szakirdnyon.
Néhdny hdnapig a Citigroup Threat Assesment Center-
ben dolgozott IT-biztonsdgi elemzdéként. 2006 és 2010
kozott IT-biztonsdgi szakertdkent dolgozott az Erste
Bank Hungarynél, majd 2010 dta IT-biztonsdgi cso-
portvezetoként, szintén az Ersténél. Fobb szakteriile-
te a biztonsdgi feliigyelet, az adatbazis-biztonsdg és a
behatolastesztelés. Zoltan egyik hobbija az tn. hacking
challenge-ek megolddsa vagy készitése.
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Balazs Zoltan

IPv6 shipworm + My little windows domain pwnie

The target is a company network, where inbound traffic is
denied, no internet accessible server is hosted. The target
administrator uses latest Linux, updated Browser, JS dis-
abled. The first mistake: the administrator enables IPV6
on the client workstation. This will connect the worksta-
tion to the IPv6 network, bypassing the inbound firewall
filtering (known since 2001). After the attacker knows
the global accessible IPV6 address, the client worksta-
tion can be owned via usual ways (e.g. SSH brute force).
The second mistake: the Windows partition is mounted
to the Linux workstation, so attacker can extract the local
Windows admin hash. Third mistake: the Windows local
admin password is the same on a Windows domain ad-
ministrator workstation. Via pass-the-hash (known since
1997) attacker can gain local administrator privileges on
the target Windows workstation, then via token imper-
sonation or via pass the hash attacker can gain domain
admin privileges. The presentation will be closed with
effective and not so effective countermeasures against
these attacks.

Zoltan Baldzs graduated at the Budapest University of
Technology and Economics, finishing the Security of In-
focommunication Systems special in 2006. Worked for
some months at Citigroup Threat Assessment Center as
IT Security Analyst. From 2006-2010 he worked as an IT
Security Expert at Erste Bank Hungary, and from 2010
he works as an IT Security team leader, still at Erste. His
main experts are Security Monitoring, Database Security,
Penetration Testing. One of Zoltan's hobbies is to solve
and create hacking challenges.



Gyongyosi Peter &
Illés Marton

Tlizfalak és tamadasok
Firewalls and Exploits

Napjainkban komoly biztonsagi probléménak szamit bar-
mely szervezetnél, ha nem védi tiizfal. Eppen ezért ma
mar gyakorlatilag minden halézaton valamilyen szin-
t(i tlizfal — csomagsz(ir6, inspekcios modul, alkalma-
zasszint(i proxy — hasznalatban van. Ugyanakkor akar a
Youtube-on, akar a népszerii hackerkonferencidkon sza-
mos izgalmas, a legujabb trikkoket alkalmazo tdmada-
sokat, meterpreter shelleket és mas csoddkat lehet 14tni.
Alegtobb bemutatd a sebezhetdségek kihaszndlasara, il-
letve a tobbszintii tamadasokra fokuszal, mig a tiizfala-
kat csak mellékesen vagy egydltalan nem emlitik meg.
Pedig a tizfalak ott vannak, és Uigy néz ki, hogy ezek se-
bezhetdségeit is ki lehet haszndlni. Vajon okoznak-e egy-
4ltalan barmiféle fejfajast a timadok szdmdra a tzfalak?
Milyen madon tudjak megneheziteni a tdmadok életet?
Lehet okosabb és jobb médon hasznalni ezeket, vagy a
habortinak mar rég vége? Az eldadas soran egy kicsit a
dolgok mélyére nézlink, hogy kideritsiik, mit lehet tenni
a tlizfalak segitségével annak érdekében, hogy megallit-
suk a tAmadasokat vagy legalabbis megnehezitsik a ta-
madok életét.

" Péter dolgozott cirkuszi medveket szallitd véllalatndl, irt
blogot pénzért kenyérpiritokrdl, és elemzett high-tech
digitlis dobdkockdkat, kzben szép lassan elvégez-
te a Miegyetem infoszakédn a biztonsdgtechnikai szak-
irdnyt, és kikdtott a BalaBitnél, ahol negyedik éve fejleszt
security szoftvereket. Diplomdjat naploiizenetek statisz-
tikai alapu elemzésébdl irta, tdbbszor adott eld webes
rendszerek biztonsdgardl, és mdr akkor bringdval (€s
olajos nadrdgszrral) jart Pesten, amikor a Critical Mass
még sehol sem volt.

lllés Mdrton 30 éves életmiivész, polihisztor. Termékme-
nedzserkeént a BalaBit IT Security 0szlopos tagja, a Shell
Control Box és a syslog-ng Store Box termékek dtletgaz-
ddja és fejlesztési vezetdje. A meghatdrozo hazai és Kil-
féildi konferencidk dllando eléaddja. Nem mellesleg a
Kispdl €s a Borz zenekar fd rajongdja.

It is a serious security problem if an organization is un-
protected by a firewall. As a result practically all net-
works are equipped with some kind of firewall (packet
filter, inspection module, application-level proxy). At the
same time numerous exciting attacks based on the latest
tricks, meterpreter shells and other wonders can be seen
on Youtube or at popular hacker conferences. Most of
the presentations focus on the exploitation of vulnerabili-
ties and multi-layer attacks, only mentioning firewalls in
passing or not at all. Yet the firewalls are in place and it
looks like their vulnerabilities can be indeed exploited. Do
firewalls cause a headache for hackers at all? How can
they make the attackers’ job more difficult? Can we use
them in a cleverer and better way or is the war long over?
My presentation will include some in-depth investigation
to find out what to do with firewalls to stop the attacks or
at least make life more difficult for hackers.

Péter worked as a developer for a company transporting
circus bears, made money by writing a blog about toast-
ers, analyzed high-tech digital dices and finally received
his degree in security technology at the IT Department of
the Budapest University of Technology and Economics.
He then joined BalaBit where he has developed security
software for four years. His wrote his thesis about the
statistics-based analysis of log messages, gave several
presentations about the security of web systems and al-
ready rode a bicycle in Budapest (with oil on his trouser
legs) when Critical Mass was nowhere to be found.

Médrton lliés, 30-year old bon vivant and polyhistor. Prod-
uct manager and stalwart of BalaBit IT Security, crea-
tor and development manager of Shell Control Box and
syslog-ng Store Box. Frequent speaker at major Hungar-
fan and foreign conferences. Also, number one fan of the
band Kispdl €s a Borz.




A bbngész6biztonsag még mindig az eqyik legtriikkdsebb
kihivas. Rengeteg erdfeszités tortént mar, hogy csok-
kentsék a bongészok sérlilékenységét a heap és stack
overflow-val, a pointer dereference és egyéb, memori-
4t érint6 hibékkal szemben. Es mégis Iétezik egy szinte
teljesen feltaratlan terlilet. Az X-Frame-Options, X-XSS-
Protection, Content Security Policy, DOM sandboxing jo
kiindulasi pontok az XSS-csapéds kezelésére, de még
mindig nem kerliltek széles korben implementalasra.
Latni fogjuk, hogy az olyan keretrendszerek, mint a BeEF,
segitségével a bongészok security contextjével vissza le-
het éIni. Mivel lehetdségiink van a DOM kedviink szerin-
ti modositdsdra a webalkalmazasok 95%-dban, egy tri-
vidlis reflected DOM-alapui XSS elég, hogy a bongészét a
BeEF-hez csatoljuk és teljes egészében ellendrzésiink ald
vonjuk. Az el6adas az aldbbi f6 teriileteket fogja érinte-
ni a sok koziil. Cutting: rejt6zkddd tevékenységek, célfel-
derités és -vizsgalat, altalanos modul automatikus futta-
tasa. Devouring: bels6 halézati ujjlenyomatképzés JS-en
keresztlil, belsd szolgdltatdsok kihasznaldsa a bongé-
sz6n keresztiil, billenty(inaplézés, béngészé pwnage,
autopwn. Digesting: perzisztencia, tunneling sgimap/
Burp BeEF proxyn keresztiil, XSS Rays-integracio.

Michele Orru, mds néven antisnatchor egy olasz IT-
biztonsdgi srdc, aki a varsdi székhelyii Royal Bank of
Scotland Groupnal dolgozik mint penetrationteszteld. FG
kutatdsi tertilete a webalkalmazdsok biztonsdga. A black,
gray, white hat hackelés irdnti cstnya szenvedélye és a
BeEF (aktiv committer a Ruby port kezdete dta) mellett
szereti a Macjét egyedil hagyni, amig a sds vizben hor-
gdszik és Kubrick feltamaddsaért imddkozik.

Michele Orru

Dr. Strangelove, vagy: Hogyan tanultam meg nem
oggodni es a BeEF-et szeretni

Dr. Strangelove or: How I Learned to Stop Worrying
and Love the BeEF

Browser security is still one of the trickiest challenges to
afford nowadays. A lot of efforts has been spent on miti-
gating browser exploitation from heap and stack over-
flows, pointers dereference and other memory corruption
bugs. On the other hand there is still an almost unex-
plored landscape. X-Frame-Options, X-XSS-Protection,
Content Security Policy, DOM sandboxing are good start-
ing points to mitigate the XSS plague, but they are still
not widely implemented. We will see how a framework
like BeEF can be used to abuse the security context of a
browser. As we are able to manipulate the DOM for fun
and profit in 95% of web applications, a trivial reflected
or DOM-based XSS is enough to hook a victim browser
to BeEF and control it completely. The presentation will
cover the following main areas, between the many: Cut-
ting: stealth activities, target enumeration and analysis,
comman module autorun. Devouring: internal network
fingerprint via JS, exploiting internal services through the
browser, keylogging, browser pwnage, autopwn. Digest-
ing: persistence, tunneling sqimap/Burp through BekF
proxy, XSS Rays integration.

Michele Orru’ a.k.a. antisnatchor is an IT and [Talian
security guy who works as a Penetration Tester for The
Royal Bank of Scotland Group in Warsaw, Poland. He
mainly focus his research on web application security.
Besides his nasty passion about black, gray, white hat
hacking and BeEF (being an active committer since the
Ruby port started), he enjoys to leave alone his Mac while
fishing on salted water and preys for Kubrick resurrec-
tion.

SR



Major Marcell &
Zagon Mihaly

A legljabb webes tamadasi lehetésegek

Modern Browser Attack VVectors

Az el6adds fokuszaban a jelenlegi bongészoket érinté
fejlesztések és exploitirasi lehetGségek elemzése dll. Az
elterjedtebb bongészok fejlesztdi tervezik vagy mar meg-
valdsitottak a ,sandbox” technolégiat, hogy a béngész6-
ket biztonsagosabbéd tegyék. A HTML5-kompatibilis bon-
gész6k szamos Uj funkciot valositanak meg az audio- és
videolejatszas, illetve a 3D-renderelés grafikus procesz-
szorral torténd tdmogatdsa terén. A WebGL javascript
segitségével lehetdvé teszi a grafikus hardverre torténd
kozvetlen rajzolast és ,shader” kod futtatdsat a GPU-n. A
HTML5 szabvany lehetdvé teszi nagy mennyiségii adat
kliensoldalon térténd tarolasat a bongészd helyi tarolgja-
ban vagy az €16 sessionhtz rendelt taroloban. A Microsoft
az Internet Explorerhez a ,Protected Mode” sandboxot, a
Google Chromium ,Sandbox” projektjét pedig a Google
Chrome bongész6 és az Adobe Acrobat Reader alkal-
mazza. A sandbox koncepci6t az egyes gyartok kildn-
boz6képpen valdsitottdk meg. Léteznek elméleti és gya-
korlati gyengeségei, melyek biztonsdgi sebezhetbségek-
hez vezetnek.

Marcell jelenleg a Deloitte Magyarorszdg IT-biztonsdgi
csapatdnak tagja. Tobb mint 6 €ves tapasztalattal ren-
delkezik betdrési tesztek s informatikai biztonsagi vizs-
gdlatok terén. Tanulmanyait a Széchenyi Istvan Egyetem
és a Budapesti Miiszaki és Gazdasagtudomanyi Egye-
tem miiszaki informatika szakain végezte, a szoftverfgj-
lesztésre és az informatikai biztonsdgra fokuszalva. Ta-
pasztalatokat szerzett az alkalmazdsok biztonsdgi teszte-
lése, a reverse engineering, a kriptogrdfiai algoritmusok
és protokollok megvaldsitdsa terén.

Mihaly IT-biztonsdgi tandcsadokent dolgozik, alapvetden
Lblack-box” belsd betdrési tesztekre specializdlodott, de
exploitfejlesztésben €s webes/bindris alkalmazdsok tesz-
telésében is szerzett tapasztalatot. A kiilénb6zd proble-
mak megolddsa kézben szereti automatizdlni azt, amit
automatizalni lehet, hogy arra koncentrdlhasson, ami
kreativitast igeényel.

The presentation is focusing on the analysis of the new
features in current browser developments and the pos-
sibilities of creating exploits. Major browser vendors are
considering or already implemented sandbox technology
to improve browser security. There are numerous new
features implemented in the HTML5 compatible brows-
ers to support audio and video playback or graphic proc-
essor support for 3D rendering. WebGL features enable
drawing directly to the graphic hardware and executing
shader code on the GPU from javascript code. HTML5
enables storing large amount of data in browser local
storage or session related data for the lifetime of the
session. Microsoft implemented the “Protected Mode”
for Internet Explorer and Google implemented the “Sand-
box” in the Chromium projects which is used in Google
Chrome and Adobe Acrobat Reader. There are theory
behind sandboxing and different implementations from
vendors. There are theoretical and practical weaknesses
which can lead to security vulnerabilities.

Marcell is currently working for the IT security group in
Deloitte Hungary. He has more then 6 years of experi-
ence in penetration testing and information security au-
dits. He attended Széchenyi Istvan University and Buda-
pest University of Technology and Economics specialized
in software development and information security. He
has experience in application level security penetration
testing, reverse engineering and implementing crypto-
graphic protocols and algorithms.

Mihdly is working as an IT security consultant, he pri-
marily specialized himself on network level black-box
penetration testing, but gained experience in exploit de-
velopment and in web / binary application testing as well.
He prefer to automate what can be automated, so he can
concentrate on the creative part of the problems.




Atk3r 4t work

Nap mint nap taldlkozunk kartékony kddokkal, de a belsé
lelki vildgukrol annal kevesebbet tudunk, miikodéstikrol
és tevékenységiikr6l pedig altaldban egy-egy felkapott
cikk soran értesiiliink. Az el6adas keretén beliil bemuta-
tom, hogy miként szerezhetiink részletesebb informacié-
kat, és vehetjiik fel magunk a harcot ezen programok el-
len a mikodésiik és kddjuk analizlasaval, valamint rej-
t6zk6d6 és védelmi mechanizmusaik kicselezésével.

T0bb mint 10 éve foglalkozik az IT-biztonsdg Kiildnbézd te-
riileteivel, ezek koziil is kiemelten behatoldsteszteléssel,
sériilékenyseégkeresessel 6s exploitok irdsdval, valamint
kdrtékony kddok elemzésével. 2004 dta a PTA CERT-
Hungary Nemzeti Halozatbiztonsdgi Kozpont vezetd IT
Security-specialistdja.

Kabai Andras

Malware-analizis, tippek és triikkék

Malware analysis, tips and tricks

Malwares are part of our lives but our knowledge of their
inner workings is scarce. We get to know them what they
are doing and how from media coverage only. In this
lecture | demonstrate how to elicit detailed information
about malwares and how can we fight back by analyzing
their code, functionality and their protective and stealth
mechanisms.

He is working on various fields of IT security for more
than 10 years now. His main interests are penetration
testing, searching for vulnerabilities, exploit writing and
analysing malwares. He works as a senior IT security
specialist at PTA CERT-Hungary National Cybersecurity
Center since 2004.




ethical

Vegyél részt a Hacktivity l
‘utan indulo online
CEHv7 képzésen!

2011-ben az EC-Council Gtjara inditotta a vilag-
szerte elismert ethical hacking képzés legujabb
verzidjat, a CEHv7-et. Most itt a lehetéség,
hogy kedvezményesen elvégezd online, és Te
is Certified Ethical Hacker mindsitést szerezz.

Kezdési idopont: 2011. szeptember 26.
Képzés dija: 420.000 Ft + Afa

15% kedvezmény Hacktivity résztvevéknek
Jelentkezéskor tiintesd fel a kévetkezd

promdcios kddot, és kapsz 15% kedvezményt: |
p c48fe831

Online bemutato a Hacktivity utan!
Taldlkozz vellink szerdan online (szept. 21.)!
Bemutatjuk a Cross Site Sripting szépségeit.

Tovébbi infé a bemutatérdl és a képzésrél:
www.ethicalhacking.hu

™

CEH

Certified

Ethical Hacker

Attend Our Online
CEHv7 Course
Right After Hacktivity!

In 2011 EC-Council released the most
advanced ethical hacking training program in
the world, the CEHv7, and now you have the
chance to take it online for a special Hacktivity
price and become a Certified Ethical Hacker.

| Start Date: 26 September 2011

{ Training Free: 1490 EUR ex. VAT

15% Discount for Hacktivity Participants
To get 15% discount, use the following
promotional code at registration:

| D> c48fe83t

Online Demo After Hacktivity!
Come and meet us online on Wednesday (21 Sept)!
We will show you the beauty of Cross Site Sripting.

More Info about the Demo and Training:
www.ethicalhacking.hu




Hornak Zoltan,
Kerenyi Kristof,
Kispal Istvan

Cryptochipek biztonsaga - passziv-aktiv kombinalt tdmadasok

Crypto-chipset Security - Passive Active Combined Attacks

A cryptochipek megvaldsitdsanak legnagyobb kihivésa,
hogy a rejtjelkulcsok titkossagat olyankor is garantalniuk
kell, amikor a tdmadd hozzafér az elektronikai aramkor-
hoz, képes annak mikodését megfigyelni, befolydsolni,
s6t akar a chipet modositani is tudja. A prezentécid cél-
ja a biztonségi chipek elleni legtjabb fizikai és logikai ta-
maddsok és az ellenilk valé védekezési modszerek be-
mutatdsa. Passziv-aktiv kombindlt tdmadasi modszere-
ket RSA, DES és AES implementacios példakon keresz-
tlil mutatjuk be.

A Search-Lab tulajdonosa és (igyvezetdje, Zoltan a Bu-
adapesti Miiszaki Egyetemen szerzett diplomdt. Nyolc évet
toltdtt az antivirusiparban mint a VirusBuster fejlesztési
vezetdje, valamint biztonsdgi tandcsadoként dolgozott. A
Budapesti Miiszaki és Gazdasdgtudomanyi Egyetem ok-
tatdja, €s vildgszerte tart biztonsdgos kddoldsi képzest.
CISA, az ISACA tagja, a SAFECode és a Neumann Jdnos
Szdmitogép-tudomanyi Tdrsasdg tagja.

A Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
befejezését kovetden néhany szemesztert Németorszag-
ban és az USA-ban tolt6tt, majd K+F projekteken dol-
gozott, valamint termékbiztonsdgi auditokban vett részt.
Kristof CISA, tagja az IEEE-nek és a Neumann Jénos
Szamitogép-tudomanyi Tarsasagnak, valamint tapasztalt
biztonsagosprogramozas-oktatd. F6 terllete a set-top
dobozok és hasonld technologidk.

Istvdn a Budapesti Miszaki és Gazdasagtudomanyi
Egyetemen szamitdgép-tudomanybol szerzett diplomat.
FG érdekiGdési teriilete a szamitdgépes latas és a képfel-
dolgozas. Jelenleg a Search-Labnal a szoftverfejlesztési
tevékenységekeért felel.

The biggest challenge in crypto chip-sets is to preserve
the secrecy of cryptographic keys even when adversaries
have access to the electrical circuitry, are able to observe
all physical behavior of the chip, influence its operation
or even modify it. The presentation aims to discuss the
latest advances in physical and logical attacks against
security chips and possible countermeasures. The very
powerful passive active combined attacks (PACA) are
introduced through practical examples of RSA, DES and
AES implementations.

The owner and managing director of SEARCH-LAB,
Zoltan completed. his degree at the Technical University
of Budapest. He spent eight years in the anti-virus indus-
try as the development director of VirusBuster, and then
worked as a security consultant. He is a lecturer at the
Budapest University of Economics and Technology and
gives secure coding courses worldwide. He is a CISA, a
member of the ISACA, the SAFECode and the John von
Neumann Computer Society.

After graduation at the Budapest University of Economics
and Technology, spending some semesters in Germany
and in the USA, Kristof started working in R&D projects
and product security audits. Kristdf is a CISA, a member
of the IEEE and the John von Neumann Computer Society
and an experienced secure coding trainer. Focusing on of
set-top-boxes and related technologies.

Istvdn graduated from the Budapest University of Tech-
nology and Economics in Computer Science. His main
interests are computer vision and image processing.
Currently he is responsible for software development ac-
tivities at SEARCH-LAB.



Bodor Péter

Social engineering és pszicholdgia

Social engineering and psychology

A hackelést lehetséges elkiiloniteni a technical
engineering és a social engineering aspektusaira, annak
alapjan, hogy az informéciok nem hagyomanyos (ton
torténé megszerzése elsddlegesen 1.) a technikai eszko-
70k vagy 2.) a tarsas intézmények és a benniik tevékeny-
kedd személyek ismeretén alapul. Az eléadas a social
engineering gyakorlata és a pszicholégia mint tudoma-
nyos diszciplina kapcsolatat, azonossagat és killonbsé-
geit vizsgalja. Sajat perspektivam a pszicholdgus nézo-
pontja lesz, s nem a gyakorld hackeré, dm e kiilsd, némi-
ieg ,detached” néz6pont érdekes beldtdsokkal kecseg-
tet. A social engineering és a pszicholdgia kapcsolatédnak
targyaldsa soran harom tézist vetek fel. Erveket hozok fel
amellett, hogy a social engineering tobb, mint a pszicho-
l6gia (>), egyenld a pszicholdgidval (=), kevesebb, mint
a pszicholdgia (<). E hdrom tézis természetesen ellent-
mond egymésnak, am az ellentmondésok olykor termé-
kenyek lehetnek. Néhdny olyan pontot kivanok tehat fel-
mutatni, ahol a social engineering és a pszicholdgia egy-
mast kolcsondsen megtermékenyithetik, azaz, ahol a
pszicholdgia tanulhat a social engineeringtdl, és viszont,
ahol a social engineering tanulhat a pszicholdgidtol.

Bodor Péter pszicholdgus, az ELTE oktatdja. A révidebb
kiilfoldi meghivdsokon tul oktatott egy szemesztert az
Egyesiilt Allamokban, az American Universityn, €s éve-
ken &t vendégoktatd volt Ausztridban, a bécsi egyete-
men. Vizsgaloddsai a szocidlpszicholdgia €s a fejlddés-
lélektan kérdéseire Gsszpontosulnak, de a pszichold-
gia filozdfiai €s torténeti problémdi is foglalkoztatiak. A
pszicholdgia tdrsas konstruktivista irdnyzatdnak kdvetd-
Je. Szdmos magyar nyelvii publikdciot készitett. Az utdbbi
idében folytatott kutatdsai az identitds diszkurziv konst-
rukcidjdra vonatkoznak, melyekben kisérletet tesz arra,
hogy a mindennapi beszélgetéseket folytatd egyének Ku-
lénféle nyilt és burkolt identitdsallitdsait rekonstrudlja.
Ugyancsak végez kutatasokat a nézes tdrsas konstrukci-
Gjdnak témdjaban, melynek sordn a latds tdrsas €s tdrsa-
dalmi determinansainak eyetracker felhaszndldsaval tor-
ténd empirikus vizsgdlatdra torekszik.

Within hacking, techniques can be classified as either
technical engineering” or ,social engineering” ones.
In the former case information is primarily acquired by
using technical devices while in the latter case social
constructs and knowledge about people in them is em-
ployed. The presentation examines the relation between
social engineering’s practice and psychology as scien-
tific discipline, explores their similarities and differencies.
My perspective is of a psychologist and not a practic-
ing hacker, but this outsider, slightly “detached” angle
promises interesting insights. In the discussion of the
relation of social engineering and psychology | propose
three theses. | bring up arguments that social engineer-
ing is more than psychology (>) equals with psychology
(=) and less then psychology (<) It is no doubt that these
three theses contradicts each other, but contradiction
can be fertilizing sometimes. I'd like to show some areas
where social engineering and psychology can learn from
each other.

Péter Bodor, psychologist, lecturer at Eotvds Lorand
University. In addition to short invitations abroad, he
taught a semester at the American University in the US
and was a guest lecturer for several years at the Univer-
sity of Vienna, Austria. He is a follower of social construc-
tivism. His area of research covers the common ground
of psychology and the use of language. He has numerous
publications in Hungarian. His recent research focuses
on the discursive construction of identity, attempting to
reconstruct the various open and hidden identity state-
ments of people in casual conversation. He also conducts
research into the social construction of looking, doing an
empirical analysis of the social factors of visual conduct
using an eyetracker device.




A social engineering technikékkal, azaz az emberi tényez6t ki-
haszndld tdmadasi formakkal mar mindannyian talalkozhattunk
— jobb esetben csak egy el6adas keretein bellil, és nem dldo-
zatként :-). El6adasomban a kordbban elhangzottakkal ellentét-
ben azonban nem pusztdn az alkalmazott tdmadasi technika-
kat szeretném bemutatni, hanem azokat a helyzeteket és em-
beri tulajdonsagokat is, melyeknek kdszénhetéen olyan elké-
peszt§ dolgokra lehet ravenni az embereket, mint példdul egy
bizaimas fajl kikiildetése egy kiilsé, ismeretlen e-mail cim-
re vagy egy jobb érdemjegy beiratdsa az egyetemi tanulma-
nyi rendszerbe telefonon keresztiil. Hihetetlennek hangzik, ezek
azonban mégis megtortént esetek. De miért is sikeriilhet egy
ilyen tdémadast kivitelezni? S6t, miért fordulhat eld, hogy né-
hany esetben még kezeskednek is a tAmaddért? Ezekre a kér-
désekre keresvén a vdlaszt ismertetem a kihaszndlhatd embe-
ri tulajdonségokat és ezek pszicholdgiai hatterét, valamint be-
mutatom a célszemélyek azon csoportjait, akikre munkavég-
zésukbdl kifolydlag ezek a tulajdonsagok kifejezetten jellemzé-
ek, s éppen ezért bizonyos tipust tdmadésoknak nagyobb va-
|6szintiséggel vannak kitéve. El6adasomban megprobélok arra
is valaszt adni, milyen kévetkeztetéseket vonhatunk le példaul
a kozosségi portalon megjelend adatokbdl vagy éppen a sze-
metes tartalmabdl... Es, ha mindez még nem lenne elég, ho-
gyan teremthetiink olyan kériilményeket, hogyan hajthatunk
végre olyan kombinalt tdmadasokat, melyeknek kdszonhetden
megkonnyithetjiik a célszemélyek dtverését, és még egy kell6-
en biztonsdgtudatos felhasznalét is térbe csalhatunk. De per-
sze minden titkot nem arulhatok el. .. ;-)

Oroszi Eszter social engineeri palyafutdsa alatt mar tobb
tertileten is szakdolgozatirdsra adta a fejét, valodi dip-
lomdjat azonban 2009-ben szerezte meg a Budapesti
Corvinus Egyetem gazdasdginformatikus (BSc) szakan.
(Es nem, nem kézgazddsz! :-)) Ezen sorok irdsakor — ne-
hogy kijgjjon a gyakorlatbdl — épp az MSc-s verzid meg-
szerzésén mesterkedik, illetve mdr csak arra vdr, hogy
dtadjak az oklevelét. Jelenleg a kancellar.hu Zrt.-nél
dolgozik mint informdciobiztonsdgi tandcsadd. A social
engineering auditok mellett biztonsdgtudatossdgi oktatd-
Sokat is tart, valamint kiilsds draado egykori egyetemen.

Oroszi Eszter

Saocial engineering -

amikor fellebben a fatyol

Social Engineering - when the veil lifted

We all might have met with social engineering techniques. The
lucky ones only in a lecture settings and not as a victim :-) In
my lecture my focus will shift from the already presented case
show of SE techniques to describing situations, and human
traits which together makes people behave and act so extraor-
dinaly things like sending a confidental file to an external, un-
known email address or to get a better mark at the university
via a phone call. | will share unbelievable, yet true stories. | will
describe the background of exploitable human traits and their
roots in psychology. | will explain how the circle of potential
victims is narrowed, how to test if somebody posesses said at-
tributes. In my lecture I'm going to show what type of and level
of inference can be drawn from the information gathered in
social network sites or garbage bins. And top of all of this | will
show how one can create a situation which makes the human
attack more likely to succeed even in case of an alert human.
But not all of my cards will be played, of course:-)

Eszer Oroszi is a social engineer, who has dubbed her-
self as graduate student several times but in real life has
graduated only in 2009 as Bsc in Business Informatoin
System at Corvinus University of Budapest (definitely not
economist! :-) By writing this bio, in order not to be out
of practice, she is fiddling with getting her Msc degree,
or to be more precise she is waiting for the ceremony
only. She is working for kancelldr.hu Zrt. as IT security
consultant. Beside social engineering audits she is IT
security awareness trainer and give lectures at Corvinus.



Biro Laszlo
Stuxnet - valdéban az elsé?
Stuxnet - Readlly the first one?

A Stuxnet altal az irdni dusitiizemben okozott kar rdira-
nyitotta a figyelmet az ipari vezéri6rendszerek (SCADA
-- Supervisory Control And Data Acquisition) téves m-
kodése dltal okozhato kérokra. A kértékony informéacio
atjutott az eltéré architektirdju rendszerek védelmein,
kellden hossz(i ideig rejtve maradt ahhoz, hogy kellGen
sok helyre beépliljon, majd aktivizalddva komoly kérokat
okozott. A hatdsmechanizmus nagyon hasonl6 volt ah-
hoz, mint ami 1983. december 15-én tortént a transz-
szibériai gazvezetékkel: a rendszert valami modszeresen
tulterhelte. Bar a torténelem legnagyobb kémiai robba-
nasat kivalto ok akkor nem keriilt nyilvdnosségra, a ve-
zérlés altali talterhelhetdséggel mar 1983-ban foglalkoz-
tak a magyar Kozponti Gazdiszpécsernél. Még korabban,
1977-ben a magyar villamosenergia-rendszer és kl6-
nosen Budapest dramelldtasa keriilt az sszeomlds ha-
tasara egy, a tévében elhangzo, akkor jatékosnak t(ing
otlet hatdsara. Az ilyen tipusti tdmaddsok még a rendsze-
rek programozoi el6tt is rejtve tudnak maradni, azonban
érdemes megismerni a mikodésmodjukat.

1972-ben szerzett miiszaki tandri oklevelet. Mdszer-
fejlesztd a Telefongydrban, rendszerprogramozo, prog-
ramozdsi vezetd, majd CIO a budapesti Zéldertnél.
1984-t61 1994-ig programozasi osztalyvezetd, majd CIO
a BHG-ban. 1994-t61 2000-ig CIO az ELMU-nél, majd
[T-biztonsdgi vezetd az Allianz Hungdridndl. 1997-tdl
CISA, 2004-td1 CISM, 2009-tdl pedig CGEIT mindsite-
se van. 1982-ben szabadalmat kapott digitdlis jelfel-
dolgozdsti elektrokardioszkdp témadban. Radidamator,
hivdjele HA5YAR. Hobbikent elektronikus és Hammona-
orgondkat javit.

The damage in Iran caused by the Stuxnet moved the fo-
cus to damages can be done with malfunctioning indus-
trial process control systems (SCADA, supervisory con-
trol and data acquisition). The malicious information ran
through different architectures, protections and remained
hidden for enough time to be infiltrated sufficiently to the
system. Then, it started to work and destroy. The way the
Stuxnet worked was very similar to the case of Trans-
Siberian Gas Pipeline in 15th of December, 1983. That
time the SCADA systematically overloaded the system
and induced the largest chemical explosion of the his-
tory. Though that time the real reasons remained hidden
in 1983 there were calculations about similar overloads
at the Hungarian Central Gas Control Station. A couple of
years before in 1977 the National Grid and especially the
electricity supply of Budapest got close to the collapse
by a playful idea was told in the TV. These attacks are
extremely dangerous because those can remain hidden
even for the SCADA programmers so it's useful to learn
how that type of attacks can work.

Graduated in 1972 as Theacher of Technical Rudiments.
Developer of measuring instrument in Terta, then sys-
tems programmer, head of Programing Dept., and CIO
at Budapest Zlildért. Between 1984-1994 Head of Prog.
Dept and later ClO at BHG. From 1994 tp 2000 CIO at
Budapest Electricity, then IT Security Officer at Allianz
Hungaria. Qualifications: 1997 — CISA, 2004 — CISM,
2009 — CGEIT. Patent: ECG with digital signal process-
ing, 1982. HAM, callsign is HASYAR. As a hobby repairs
electronic and Hammond organs.



Vizikézm(i, olaj, nuklaris energia, elektromos hdlézat, a
levegd, amit belélegzel. Nem lenne vicces meghackelni?
Az el6adésban meg fogom mutatni, hogy az életiin-
ket kontrollald SCADA (Supervisory Control And Data
Acquisition) rendszereket milyen konny(i meghackelni,
milyen gyengék a protokolljaik és milyen gyengén vannak
telepitve. Ha szeretnék a nagy filk rendszereivel jatsza-
ni, gyere és halgasd meg a SCADA-hekkelés eldadast.

Yaniv Miron informatikai biztonsdgi tandcsadd és Kutato,
Jjelenleg az IL Hacknél nagy szervezetekkel dolgozik mint
biztonsdgi tandcsado €s kutatd. Senior oktato az Eurd-
paban hackelési tanfolyamokat tartd IL. Hack Institutendl.
Yaniv a legnagyobb izraeli hacking dsszejovetel, az
IL.Hack alapitdja. Megszerezte a CISO mindsitést az Izra-
eli Technologiai Intézettdl, valamint mindsitett lakatos. A
vildg minden tdjdn ad eld biztonsdgi és hackelési rendez-
vényeken (BlackHat/SyScan/CONFidence/HackerHalted/
OWASP/IL.Hack stb.). Magasan képzett penetration tesz-
teld €s biztonsdgi kutatd, aki szamos biztonsdgi hibat ta-
lalt (Microsoft/Oracle/IBM stb.).

Yaniv Miron

SCADA-szomorudsag vagy bumm-bumm SCADA
SCADA Dismal, or bang-bang SCADA

Water, Qil, Nuclear, Electric, The air you breathe, wouldn't
it be fun to hack into it? In this presentation | will show
you the ease of hacking into the systems that runs our
lives (SCADA - Supervisory Control And Data Acquisi-
tion), how weak are their protocols and how lame they
are deployed. If you wanna play with the big boys sys-
tems - be in this SCADA hacking talk. (A new tool will be
reveled in the talk).

Yaniv Miron is an information security consultant and
researcher currently working at “IL Hack” as a secu-
rity consultant and researcher for major organizations.
Yaniv is a senior instructor at the “IL Hack Institute” that
teaches hacking classes in Europe. Yaniv is the founder
of the largest Israeli hacking convention - IL.Hack. Yaniv
is certified as a CISO from the Israel Institute of Technol-
ogy and a Certified Locksmith. Yaniv spoke at security
and hacking conferences all around the world (BlackHat/
SyScan/CONFidence/HackerHalted/OWASP/IL.Hack. . .).
Yaniv is highly skilled with hands on penetration testing
and security research and found many security vulner-
abilities (Microsoft/Oracle/IBM. . .).

SCADA Hacking & Security Workshop

A résztvevok a SCADA (Supervisory Control And Data
Acquisition) rendszerek hackelésének alapjait fogjak
megismerni. Sz0 lesz a SCADA protokollokrdl, a gyen-
geségeikrél és a SCADA hiztonsdgdrdl is. Latni fogjuk,
hogyan kell egy SCADA-hdldzatot telepiteni, hogyan kell
pentesztelni, hogyan lehet meghakkelni, hogyan lehet a
gyenge haldzati protokolljait atverni, és milyen a bizton-
sdga Ugy altaldban. Kotelez6 penteszterek, hackerek és
biztonsagi szakérték szamara.

The participants will learn the basics of hacking into
SCADA (Supervisory Control And Data Acquisition)sys-
tems, about SCADA protocols and their weakness and
about SCADA security. We will learn how to deploy a
SCADA network, how to pentest it, how to hack into it,
how to trick the weak protocols of it and about it's secu-
rity in general. It's a must training for penetration testers,
hackers and security experts.



Beregnyei Balazs

Szilicium layouttdl a kapcsoldsi rajzig
From silicon layout to circuit diagram

Az informatikai eszkdzeink miikddéséhez szilkséges in-
tegralt dramkorokre éltaldban fekete dobozként tekin-
tiink. Egy chip adatlapjat letlthetjlik, fogyasztasat, ki-
meneteit és bemeneteit, azok id6zitéseit és protokollja-
it megismerhetjik, blokkvazlat szintjén attekinthetjik a
miikodését, de ennél részletesebb informaciét nem tu-
dunk beszerezni a gyart6tdl. Ahhoz, hogy tranzisztor szin-
tli kapcsoldsi rajzhoz jussunk, reverse engineering mod-
szereket kell alkalmazni. Egy régi 8 bites processzor, a
6502 visszafejtésének példajan mutatom be, hogy vi-
szonylag olcso eszkozokkel is lehet érdekes eredménye-
ket elérni. Egy szemléletes modszer, a vizanaldgia segit-
ségével megtudhatjuk, hogyan mikddnek a legegysze-
riibb tranzisztoros logikai kapcsolasok, igy azok szdmara
is érthetdbbé valik egy processzor belsé miikddése, akik
kevésbé jartasak az elektronikdban. A layoutfejtés grafi-
kus szabalyainak ismertetésével pedig az is kideril, hogy
az adott kapcsoldsok pontosan hogyan néznek ki a szi-
liciumon.

Beregnyei Baldzs a Budapesti Miiszaki és Gazdasagtu-
domdnyi Egyetemen végzett 2004-ben mikrorendszerek
és moduldramkordk fdszakirdnyon és szoftvertechnold-
gia mellékszakiranyon. 2001-ben a tudomanyos didkkd-
ri konferencian ,Mikroprocesszorok: layouttdl a kapcso-
ldsi rajzig” cimd dolgozatdval elsd dijat nyert. Jelenleg
egyeni vallalkozokent tobbek kizott egyedi késziilékek,
elektronikdk, nyomtatott dramkordk tervezésével, proto-
tipus-épitéssel, bedgyazott Linux-rendszerek fejlesztésé-
vel foglalkozik.

Integrated circuits required for the operation of IT de-
vices are usually considered as black-boxes. We can
download a chip's data sheet and get to know its in-
puts, outputs, energy consumption, timing and protocol.
We can even understand its internals at a block level,
but manufacturers don't reveal more details. In order to
get to a transistor level circuit diagram we have to use
reverse engineering techniques. | will demonstrate us-
ing an old 8 hits processor as an example that one can
achieve interesting results with fairly cheap devices. By
contrasting the operation of the simplest logic circuits to
water even those who have no expertise in eletronic can
understand the inner working of a processor. By under-
standing the graphical rules of circuit layouts the audi-
ence will understand how they look like on the silicon.

Baldzs Beregnyei has graduated at the Budapest Uni-
versity of Economics and Technology in 2004. His pa-
per “From microprocessor to circuit diagram” has been
awarded the first prize in Scientific Student’s Confer-
ence in 2001. Nowdays he is working as a freelancer
who designs individual devices, electronics and circuits,
builds prototypes and develops embedded linux systems,
among other things.



HELLO WORKSHOP

A workshopok kezdési id6pontja az eladasok kezdd id6pontjahoz van igazitva. Minden workshop 0sszesen haromszor

lesz megtartva. Egyszerre 16 ember tud részt venni egy workshopon. A workshopokra a regisztracio a kezdés el6tt par
oréval lesz az informdcids pultnal. Mivel a workshopokndl nem lesz szinkrontolmacsolds, ezért a workshopleirdsokban

fel lett tiintetve, hogy milyen nyelven fognak folyni. 4
The starting time of the workshops is aligned with the starting time of the lectures. Each workshop will be held 3 times

and 16 people can participate at the same time at a workshop. To register for the workshop go to the information
stand a few hours prior to the starting time. There will be no simultaneous translation at the workshops. The workshop
description will always show which language will be used.

1. nap, szombat / szeptember 17.

s s Szakaly Tamas - Hello RCE Georgi Geshev -
Sl (reverse code engineering] Hello packet capture / EN
N:50-12:50 | nincs workshop nincs workshop
N—— Kovacs Zsombor - €gyed Péter - Hello loganalizis, avagy
a0 Hello pendrive recovery hatékony tamadasdetektaldsi mddszerek
N———— Tomcsanyi Domonkos - Szatmari Gergely & Nagy Tibor -
21571555 | Hello Wi-Fi Hello PKI
T Timur X. kHrotko - Sebd6k Nandor -
1571955 | Hello password practice Hello mobilbiztonsag
17:10-17:50 Kovacs Zsombor - Szakaly Tamas - Hello RCE
7 7:5 Hello pendrive recovery (reverse code engineering]
8: 8: Egyed Péter — Hello loganalizis, avagy Timur X. kHrotko -
Ll hatekony tamadasdetektalasi modszerek | Hello password practice

2. Nap, vasarnap / szeptember 18.

Szatmari Gergely & Nagy Tibor - Szakaly Tamds - Hello RCE
09:00-09:40 g 2
Hello PKI (reverse code engineering]
S Sebdk Nandor - Tomcsanyi Domonkos -
9071309 | Hello mobilbiztonsag Hello Wi-Fi
Tt sregess Georgi Geshev - €gued Péter - Hello loganalizis, avagy
4571285 elg packet capture / EN hatékony tamadasdetektalasi madszerek
Timur X. kHrotko - Sebdék Nandor -
13:20-14:00 ' g ;
Hello passwaord practice Hello mobilbiztonsag
Szatmari Gergely & Nagy Tibor - Kovacs Zsombor -
14:15-14:55 v .
Hello PKI Hello pendrive recovery |
Georgi Geshev - Tomcsanyi Domonkos - ;
15:15-15:55 = ,
Hello packet capture / EN Hello Wi-Fi g
i
i



llo RCE [reverse code engineering]

I60dd: Szakdly Tamds 0SCE

Id6pont: 09.17. 10:25-11:05, 17:10-17:50, 09.18. 09:00-09:40
Workshop nyelve: magyar

Leiras: Areverse code engineering az a folyamat, melynek soran egy futtathato bindris fdjlt ,szétcincalunk” annak érdekében,
hogy megfejtsiik, mit és hogyan csindl. A legtobb ember, aki ilyesmivel foglalkozik, masolasvédelmek torésével kezd-
te, de az RCE-nek vannak legdlis felhasznalasi teriiletei is. Példdul malware-eket gyakran fejtenek vissza, hogy meg-
értsék a veszélyt, amit jelentenek, illetve megtudjdk, hogyan lehet védekezni elleniik. Exploit irdsa kdzben is gyakran
szilkségiink van a hibds program visszafejtésére. A workshop bemutatja a Win32 reverse code engineering alapjait.
Az el6adas soran a résztvevék megismerik az RCE sordn hasznalt eszkdzoket, alaptechnikékat.

Modszer: A workshop els6 fele elméleti bemutato lesz a PE fajiformatumrdl, az 1A-32 assemblyrdl, illetve az RCE soran hasznélt
eszkozokrdl. A méasodik részben egy egyszer(i crackmet fogunk visszafejteni, rogton kétszer: el6szér az OllyDbg nevi
ingyenes Win32 ring3 debuggert hasznalva, utdna pedig az IDA Pro disassembler/debugger segitségével.

Feltételek: A workshophoz sziikséges OS és programok egy VirtualBox/VmWare képfajl formajdban kerlilnek atadasra a résztve-
véknek, igy mindenkinek sziiksége lesz egy szamitdgépre telepitett VirtualBox/V\mWare szoftverre.

Szakdly Tamds 1985. augusztus 21-én sziiletett Szombathelyen. Jelenleg az ELTE Informatikai Kardn végzi tanulmanyait programter-
vezd informatikus szakon. Mellette a PR-AUDIT Kft.-nél dolgozik informatikai biztonsdgi szakértdkent és programozoként. 2008-ban
el6addkent vett részt a Hacktivity konferencian, ahol egy CUDA architekturdra irt MD5 hash tor6t mutatott be. A 2010-es évben tagja
volt a csapatnak, amely megnyerték a Hacktivity Capture the Flag versenyét. 2011-ben OSCE mindsitést szerzett.

Tamas Szakaly was born on the 21st of August, 1985. at Szombathely. He is now a student of the Faculty of Informatics of the Editvds
Lordnd University. Besides that, he is working for PR-AUDIT KFt. as an IT security consultant and programmer. He gave a presentation
about an MD5 hash cracker written for CUDA architecture at Hacktivity 2008. In 2010, he was member of the team that won the
Hacktivity Capture the Flag contest. He acquired the OSCE certificate in 2011.

' Hello pendrive recovery

El6ado: Kovdcs Zsombor penetration tester

Idépont: 09.17. 13:30-14:10, 17:10-17:50, 09.18. 14:15-14:55
Workshop nyelve: magyar.

Leiras: A workshopon a pendrive adattaroldsanak miikddésérdl lesz sz6. Ezzel kapcsolatban az alabbi témékat fogjuk kortiljarni:
Hogyan m(ikddik az adattarolas?
Blokkméretek, slack, fragmentalédas, MFT. Mi térténik, ha letorlok egy fajlt?
Disk image elmélet.
Maodszer:  Ezenkiviil kdzsen elvégeznénk egy pendrive image-elést és az image szétcincalasét foremosttal vagy autopsyval (az
id6 fliggvényében).
Feltételek: Nincsenek.

Kovdcs Zsombor legfébb hobbija gyerekkora dta az, hogy szétszed dolgokat, s aztdn szerencsétdl fiiggd mértékben dsszerakja ket
— betdrési tesztel6ként igy megtaldlta dlmai dlldsat. Dolgozott mindenféle munkan Wi-Fi-s haldzattéréstdl kezdve protokollanalizisen
és social engineeringen dt webalkalmazdsok tesztelésééig, de legszivesebben fizikai betdrési teszteket végez, amikor olyan helyeken
kel jdrnia, ahovd nem lenne szabad betennie a ldbdt.

Since his childhood Zsombor Kovdcs's favourite hobby has always been to take things apart and put them together again if luck was
on his side — so as a penetration tester he has found the job of his dreams. He worked in all kind of projects from breaking into wi-fi
networks through protocol analysis and social engineering to testing web applications. He prefers physical penetration testing which
makes him visit places where he shouldn't be.



Hello Wi-Fi

El6ado: Tomcsdnyi Domonkos IT-biztonsdgi szakértd

Idépont: 09.17. 15:15-15:55, 09.18. 10:50-11:30, 15:15-15:55
Workshop nyelve: magyar

Leiras: A workshopon a Wi-Fi-héldzatok titkositdsi mdszereibe és a titkositasok torésének lehetdségeibe kapnak a résztve-
vok betekintést.

Modszer: WEP-hdldzat torése (a WEP mikédése és a torés elmélete).
WPA-TKIP-hélézat torése (a WPA miikddése nagy vonalakban, illetve a Beck—Tews-féle WPA-TKIP attack ismer-
tetése).
WPA2-AES-hélézat torése (miben kiilonbozik a WPA-tdl, illetve a legtijabb CCMP known plain-text attack ismerte-
tése).
Feltételek:  Backtrack 5-kompatibilis, injectionre képes WLAN-Kartya (szinte minden kartya, kivéve Hermes-, Aironet- és Marvell-
alapuak, valamint a Broadcom BCM4321, 4322).

Kozépiskolai tanulményaimat Magyarorszdgon, Ausztridban és az Egyestilt Allamokban végeztem. 2006 dta foglalkozom etikus
hackeléssel, IT-biztonsdggal. F& szaktertiletem a rddids eszkizok, azon beliil is a Wi-Fi héldzatok feltdrése, tesztelése. Ebben a té-
maban eddig dsszesen nyolc cikket publikaltam, melyek koziil egy, a 2008-ban felfedezett WPA-hibdkat elemzd esszém (melyet Foti
Marcellal kizdsen irtam) az ethicalhacking.hu-ra is felkerdilt. 2011 dprilisaban kidolgoztam egy Uj tdmadds elméletét a WPA2-AES
titkositds €s hitelesités ellen. Az elméletet egy német programozdval kizisen implementltuk, a neve CCMP known plain-text attack,
az dtletet a NetAcademia Ethical Hacking dszténdijjal tiintette ki. / http.//domonkos.tomcsanyi.net

Attended high-school in Hungary, Austria and USA and went to college this September. Started dealing with ethical hacking and
[T-security in 2006. His main area of interest is radio hacking, especially WiFi network cracking, testing. He published eight articles
in this topic in Hungarian, one of them about the Beck-Tews attack (co-authored with Marcell Foti) was featured on the website of
the Hungarian Ethical Hacking Community (http://ethicalhacking.hu). In April, 2011 he researched WPA2-AES and invented a new
method for cracking the network key for such networks. Later he co-implemented the attack with the author of Pyrit, Lukas Lueg, and
the idea was awarded with NetAcademia’s Ethical Hacking Scholarship. / http://domonkos.tomesanyi.net

Hello password practice

Eldadd: Timur X. kHrotko
Id6pont: 09.17. 16:15-16:55, 18:00-18:40, 09.18. 13:20-14:00
Workshop nyelve: magyar

Leiras: A workshopon réviden attekinteném, hogy ma milyen iranyadd ajénlésok vannak jelszavakra, milyen eszkozoket lehet
igénybe venni szoftver, szolgaltatas és token tekintetében. Az el6adds Iényege pedig egy hiivelykujjszabaly-rendszer
lenne arra, hogyan lehet ezeket a rendelkezésre all6 eszkozoket és kdvetendd iranymutatasokat minimalis raforditas-
sal haszndlni és betartani, azaz élhet6bb jelszékezelési praktikat hasznaini, kdzben névelve a sajat biztonsdgunkat. Ez
az ajanias nem fiiggetlen attél, hogy manapsag jellemzden milyen operacios rendszereket, alkalmazasokat és szolgdl-
tatokat haszndlunk, ahol passwordézésre van sziikség.

Mddszer: ElGadas és gyakorlati bemutato.
Feltételek: Nincsenek.

Timur a Cloudbreaker Company tagja. Az informatikai biztonsdgot egy emberi, szervezeti, tdrsas iigynek tekinti. Tiimur PhD-jeldlt,
aki 2010-ben tulesett a védésen is a Budapesti Corvinus Egyetemen. Ugyanitt MSc fokozatot szerzett iizleti és IT-menedzsmentbdl
1993-ban, és pénziigybdl 2000-ben. Budapesti sziiletgsti orosz.

Timur is a member of the Cloudbreaker Company. He treats information security as a human, organizational and societal matter.
Timur is a defended PhD candidate at Corvinus University of Budapest (2010), where he also earned MSc degrees in Business IT
Management (1993) and Finance (2000). He is a Budapest-born Russian.




f jello lo gana lizi S, avagy hatékony témaddsdetektdldsi médszerek

Eldodd: Egyed Péter CISA

" Id6pont: 09.17. 13:30-14:10, 18:00-18:40, 09.18. 11:45-12:25
. Workshop nyelve: magyar

Leiras: A workshop soran szeretnék vélaszokat adni egy révid elméleti eldadas keretein bellil az alabbi kérdésekre:
Mit jelent ma a loganalizis, és mire lehet hasznalni?

| Hogy néz ki ma egy tipikus loganalizis-rendszer?

Milyen szempontokra figyeljiink a logelemz6 architektira bevezetésénél?

Milyen szempontokra figyeljlink a korreldcids szabalyrendszer Iétrehozasanal?

* Mddszer: Az elméleti részt kovetGen szeretném a gyakorlatban is bemutatni a korreldcids szabalyok Iétrehozésat, amelyeket
‘ kozos gondolkoddssal llitok dssze a résztvevokkel. Az dsszedllitast kivetden ki is probaljuk a létrehozott szabalyok
hatékonysdgat.
' Néhany tipikus eset:
( Brute force detektélas.
, Portscan detektalas.
l Hozzaférés érzékeny fajlokhoz.
‘ Privilégiumok maodosuldsa.
Naplddllomanyok torlésének detektdldsa.

Feltételek: A gordiilékeny workshophoz laptop €és ezen eldre telepitett MS office / Open office és egy virtualbox javasolt.

Péter az Obudai Egyetemen, az informatikai biztonsdgi szakirdnyon szerezte meg BSC képesitést, jelenleg pedig a Corvinus Eqye-
tem, Gazdasagtudomanyi Kar, gazdasdgi informatika szakon tanul. A bankbiztonsdg tertiletén tibbéves biztonsdgi adminisztrétori ta-
pasztalattal rendelkezik.

Peter has graduated at Budapest Tech, John von Neumann Faculty of Informatics, BSC in Computer Sience and Egineering, IT
security department, currently he is attending Corvinus University, MSc in Business Information Systems. He has several years of
experience in banking security as IT security administrator.

Hello packet capture

Speaker: Georgi Geshev

Time: 17.09. 10:25-11:05, 18.09. 11:45-12:25, 15:15-15:55
Workshop language: English

\ Description:  This workshop aims to be a gentle introduction to packet capture formats and network protocol analyzers. Partici-
<f pants will be taught on how to perform, manipulate and replay packet captures according to a certain predefined
i criteria. Some basic file extraction techniques will be demonstrated as well.
Method: : Participants will perform a live packet capture with one of the aforementioned protocol analyzers, preferably Wire-
shark/Tshark or TCPdump.
| They'll need to extract some objects/files from the already saved packet capture file. One of the successfully ex-
tracted files will contain further instructions on how to perform a basic live packet replay attack.

Prerequisites: All the workshop participants will need a laptop with a fully functional wireless network interface card.

Georgi Geshev masodéves informatikai hallgatd. Emellett fiiggetlen biztonsdgihiba-vaddsz és szenvedélyes FOSS-
evangelista, aktiv kozremiikdddje kiildnbdzd ingyenes €s open source szoftverprojekteknek, az OWASP-ot, az Openwall-
és Mozilla-projektet is beleértve.

Georgi Geshev is a second year CS student. He is also an independent security bug hunter and a passionate FOSS
evangelist, actively involved in various free and open source software projects including the OWASP the Openwall
Project and the Mozilla Project.




Hello PKI

Eldada: Nagy Tibor, Szatmdri Gergely

Idépont: 13:15-13:55
Workshop nyelve: magyar

Leiras: Az internet széles kor(i Uzleti felhasznalasénak alapja, hogy a kommunikacioban érintett felek egymast kolcséndsen
azonositani tudjdk. E nélkiil nem lehetne biztonsédgosan bankolni, online fizetni, de akar e-mailjeink olvasésa sem len-
ne ugyanaz. Mindezeket egy kevéssé értett és kevés figyelmet kap6 technoldgia teszi lehet6vé: a PKI. A workshop
gyakorlati példakon keresztil ismerteti meg a résztvevoket a PKI alapfogalmaival, a tandsitvanyok mibenlétével és
hasznalatdval. A workshop végére tudni fogjuk, miért lopnak SSL-kulcsokat, és mire figyeljiink bongészéskor.

Modszer: A bemutatd sorén kitériink arra, mi is az a tandsitvany, hogyan igényeljiink és haszndljunk SMIME-tanusitvanyokat a
levelezés biztonsdganak fokozasara.
Elektronikusan alairt levél killdése soran betekintést nytjtunk az alairds, tantsitvény-ellendrzés mikodésebe. Meg-
mutatjuk a titkositott elektronikus levelek kiildésének lehetdségét mobileszkdzon is.
A workshop befejez8 részében SSL-tanUsitvanyok kezelésével foglalkozunk. Megnézziik, melyek a lényeges Kiilonb-
ségek a felhasznald szdmédra kiadott SMIME-tanUsitvanyok és a szerver szamara kibocséjtott SSL-tandsitvany kozott.
Megvizsgaljuk, hogy a szerver oldalanak megnyitsakor milyen tantsitvanyt kapunk, és validaljuk azt, illetve kitériink
arra, hogy egy esetleges man in the middle tdmadasnal mikre érdemes odafigyelniink.

Feltételek: A workshophoz sajat laptop szilkséges, amelyre Mozilla Thunderbird 6 levelezGprogram van telepitve konfigurit,
m(ikddd e-mail fiékkal, a levelez6szerverhez SMTP + IMAP/POP3-csatlakozassal konfigurdlva. (A Gmail account +
IMAP megfeleldségét teszteltiik.) Opcionalisan Android okostelefon Android 2.1 vagy késGbbi operacios rendszerrel,
Android Market-hozzéférés.

Nagy Tibor 14 éve dolgozik a nagyvallalati szamitdstechnika teriiletén, ebbdl az elmuilt 9 évben az IT-biztonsdg szamos teriiletén szer-
Zett széles kord tapasztalatokat. Jelenleg a HP Informatikai Kft. IT-biztonsagi (izletaganak munkatdrsa, ahol vezetd konzultdns a PK,
az azonossag és kdzponti hozzaférés-kezelés szakteriileteken. CISA s CISSP mindsitése van. Tibor 1992-ben végzett az ELTE ma-
tematikafizika szakan, 1996-ban ugyanitt szakinformatikusi diplomdt szerzett. Korabban a HP jogelddjeinél, a Compagq €s a Digital
Magyarorszdg Kft.-nél toltdtt be kiildnbozd beosztdsokat a rendszer- s alkalmazasintegrdcio tertileten.

Gergely Infokommunikdcids rendszerek biztonsdga szakirdnyon végzett a BME-n 2006-ban. Azéta a Hewlett Packard Informatikai Kft.
IT-biztonsdgi részlegén dolgozik mint IT-biztons&gi tandcsado.

Mint PKl-rendszer-szakértd behatdan foglalkozott tandsitvanyokkal, a titkositott levelezés lehetdségeivel az évek sordn. Mindezek
mellett nagy tapaszialatot szerzett jogosultsdgkezeld rendszerek bevezetésen keresztiil hiteles felhasznaldi adatok eldallitasaval,
megfeleld jogosultsdgok kialakitdsaval €s azok online integrdcidjdval a tanusitvanykiadd rendszerek felé. Technikai ismeretein melett
feliilhitelesitett PKI-rendszerek megvaldsitdsan keresztiil szakértelmet szerzett a megfeleld tantsitvanykiaddsi, -haszndlati folyama-
tok €s szabdlyzatok létrehozdsdban is.

Nagy Tibor has been working in the field of enterprise IT for 14 years. He has gained expertise in various areas of IT security in the
last 9 years. Nowdays he works at the IT security division of HP Informatikai Ltd. where he is a senior PKI constulant of identity and
centralized access management. He has received CISA and CISSP certifications. Tibor has graduated from ELTE as mathematics
and physics teacher in 1992. In 1996 he received Msc in informatics from ELTE. In former times he worked for HP’s predecessor
companies Compaq and Digital Hungary Ltd. in various positions in the fields of system and application integration.

Gergely graduated from BME at faculty of infocommunication systems security in 2006. Since then he works for Hewlett-Packard
Hungary Ltd. at IT security division as IT security consultant.

As PKl systems expert he has delved into certificates and opportunities of email encrpytion over the years. Beside all of these by
implementation of authorisation management systems he has gained deep knowledge of authentic user data production, imple-
mentation of proper user rights and online integration of those with public key infrastructure systems. His expertise is not limited to
technical issues because by implementation of certified PKI systems he knows how to develop policies and processes necessary to
certification issuance and usage.
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Hello Mabilbiztonsdg

Eléado: Sebék Ndndor
Idépont: 13:20~-14:00
Workshop nyelve: magyar

Leiras: 2011-ben 280 millid Android operacids rendszert futtatd okostelefon eladdsaval szamolnak, igy egyre nagyobb az

esélye, hogy az On zsebében is egy ilyen késziilék lapul. Belegondolt mar, mi torténne, ha példaul elveszitené, és ma-
| sok kezébe keriilnének a rajta térolt adatok? A workshop soran végigjrjuk a rendszer gyenge pontjait, valamint a gya-
| korlati részben telefonunk védelmét szolgald alkalmazasokat is kiprobélhatnak a résztvevik.

Modszer: Az elméleti részben bemutatott védelmi eszkdzok koziil egy féjltitkosité alkalmazas, valamint egy komplex védelmi
megoldas is Kiprobaldsra kerill, mely soran lehetdség lesz kiprabaini, hogy milyen lehetdségeink vannak 4llomanya-
ink védelmére, ill. mit tehetlink ha elveszitettik telefonunkat.

|
f Feltételek: A workshophoz csupan egy Androidot futtato okostelefon és az Android Market elérése sziikséges.

Néndor a Noreg Informécidvédelmi Kft. rendszermérndke, elézdleg a Citibank globalis sériilékenyégelemz6 csoportianak tagjaként
dolgozott. 1976. szeptember 5-én sziletett Pécsett. Jelenleg a Noreg Informécidvédelmi Kft. rendszermérndke, ahol kiilénbézd IT-
biztonsdgi rendszerek bevezetését és iizemeltetését végzi. Eldzdleg a Citibank globalis IT-biztonsdgi csoportjdnak tagjaként a vildg
egyik legnagyobb vallalati hdldzatan végzett sériilékenységelemzést. 2006-ban CISSP mindsitést szerzett.

System engineer from Noreg Kft, formerly member of global vulnerability assessement group of Citibank. Seb6k Néndor was born in

Pécs, Hungary, 1976. Currently he works for Noreg Kft as a system engineer. He is responsible for installing and operating different

IT security systems. Formerly as a member of global IT security team, he was responsible for vulnerability assessment and scanning
‘ within one of the largest enterprise network. He obtained CISSP certification in 2006.

| Intel vPro technologia g (intel)

Az Intel vPro technolégia elényei: ‘ : <

* Tavoli, hardveres alapu felligyelet, nem
miikéd6 operdcids rendszer vagy feliigyeleti
szoftver esetén

 Azonnali hardver és szoftver leltar,
kikapcsolt gepekrdl is

A vallalati kilens flotta alapja

* Gépek azonositasa, tavoli ki- és csak !'Iard\/e.r hlba esetén
bekapesolssa kell kiszalini hozza

* Integracio a vezet6 feligyeleti szoftverekkel

* Folyamatosan, hazirend alapjan miikods,
proaktiv 6nvédelmi rendszer

* Operacids rendszer, virusvédelem és mas
szoftverek frissitése

* Szoftveres hibak tavoli javitasa, kiszallas és
utazas nélkyl, a beépitett KVM-el

[ ° Barmilyen virtualizaciés megoldas hardveres
| tamogatasa

* Lopas elleni hardveres védelem, tavoli letiltas (*)

« Széles valaszték, mar a — ; i ( intel) insice:

kozépkategoriaban is

Keresse a logét és latogasson el Y
a www.intel.com/vpro oldalral

* egyes modelleknél
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JARD VEGIG A HP HACKER TANOSVENYT ES SZEREZD MEG
A CERTIFIED HACKER ROAD PARTICIPANT PROFESSIONAL
MINGSITEST!

WALK THE HP HACKER ROAD AND GET THE CERTIFIED
HACKER ROAD PARTICIPANT PROFESSIONAL CERTIFICATE!

A tandsvény egy olyan kiépitett gyalogut, amin végigsétalva megismerkedhetsz a konferencia
killonboz6 helyszineivel és EGYIDEJULEG MAGASAN KEPZETT HACKERRE VALHATSZ.

If you hike along the road you can get to know the different locations of the conference and will
become a HIGHLY QUALIFIED HACKER.

Az sszes tandsvényt teljesitett turdzo kozott vasarnap 17.35-kor kisorsolunk a konferencia zarasakor
3 db 500 gigas hordozhatd mereviemezt a Pipacs teremben a HP és az RRC jovoltabdl. Az induldshoz
kérd el a menetlevelet az RRC standjan!

Hikers who walked along the road and are present at the closing ceremony (5.35 pm) on Sunday will
have the chance to win one of the three 500Gb portable hard drives thanks to HP and RRC. To start
hiking get your passport at the RRC stand! :



Zorp Gateway

A Zorp Gateway egy robusztus hatarvédelmi eszkdz,
melynek alkalmazasszinti proxy technologiaja a
legfejlettebb a piacon. A rugalmas autentikacios rendszer,
a teljes kori protokollertelmezés és a titkositott csatornak
ellendrzése a legmagasabb szint(i biztonsagi igények
kielegitését is lehetéve teszi.




OZCICLNC] e8y

aranyrudat?!

Ugye megkaptad az e-mailiink és megszerezted a
Cyber-Ark egyediilallé

digitalis pancélszekrénybél
a kancellar.hu k6dmondatat?

- Keresd meg a kancellar.hu standjat
és valtsd be a néviegyeddel egyiitt egy ara nyrudra!

- A Cyber-Ark egyeduilallé technolégiaja megvédi a benne tarolt dokumentumokat (Sensitive Information
Management Suite) és jelszavakat (Privilege Identity Management Suite) és a hozzéjuk kapcsolédé audit
(Privileged Session Management Suite) informaciékat.

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

kancellar.hu ® Ty




