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Az elmult husz évben kialakult egy vj,
széles utakat biztosito virtualis vilag,
az internetes hdlozatoké. Hogyan véd-
jitk meg az itt kozlekedoket? Hogyan
hivjuk fel a figyelmet a veszélyekre és
a kockazatokra? E konyv szerzoi ugy
gondoljdk, hogy ki-ki a maga szakte-
rilletén tud valamit, amit ha elmond
az internethaszndloknak, segit meg-
6vni ket sok késébbi ,,iitkozéstol”
balesettdl, problématol, a kockazatok-
tol és mellékhatasoktol.

E konyv szerz6i az onmagukert fe-
lelosséget vallalo fiatal és idosebb fel-
néttekhez szolnak: sziilokhoz, tana-
rokhoz, akik felelnek gyermekeikért,
a kornyezetiikben 1év6 fiatalokért és
tanitvanyaikért, hogy segitsék Oket
minél kisebb kockazattal élvezni az
internet nyujtotta szines, uj vilagot.
A szerzdk eltérd koruak, kiillonbozd
képzettségtiek, irasi szokasaik is elté-
réek, de mindegyikiik az informatika,
az internet vilagaban ¢l és dolgozik.
Eppen ezért, mint a legbeavatottabbak
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ELOSZO

Digitélis Esélyegyenl6ség. Sokan, sokféleképpen és sokat beszé-
liink e témarol, de vajon a beszélék tesznek is valamit, hogy az
internet, a digitalis technika hasznal6i vagy éppen a ma még ezt
nem alkalmazok érzékeljék a valtozas lehetdségét, iranyat? Miért
is fontos és lassanként elkeriilhetetlen ez?

A legrovidebb valasz: az informécios tarsadalom nem szabadon
vélasztott, szeretem vagy nem szeretem kategéria. Ez a valaha
,»82€p Uj vildg” ma madr életiink mindennapja lett. E felismerés
hidnya hétranyt jelent az orszag és az egyén szamdra is.

Kicsit bévebben: Minek is a hidnya?

- annak, hogy barétsdgban legyiink a benniinket koriilvevé esz-
kozokkel,

- annak, hogy hasznalni tudjuk éket,

- annak, hogy segitségiikkel az életiink konnyebbé viljon,

- annak, hogy az eszkozok segitségével tobbet, jobban és mas-
hogy tudjunk tor6dni az egészségiinkkel

- annak, hogy megvaltozott, béviilt a tanulds lehetdsége

- annak a felismerésnek, hogy az informacids tarsadalom kora-
ban éliink, és ennek figyelmen kiviil hagyasa néhany éven beliil
akar kdoszhoz is vezethet,
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- és persze annak, hogy tudatdban legyiink e ,,szép 4j vildg” ve-
szélyeinek, kockdzatainak is.

A Neumann Janos Szamitégép-tudomanyi Tarsasag, az informa-
tika legrégebbi, folyamatosan megujul6 szakmai szervezete felis-
merte, hogy a tudas a civil tarsadalom iranti felel6sségvallalasra
kotelezi. Ezért programjéban kiemelt fontossagot kapott és kap
napjainkban is a Digitalis Esélyegyenl6séggel kapcsolatos konk-
rét munka: az ismeretek kiillonb6z6 szintjének terjesztése, a hat-
ranyos helyzetliek tdmogatdsa, az EGESZ-ség. Fontos felada-
tunknak tekintjiikk az emberek motivéldsdnak, igényeik felkelté-
sének, ismereteik célirdinyos bévitésének hatékonyabbd, sét
hatékonnya tételét. Roviden: elésegiteni a digitdlis szakadék egy
nekifutassal val6 atugrasanak lehet6ségét és képességét.

Az informdcios tarsadalom nem a j6v6, mara mar mindennapja-
ink része. De vigydzat: ,,a fejlédés ellen nincs gyégymod” (Neu-
mann Janos), ha kiengedjiik a keziinkbdl az irdnyitést, ha nem
éliink kell6 koriiltekintéssel, az rengeteg problémét okozhat. Te-
gylink meg kozosen mindent ennek elkeriilésére. E gondolatok
jegyében tamogatta szervezetiink e konyv megjelenését is.

Alfoldi Istvin
Ugyvezetd igazgaté
NJSZT




Talglgasludlt Villamosmérnék, politolégus,
az MTI Zrt. Adatbazisok és Archivumok vezetdje,
az informdcids tdrsadalomhoz kotédé tobb konyv
szerzdje vagy szerkesztdje

FELVEZETES

Ez a konyv azért késziilt, mert tobben uigy gondoljuk, a tudas fe-
lelGsség.

Ha a meteorolégus tudja, hogy orkan, tornadé kozelit, kote-
lessége sz6lni, és az érintettekhez ezt a hirt minél gyorsabban el-
juttatni, hogy médjuk legyen felkésziilni. Ha az autégyar rajon
egy hibara, akkor kotelessége visszahivni az autokat a Fold bar-
mely pontjarél, hogy megévja az autdt hasznalokat az esetleges
balesetektol. Ha az orvos ismeri egy adott betegség megel6zésének
modjat, akkor felhivja erre kdrnyezete figyelmét, s6t az elhivatot-
tabbak ismeretterjeszt6 el6adasokat tartanak, hogy sziirésekre jar-
janak az emberek.

Az élet kiilonboz6 teriiletein léteznek ismertebb vagy kevés-
bé ismert kockazatok. Ezeket fel kell ismerni; aktiv tevékenység-
gel csokkenthetdk is a kockdzatok, elkeriilhetSk a balesetek, ka-
tasztrofak. Ilyen tevékeny megelGzés a gatépités éppugy, mint a
raksziirés.
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Van mas jellegli védelem is. Ahol lehet, ott a szakma és a jog
kialakit egy jol meghatérozott, betartandé szabalyrendszert. Igy
védi példaul a kozlekedSket a KRESZ. Gondoljunk csak bele: a
Fold egyre tobb, egyre szélesebb utjain egyre tobb aut6, kamion
kozlekedik, ennek ellenére nem emelkedik a balesetek szama, ha-
nem csokken. A Foldon szinte egységes KRESZ-szabalyok be-
tartasaért mind tobbet tesznek a kozlekedési szakemberek. Sza-
badon és biztonsagosan utazni a legjobb dolgok kozé tartozik.
Az elmult hisz évben kialakult egy 1j, széles utakat biztosit6 vir- ;
tudlis vildg, az internetes halézatoké. Hogyan védjitk meg az itt :

kozlekedSket? Megfelel6 médon felhivjuk-e a figyelmet a veszé-
lyekre és a kockazatokra?

E konyv szerz6i ugy gondoljak, hogy ki-ki a maga szakterii- :
letén tud valamit, amit ha elmond az internethasznéléknak, se- ;
git megbvni 6ket sok késdbbi ,iitkozéstol”, balesettdl, probléma-
tol. Konyviink azért sziiletett, mert meggy6z6désiink szerint az
internet ma mar az életiink része, sok 6rom és hasznos lehetdség
forrasa, amirél nem szabad lemondani. Ezzel egyiitt az internet-
hasznalat sok varatlan, ismeretlen kockazatot is jelenthet, ame-
lyekrdl beszélni kell, amelyeket ismerni kell.

Ezzel a szandékkal nem vagyunk egyediil. Az Eurdpai Unio
Safer Internet Plus! programja felvilagosito és tajékoztato anya-
gokkal segiti elsésorban a gyerekeket. Hazankban egyebek mel- :
lett a Neumann Janos Szamitégép-tudomanyi Tarsasag (NJSZT)
konferenciakkal, szakmai anyagokkal és e konyv megjelenésének
tamogatasaval is segiti a tudatos internethasznalatot, a varatlan
veszélyek elkeriilését az internet mindennapi hasznélatakor.? ;

E konyv szerz6i nem a gyerekekhez, hanem az 6nmagukért
felelésséget vallalo fiatal és idésebb felnéttekhez szélnak: szii-
16khoz, tanarokhoz, akik felelnek gyermekeikért, a kornyezetiik-
ben 1év6 fiatalokért és tanitvanyaikért, hogy segitsék 6ket minél
kisebb kockazattal élvezni az internet nyjtotta szines, Gj vilagot.

A szerzdk eltéré koruak - egyesek huszas éveik végét, masok
‘ hatvanas éveik elejét tapossak. Hétkoznapi életiik is kiilonb6z6:
I van tisztviseld, jogasz, tanar, pszichologus, orvos, mérndk és szo-
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ciologus. Igy van, akit a reggel a hivatalban, mast az iskoléban,
egyetemen koszont. Némelyek gyerekek, fiatalok kozott élnek,
dolgoznak, masok hivatali dokumentumokkal és izgatott tigyfe-
lekkel szinesitik életiiket. Irasi szokdsaink is eltéréek, de mind-
egyikiink az informatika, az internet vildgaban él és dolgozik. Ep-
pen ezért mint a legbeavatottabbak szélunk szeretettel és aggo-
dalommal e témarol.

Természetesen stilusunk is kiilonbozik. A jogdszi zsargon
vagy az orvosi, szocioldgusi, esetleg miiszaki szakszavak nem
igérnek konnyi olvasmanyt, az eltéré megfogalmazasok azon-
ban szines izelitét nytjtanak az internettel egyiitt €16k vildgabol.
A szerz6k kozott van, aki a valsagok és veszélyforrasok halmo-
z6déasa miatt kevésbé latja biztatonak a jovot, mig masok a lehe-
tdségek széles skalajara hivjak fel az olvasé figyelmét. Ez utdbbit
teszem én is. Van, aki agy véli, hogy ,a j6 gy6zelmének el6felté-
tele a rossz megismerése”. Ezzel egyetértve szeretnénk, ha a jo-
vGben az internet segitségével tovabbi 1j csodak és lehetdségek
nyilnanak ujfajta kozosségi kapcsolatokkal az olvasdk el6tt.

A mindennapok embere szdmdra az internet széles kort el-
terjedése és minél gondtalanabb élvezete, a tanulas, szérakozas,
informacidcsere és az 1j felfedezésének korlatlan lehetdsége je-
lenti, jelentheti a jot.

Remeélem, a kedves olvaso talal az izléséhez kozel all6 stilust,
érdekes témat. A konyv egyes fejezetei a technika természetébdl
fakadé veszélyeket is ismertetik, nagyobb hangsulyt kap ugyan-
akkor a személyi adatok védelmének, az internetfiiggéségnek, a
hacker fogalmanak és szerepének, a gyerekek, fiatalok és az inter-
net viszonyanak kérdése, valamint a személyes kiszolgaltatottsag
és az dltalanositas kockazata. Kiilon fejezet foglalkozik a térinfor-
matika elméletével, fejlddésével és kockazataival. Az egyes fejeze-
teket nem kell sorrendben olvasni, de érdemes mindet elolvasni,
hiszen mas-mas szemszogbdl latjak a szerzok a vilagot és benne az
internethasznélatot, pontosabban annak kockazatait. Erdekes
megfontolasokkal és/vagy szakmai tanacsokkal lehetiink gazda-
gabbak olvasas utan.

11
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Az internettel keresztiil-kasul halozott viligunk kockézataibdl
mutatunk be teriileteket a teljesség igénye nélkiil, a figyelemfel-
hivas, az 6nszabdlyozas kialakuldsédnak el§segitése érdekében. Ez
kiszolgaltatottsagunk kockéazatdnak jelentds csokkenését ered-
ményezheti. Mint Csepeli Gyorgy fejezete érzékelteti: sok mas
kockazat is létezik a F6ldon, amelyekrél tudnunk kell, s amelyek
Osszegytjtott bemutatasa taldn segiti az internet kockdzatanak
helyesebb értékelését is.

Eletiink valtozasa

Evszdzadokkal ezel6tt csak kevesek kivaltsiga volt az iras és az
olvasds tuddsa. Az emberiség torténelmében kiemelt jelentdsé-
gliek az elsé irdsos emlékek; hasonléképpen fontos szémunkra
az elsé magyar nyelvi emlék. Az irds a hatalom jelképe volt. Ké-
s6bb, a Gutenberg-galaxisban gy éltiink, hogy tudtuk: ami
nyomtatdsban megjelent, azt komolyan kell venni. Hiszen csak
az jelenhetett meg nyomtatasban, amit a szerz6n kiviil elolvasott
a lektor, a szerkeszt6, és amit végiil kiaddsra alkalmasnak talaltak.
Ez jelentette az anyagok szakmai megbizhatdsagat és a megjele-
nés korlatozast is. Mind a konyv, mind az wjsag kollektiv mun-
ka eredménye volt.

Az internet elterjedése megvéltoztatta napi szokasainkat. A XX.
szazad vége el6tt gondolatainkrdl, utazsi élményeinkrdl telefonon
vagy levélben szamoltunk be baritainknak. Az internet megjele-
nése lehet6vé tette, hogy a koruléttiink zajlo eseményeket baréta-
inknak elektronikus levélben (e-mailben), vagy ha tébbeknek szdn-
juk, blog formdjaban irjuk meg. A jelentsebb események online
hirekben, videokban keriilnek ki a portélokra. Igy az internet a ci-
vil vildg informécidcseréjének is teriilete lett. Mds megfogalma-
zasban: olyan esemény, tény is kozkinccsé vélhat, amely az internet
el6tti idészakban csak sziik barati, csalddi korok ismerete volt.

Ez a véltozas j lehetség: ujabb és tjabb kutatasi teriiletet ki-
nalt kiilonbo6z6 szakteriiletek kutatdinak, ismeréinek. Victor Ga-
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laz, a Stockholmi Egyetem munkatarsa, kutatasi vezet6 2010 mar-
ciusédban egy Osldban tartott konferencian elmondta: olyan auto-
matikus szlirérendszereket fejlesztettek ki, amelyek adott téma-
korben célzé keresokkel és adatgytijtéssel az interneten elérhetd
jelentéktelen adatokbdl nagyobb, teljesebb képet allitanak 6ssze.
Példai olyan események teljesebb megismerésére utaltak, mint az
olajszennyezés, az erd6k kipusztuldsa vagy a tilhalaszas. Létezik
egy hasonl6 kanadai fejlesztésti program (Global Public Health
Intelligence Network, GPHIN),> amellyel betegségekrél gytijtenek
Ossze nagy sikerrel informdacidkat a vilaghalordl. ,,A GPHIN ta-
ldlja meg évente a 40 szdzalékat azoknak a jeleknek, amelyek el-
s6ként utaltak az Egészségligyi Vilagszervezet altal késobb vizs-
galt és bizonyitott 200-250 jarvanyra” — hangsulyozzak a Frontiers
in the Ecology and the Environment cimi szaklapban megjelent
tanulmany szerzoi.

Azaz minden elérhet és felhasznalhat6, ami a halén megta-
lélhato. Az el6bbi példak jo és hasznos célokrol szélnak.

De vajon mi mindenre haszndlhat6 az adatgytijtés és az ered-
mények Osszerendezése, ha személyes adatokrol van sz6? Errdl
sz6l els6sorban Szabo Endre fejezete, de érinti a témat Székely
Ivan és Racz Bencze is.

Az emberi kapcsolatok és az internet

Az 1970-es évek végén, az 1980-as évek elején, a szamitogép meg-
jelenésének és elterjedésének idején tobbiinket izgatott az a kérdés,
hogy melyek azok a témdk, amelyekrdl konnyebb beszélni a sza-
mitégéppel szemben iilve, és melyekrdl természetesebb emberek
kozotti személyes kapcsolatban. Azt gondoltuk, lehetnek olyan
betegségek, amelyek tiineteit egyesek nehezen mondjak el szem-
t6l szemben, s elére megfogalmazott kérdésekre szintébben va-
laszolnak, kevésbé jonnek zavarba, mint ha egy orvos teszi fel eze-
ket a kérdéseket. Kisérletek folytak a szamitogépes vizsgaztatas le-
het6ségérol is, gondolvan, hogy objektivebb lesz a tudas mérése,
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ha azt nem zavarja a vizsgazo és a vizsgaztato egyénisége. Ezzel
egy id6ben felvet6dott az a kérdés is, hogy milyen munkafolya-
matok szamitégépes tamogatdsa segiti az emberi munkat példaul
az dnkormanyzatoknal. Hol van a gépesités hatdra? Hol sziikséges
az emberi dontés, amely gépesitéssel nem valthato ki? Ez ut6bbi
kérdéssel még az 1990-es években is foglalkoztak Vamos Tibor
akadémikus vezetésével a Magyar Tudomanyos Akadémia Sza-
mitastechnikai és Automatizalasi Kutatoéintézetében, a SZTAKI-
ban. Az 1990-es években tobb kisérlet folyt, amikor a beteg az or-
vosi rendelében hasznélhatta a szamitogépet, és a vizsgdzok is va-
laszolhattak az egyetem adott termében a kérdésekre. A XXI.
szazad elejére a helyzet gyokeresen megvaltozott. Egyediil va-
gyunk a szamitégéppel - ha a kérdést, a valaszt nem értjiik, nincs
jelen szakember, akivel konzultalhatnank. A XX. szazadban, ha
az orvosi rendel6ben iil6 betegnek feltett szamitogépes kérdés
nem volt elég egyértelmii, ha a didk nem értette az oktatéterem-
ben szamitégépen olvasott vizsgakérdést, megkérdezte, megkér-
dezhette a jelen 1év6 orvost, vizsgaztatot.

Az internet megjelenése és széles kori elterjedése e tertileteken
is valtozast hozott. Megjelentek a weben azok az orvosi, egészség-
tigyi, oktatasi szolgaltatasok is, amelyek azért késziiltek, hogy ha
egyediil vagy és segitségre van sziikséged, hozzéjuk fordulhass.

[gy némi bdngészés vagy barati, ismerdsi tanacs alapjan ta-
lalhatunk olyan portalokat, ahol lehetéség van lelki-testi baja-
inkra reményeink szerint szakmailag megbizhat6 és megfelels
valaszt kapni. E portalokon sajat neviinkon bemutatkozva pana-
szoljuk el testi problémainkat, szerelmi vagy gyereknevelési, eset-
leg még benséségesebb lelki gondunkat. Bizunk abban, hogy a
masik oldalon hozzéért6 és orvosi, jogi titkot megtartd ismeret-
len iil. A folyamatos ,,beszélgetés”-hez, a megfelel valaszok meg-
adasahoz sziikséges, hogy a valaszado levelezésiinket archivilja,
konnyen el6kereshetéen tarolja. Ezekben az esetekben azonban
tobbnyire sajat néven, cimen jelentkeziink be. Az orvosoknak,
a jogaszoknak mély bizalmat szavaztunk a valé vildgban, és a vir-
tudlis térben is tovabb él ez a bizalom. A kiilonbség csak annyi,
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hogy itt a technikai tér megbizhatdsagat nem ismerjiik. Hissziik,
és nem tudjuk, hogy a valaszadé valoban megfelel6 képzettség-
gel rendelkezik.

A web 1j technikai lehetéségeket nyit szdmunkra, hogy isme-
retlenekkel alljunk széba, és megosszuk veliik gondolatainkat. En-
nek tobb formdjardl is érdemes beszélni: els6k kozott a parkeress
és — szerencsés esetben — partalalé oldalakrol. Itt a rutinosabbak
alneveken, alcimeken, mégis sajat magukat adva beszélgetnek,
randeviiznak a virtualis térben. Ennek veszélyeirdl sokan irtak és
nyilatkoztak mar. Véleményem szerint a kockdzat éppen annyi,
mint a valé vilagban. Nincs nagyobb, de kisebb bizalom sem 4;j
kapcsolat épitésében attdl, hogy a vald vildg ,helyett” a virtudlis té-
ren keresztiil taldlkozunk.

Ha a valodi vilagban meg szeretnénk ismerni egy masik em-
bert, miel6tt barhova elmennénk vele, akkor latszolag elény, hogy
latjuk és halljuk, és ebb6l kovetkeztethetiink megbizhat6sagara.
Ez a virtualis vildgban is igy van, csak éppen egyediil iilve a sz4-
mitégép mogott tobbet lehet kérdezni, és — talan — konnyebb
6szintén valaszolni. De a virtualis tér éppugy megtiiri a hazug
vélaszokat, mint a val6di, és kisziirésiikre a kérdezének kell elég
felkésziiltnek lennie. Tudni kell, mirél és kinek beszéliink, s el-
donteni a valaszok megbizhatosagat.

En nem szeretnék bizalom nélkiili vilagban éIni. A netes vi-
lagban is a jozan bizalomra szavazok. A jézansag érdekében szii-
letett ez a konywv.

Az 4j emberi kapcsolat kialakitdsanak egyik meghatarozd le-
hetdésége a kozosségi oldalak megjelenése. J6 megtaldlni rég el-
veszettnek hitt baratainkat, vagy éppen konnyedén - telefon, pos-
takoltség nélkiil - csevegni ismerdseinkkel, akar egyszerre tobbel
is. Nem érdekes, hogy éppen ki hol tartézkodik, virtudlis teriink
kozos. Mégis egyre tobben - konyviinkben Szab6 Endre, Ricz
Bencze és Talyigds Anik6 - felhivjak a figyelmet e kozosségi
oldalak hasznalatanak kockazataira, arra, hogy figyeljiink arra,
mire és hogyan hasznéljuk. Am ez természetesen nemcsak ma-
ganszemélyeknek jelent nagy lehetéséget. A szociologusok sza-
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madra ritka terepet jelentenek a kapcsolati halézatok tanulma-
nyozasara, és mas, nem civil szervezetek szdmara is sok infor-
madciot tartalmaznak a mind taglétszamukban, mind szolgalta-
tasaikban egyre boviil kozosségi oldalak.

Az internethasznilat jelentésen megvaltoztatja egyebek mel-
lett a tanar-didk viszonyt, amint errdl Talyigas Aniko is ir. A dia-
kok kérdéseikkel és kéréseikkel konnyebben fordulnak a tandr-
hoz, mint régen, amikor még a tanari szoba el6tt kellett varakoz-
niuk. Az egyetemi hallgatok 6radthelyezési kérései, ut6lagos
tananyagkérelmei szinte természetesek. A tanul6k, mint majd ol-
vashato, tanuldsra forditjak a legkevesebb internetezési idét.

A net mint a tajékozodas alapforrasa

Az értékesebb szakdolgozatok, szakmai anyagok bibliografiai hi-
vatkozasokat tartalmaznak. Régen természetes volt, hogy a konyv-
tarban kutakodtunk, hasznaltuk a szerz6i és tematikai nyilvén-
tartasokat. Aztan a konyvtaroshoz fordultunk, ha a szerzé nem
jutott esziinkbe, vagy az adott tematika alatt nem talaltuk a ben-
niinket érdekl6 szakkonyvet. Ma, amikor letiliink a szdmitogép
elé, és egy adott téma feldolgozasat segitend6 bongésziink, meg-
taldljuk mindazt, amit valaki feltett a netre. Pontosabban azokat
a dokumentumokat, amelyeket nem jelszéval, tiizfallal védett,
esetleg fizetGs, zart adatbazisokban tarolnak. Masképpen fogal-
mazva: mindazt, amit az altalunk hasznalt keres6 a szabadon el-
érhet6 anyagokbdl megtalal.

Tudnunk kell, hogy az, amit megtalalunk az adott témaban, az
emberi ismeretnek, tuddsnak esetleg csak egy toredéke, de gyak-
ran ez is oly sok, hogy csupan elenyészé részének feldolgozéasara
vallalkozunk. Nem érzékeljiikk a hidnyt. Ez a kivalasztott rész
gyakran a keresd altal felallitott sorrend, azaz az ajanlott elsé tiz,
husz, esetleg negyven forras attekintése, feldolgozasa. Varga Csa-
ba filmrendez§ azt irta, hogy a mult kutatéi, a torténetirdk csak
azokbol az emlékekbdl, dokumentumokbdl, targyi bizonyité-
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kokbol épitkezhetnek, amelyek fennmaradtak. Ha a kutatds soran
valamilyen uj targy, iras keriil el, valtozik az elképzelésiink az
adott idészakrol. Igy van ez akkor is, ha csak az internetrdl tajé-
koz6dunk, azzal a kilonbséggel, hogy az adott témaban a valé
vilagban - konyvtarakban, levéltarakban - még szamos doku-
mentum kapcsolddhat a keresett témahoz.

Az egyoldalu adatgytijtés kiilonosen veszélyes akkor, ha szak-
emberek megitélése mulik ezen. Amikor téjékozédunk valakirél az
interneten (lasd részletesebben ennek kockazatait Szabo Endre fe-
jezetében), azt hissziik, mindent megtudtunk réla, és ennek alapjan
dontiink. Nem feltételezziik, hogy tobb tény hianyzik, vagy nem va-
16di adat olvashat¢ az interneten, egyre inkabb csak az a fontos va-
lakivel kapcsolatban, ami réla ott, a virtualis térben megtalalhato.

A veszélyes altalanositas lehetdségének is tag teret ad az in-
ternet. Erre Vajda Zsuzsa is felhivja a figyelmet Hammer Ferenc
publikacidjara hivatkozva, mig Z. Karvalics Laszl6 részletesen
targyalja ennek kockazatait.

Ki mit 1at az interneten?

Eletiink része a szamitégép. Uliink és dolgozunk, bongésziink.
Olyan, mintha egyediil lennénk. Aztan beszélgetni van kedviink
egy forum, egy kozosségi oldal, esetleg egy jatékportal vagy a
Skype segitségével, és maris olyan, mintha nem egyediil iilnénk
a szobaban. Soha ilyen széles véilaszték nem allt rendelkezésre az
egyediillét feloldasara. A kozosségi oldalon természetesen nem-
csak azt latom, amit én szeretnék, hanem - valahogy ugy, ahogyan
az utcarol behallatszik a zaj — sok mast is. Véleményeket ismert és
ismeretlen emberekrdl, felhivast programokra és szovetségkotésre,
esetleg 6nbiraskodasra (lasd Talyigas Aniko és Z. Karvalics Laszl6
irasait kotetiinkben).

De vajon észrevessziik-e, ha rélunk irnak valamit, ami nem
felel meg a valosdgnak? Vajon van-e médunk érdemben helyre-
igazitani azt?
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Az internet mint az drokkévaldsag lehetdsége - vagy mégsem?

A XXI. szdzad els6 éveiben egyre tobben hittek az internet két
nagy lehetdségében: a kultiira mindenki szdmdra elérhetd lesz,
és amit egyszer feltettiink a netre, az 6rokké megmarad.

Ez utobbi elképzelésnek két f6 problémadja van: az, ha valoban
orokké fennmarad - és az, ha nem. Mint arra Szab6 Endre és
Z. Karvalics Laszl6 is ramutat itt kozolt irdsaban, olyan adatok is
megtaldlhatdk a neten, amelyek mar rég nem val6sak - beosztasok,
birésagi itéletek, torvények, életrajzok, kutatasi eredmények, nem
ajanlott gyégymaodok, elavult hirek, és még sorolhatnénk. Nagy tu-
das, ismeret kell ahhoz, hogy az internethaszndlé szétvalassza az
érvényest a mar nem igaztdl. A munkat neheziti, hogy az esetek
dont6 részében a megtalalt anyagoknal nincs feltiintetve sem id6-
pont, sem forrds. A masik gond, mint erre Csepeli Gyorgy is utal,
a technika véltozdsa. A régi gépekkel nem mindig olvashatok az tj
anyagok. A régen feltett, féltett csaladi fotok, filmek, zenék eltiin-
nek, eltlinhetnek a CD, DVD és pendrive hordozokrdl is. De a csa-
ladi szamitogép lecserélésére is gyakran akkor kertiil sor, amikor
a winchester ,,meghal” — magaval vive legszebb emlékeinket.

A XX-XXI. szazad torténelemkutatdi szamara bizony lesz egy
fekete lyuk, mert a fiokokbol mér csak nagyon kevés csaladi fot6
és levelezés keriilhet el6.

Természetesen a nagy projektek keretében torténd digitaliza-
lasok esetén a jelentés gytlijtemények kezel6i tobb szerveren ta-
roljak az értékes anyagokat, védve ezeket a technikai, természeti
veszélyektdl és az emberi gondatlansagtol. A technika fejlédésé-
vel, ha lehet, majd 0j formatumra konvertalva és korszer(i kere-
sokkel teszik elérhet6vé a digitalis gytijteményeket. Ezen adatba-
zisok jelentds része azonban zart.

A misik kérdés, hogy a kultiira valéban mindenki szaméra el-
érhet6vé valik-e az internet segitségével. A muzeumok és mas koz-
gytjtemények a rendelkezésiikre allo forrasoktol fiiggéen digita-
lizéljak gytjteményeik darabjait, és teszik — részben - elérhet6vé
a neten. A gytijtemények feldolgozasa részint a sajatos szakmai
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zsargon ismeretével kereshetd, mas része a kozember szamara is
rendelkezésére all. Kérdés, ha az iskolai feladathoz Leonardo da
Vincirél kell irni, sokat segit-e, ha képei, szobrai, muszaki tervei
megtalalhaték és megnézhet6k az interneten. Bizonydra igen.
Meégis fél6, hogy mindaz az élmény, amely egy mizeumi latogatas
kapcsan érezhetd, elmarad. Igaz, a keresett targyak egyiitt — gyak-
ran - csak az interneten lathatok. Ennek elényét és nehézségét él-
vezziik, tudva, hogy csak ugy, szépséges targyat cél nélkiil ritkan
nézegetnek a netez6k (lasd Csepeli Gyorgy fejezetét).

Magany helyett internet?

A szamitégép, az internethasznalat, mint arr6l mar széltam, ter-
mészetes lehetdség a magany felolddsara. Mert a magany, ellen-
tétben az egyediilléttel, nem jo. Ha anya nem jon tdrsasjatékot
jatszani, ha a haverok elmentek focizni és nekem nincs kedvem,
ha bizonyitani akarom magamnak, hogy tobbre vagyok képes,
mint masok gondoljak, ott a szamitogép, ott az internet. A gé-
pen, az interneten egyarant megtalalhatok az artatlan, a képes-
ségfejlesztd, az agressziv, a tudast ado és a hamis vilagképet épi-
t6 jatékok. Ki valasztja szét ezeket? Jatszom és nyerek, ldtom,
ahogy egyre jobb az eredményem. Kés6 van, de az 1j, ismeretlen
baréitok szivesen jatszanak, beszélgetnek velem, mert a Fold ma-
sik felén éppen reggel van. Tér és id6 osszemosddik. J6 iilni a gép-
nél, de hany éves kort6l? Mennyi ideig? Mi az, ami hasznunkra
vélik? Mi az, ami artatlan szorakozas, és mi az, amivel artunk ma-
gunknak, ha egyre inkabb egytitt éliink a szamitogéppel? Ezekkel
a kérdésekkel is foglalkozik Demetrovics Zsolt és Vajda Zsuzsa
kotetiinkben. Egy, az Egyesiilt Allamokban késziilt felmérés sze-
rint egyre gyakoribb, hogy a csaladtagok el6bb megnézik a sza-
mitogépeiken a leveleiket, arra valaszolnak, aztan ki-ki leil reg-
gelizni. A kozosség a virtualis vilag lett a valos helyett. A Face-
book kiilon gyerekkozosségi oldalt hozott létre a 12 éven aluliak
szamara. Védelem ez, vagy tzlet?
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Az internet és etika

Mit szabalyoznak a jogaszok? — tehetnénk fel a kérdést. A mar
létez6 valosagot, vagy elére feltételezett lehetséges eseményeket,
szitudcidkat? Mennyire szabélyozott jogilag a virtudlis vilag?
Biin-e, ha — mint arrél az MTT hirt adott - egy kozosségi virtua-
lis jatékban (Maplestory) a feleség, megtudva, hogy digitalis fér-
je elvélt tole, megoli virtualis férjét. Jaték, mondhatjuk, nem t6bb.
De hol a hatar? - kérdjiik. Az idézett hir szerint a japan birdsag
komolyan veszi és elitélheti a jatékost a valé vilagban a virtualis
biintettért. ,, A renddrség elmondta, hogy miutén az asszony ille-
galisan hozzajutott a férjét alakito jatékos bejelentkezési adatai-
hoz, megolte annak karakterét. A zongoratanarként dolgozé
holgy Szapporo véros foghazaban varta 2009-ben, hogy meg-
tudja, szembe kell-e majd néznie az illegélis szimit6gép-haszna-
lat és adatmanipulaci6 vadjaival”

A jog biinteti a levéltitok megsértését. De ki figyel oda, hogy
hdnyan olvassak el masok elektronikus leveleit, mert éppen nyit-
va volt a gépiik, amikor arra jartak, vagy mert mint rendszergaz-
dak konnyedén és véletleniil beletekinthetnek? Miért hiszik so-
kan, hogy munkahelyiikrél munkaidében korlatlanul folytathat-
nak az interneten maganlevelezést? Irt-e vajon valaha barki céges
papirra maganlevelet, és adta-e fel a cég koltségén?

A kozosségi oldalakon, féorumokon, blogokon maganszemé-
lyekrél, kozszereplokrol, eseményekr6l, arukrol, szolgaltatasokrol
lehet véleményt irni barkinek. Nincs mas kontroll, csak az 6n-
szabalyozas, hogy az igazat, a valdsagot irjuk. Talan ennél tobb-
rél van sz, a virtudlis vilagban konnyebb valakit hirbe hozni
- csak néhany kompromittalé képet kell feltenni a netre —, s mér-
is tonkretettiink egy reménybeli dllast vagy szerelmet. Nem lehet
s nem szabad mindent a joggal szabélyozni. A virtualis viligban
a kiszolgaltatottsag veszélyeit érzékelteti tobbek kozott Racz
Bencze, Szab6 Endre, Z. Karvalics Laszlo és Székely Ivan egy-egy
itt kozolt irasa.
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Az internet mint a , XXI. szazad szervezdirodaja”

A XVI. szazadban Bakocz biborost kérte fel a papa a keresztes
hadjarat megszervezésére, aki ennek érdekében Rémabol haza-
tért Magyarorszagra. A hirhozashoz és a szervezéshez a papai
megbizottnak hosszu utat kellett megtennie. Amikor Bush elndk
a XXI. szazad elején elhatérozta Irak lerohandsat, a hir a média-
nak, ezen beliil az internetnek koszénhetden pillanatok alatt el-
terjedt. A szervezés természetesen még honapokat igényelt.

A net, a kozosségi oldalak rendszere hihetetlen szervezékész-
ségrol tanuskodik. Barack Obama elnokké vélasztasat a neten szer-
vezett timogat6 kozosségnek tulajdonitjak - joggal. De nézziink
egy kozelebbi példat. 2010 nyaran a magyarorszagi drvizkarosul-
takért tobb mint szézezren csatlakoztak a kozosségi oldalakon -
»cirkusz helyett kenyeret” — ahhoz a felhivashoz, hogy az augusz-
tus 20-i tinnepi tlizijaték helyett inkdbb az arvizkarosultak megse-
gitésére forditsa a kormany a rendelkezésre allo forrast. A kozos
akarat gyors és latvanyos kifejezése valosulhatott meg, de nem biz-
tos, hogy értelmesen. Hivatkozhatok Z. Karvalics Laszl6 fejezeté-
re, aki éppen e ,,j6 vagy nem jo” altalanositasok ellen lép fel.

Az internet mint kozosségszervezd eré komoly segitséget is
nyujthat. Az Interpol INFRA-RED 2010 elnevezéssel nemzetkozi
korozési akciot hirdetett meg, melyre 2010. julius 5. és 31. kozott
29 orszag rendGrségének részvételével keriilt sor. Az INFRA-RED
(International Fugitive Round-up and Arrest) akcié a nemzetko-
zileg korozott szokevények felkutatasara és elfogdsara dsszponto-
sité miivelet a média, az internet bevonasaval. Ilyen jellegti ak-
cidra el8szor 2009-ben keriilt sor Ausztrélia, Belgium, Kanada,
Kolumbia, az Egyesiilt Kiralysag és az Egyesiilt Allamok részvéte-
1ével. Miutén ebben a miiveletben nem kevesebb, mint negyvenét
kiemelt biin6z6t sikeriilt felkutatni és elfogni, az Interpol fotit-
kérsaga 2010-ben is meghirdette az INFRA-RED mifiveletet.*
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Mindennapjaink kockazataibol

Eletiink természetes részévé valt a pendrive. Zsebiinkben, tas-
kankban, pénztarcankban lapul egy-ketté vagy akar tobb is be-
16le. Itt taroljuk szeretteink fényképeit, konferencia-el¢adésokat,
legfrissebb szakmai munkank eredményeit; rosszabb esetben vi-
szont cégiink elemzésre var6 pénziigyi adatait, esetleg az elko-
vetkez évek szakmai terveit vagy még nem szabadalmaztatott
értékes feljegyzéseket.

A pendrive eredendéen adathordozénak késziilt, és nem ta-
rolonak. Mégis zokon vessziik, ha nem elég szabalyosan kezelve
a pendrive-ot, felmondja a szolgalatot, és 6rok titokként meg-
tartja a rabizott adatokat, leirasokat, képeket. Természetesen en-
nél rosszabb eset, ha zsebiinkbél kirdntva, taskankbol kiejtve el-
tiinik. Csak a legmegszallottabb adatvédé szakemberek kozott ta-
lalhat6 olyan, aki a pendrive adatait jelszéval védené. Igy ha kicsit
is kivancsi ember taldlja meg a szdmunkra kilonosen értékes
adatokat tartalmazo eszkozt, elég bedugnia a szamitogépébe, és
konnyedén olvashat6, megnézheté szamara minden ott tarolt
adat. Ezeknek az adatoknak, szakmai anyagoknak, személyes do-
kumentumoknak a nagy részét szamitogépeinken stiriin cserélt
titkos kodokkal védjiik. A tobbi kockazat stiritményét adja Cse-
peli Gyorgy irdsa, amelynek egyes témait kiilon fejezetben is ki-
bontottuk e konyvben.

Mire is hasznaljuk az internetet?

Az internet természetes része életiinknek - mondjuk. De mire
hasznaljuk? Kapcsolattartdsra, azaz chateliink, twittereziink, ko-
z0sségi oldalakon bongésziink, no és leveleziink, telefonalunk és
blogot irunk, felhivasokat tesziink kozre, jatszunk és hireket ol-
vasunk, tajékozédunk programokrdl, id6jarasrol vagy utazasi le-
hetéségrol, természetesen zenét hallgatunk és filmet toltiink le,
kis id6 jut tanuldsra, és vasarolunk is. Ez utébbi kockéazatardl ir
alegtobbet a média. A valo vilag termékei és szolgaltatdsai inter-




TALYIGAS JUDIT: FELVEZETES |

neten is elérheték. Igy hasonléan kell donteniink a termékek, el-
adok, pénziigyi tranzakcidk ellendrzésének sziikségességérol
vagy a bizalom megszavazasarol.

A felsorolasban szerepelt a tdjékozodas. Ennek két igen eltérd
teriilete van: az egyik esetben a szolgéltatasokrol, termékekrdl
gyujtiink adatokat, a masik esetben a foldrajzi tajékozodas vj, az
internet éltal biztositott lehetdségérdl van szo. Utazunk, ,meg-
kérdezziik” a szamitogépet: merre menjiink. Milyen ttvonalat
ajanl? Barataink uidvozletiiket kiildik egy tavoli vilagbol? Mar vir-
tudlis f6ldgombiinkon megnézhetjiik kozelrdl a varost, talan az
utcét is, ahol jarnak. A térképek sokat mesélnek és sokat elarulnak
torténelmiinkrél - allitotta a Brit Kiralyi Haditengerészet volt ka-
pitanya, régi térképek kutatdja és elemzje, Gavin Menzies. E ku-
tatds eredményei szerint a kinaiak el6bb jartak Amerikaban, mint
Kolumbusz Krist6f az europaiakat képviselve. Mit arul el, mire jo
a térinformatika, amelynek szolgaltatasai szintén hozzatartoznak
mindennapjainkhoz? Errél szol tobbek kozott kotetiink lapjain
Szabd Gyorgy irdsa.

Statisztikak a netrdl

A konyvben idézett statisztikai adatok — elsésorban a szamito-
gép és az internet hazai elterjedésérdl - valos tartalmaért az adott
fejezet szerzdi felelnek. De tudnunk kell, hogy az idézett szamok
mogott a vetitési alapok eltérdek, a felmérés idépontja més és
mds, és sok egyéb tényezé miatt nem tiinnek kovetkezetesnek.
Példaul Vajda Zsuzsanna egy esetben csak az 6vodas gyermeke-
ket nevel6 csaladokra vonatkoztatja a haztartasokban talalhaté
szamitogépek szamat, amig masok az Osszes hazai hdztartdsra.
Fontos felfigyelni arra, hogy kezdetben elsésorban haztartason-
ként tartottak ezt szamon, amig ma mdr egyre inkabb személyhez
kotott eszkozokrol beszélhetiink. A haztartasokra vonatkozo fel-
méréséknél nem szamitott — kiilonosen kezdetben -, hogy hany
gép van, csak az, hogy van-e szamitogép, illetve késébb, hogy
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van-e internet. Ma mar a haztartasok jelentds részében tobb sza-
mitogép is talalhatd, tovabbé a haztartdshoz k6tétt internetet ki-
egésziti az iskoldkban, egyetemeken, munkahelyeken és kozos-
ségi térben elérhetd internetezési lehetdség is. Igy ma maér a sta-
tisztikai felmérésekben fontosabb kérdés a haszndlat, mint az
eszk6z megléte. Az internethasznalat statisztikai kérdéseirél szol
Turchanyi Géza irésa.




CSEPEH Gyorgg Szocidlpszicholégus, az ELTE
egyetemi tandra, kutatdsi teriilete a csoportkozi vi-
szonyok szocidlpszicholdgidja, az iij infokommuni-
kdcids technoldgidk tarsadalmi és lélektani hatdsai

VESZELVESEN ELNI? ,
AVAGY AZ INTERNETHASINALAT KOCKAZATAI

Az internet az emberiség torténetének uj korszakat nyitotta meg.
Az 1j korszak joggal nyerte el az ,,informacios” jelz6t. Az informa-
ci6 létrehozésa, taroldsa, tovabbitasa, kozlése az internet rohamosan
fejlédo teljesitoképessége és terjedése jovoltabol a XXI. szdzadra
univerzélis tarsadalmi valdsaggé valt. Mint minden uj korszak, az
informacios korszak sem sziintette meg, hanem radikalisan atala-
kitotta a megel6z6 korszakok tarsadalmi valdsagat, kibontva és ki-
terjesztve az emberben szunnyadé képességeket, aminek révén tel-
jesen Uj humanokoldgiai kornyezet jott létre. Az atalakuldsnak ma
még csak az elején tartunk, ezért korantsem mondhaté meg, hogy
milyen lesz a j6v6 internete dltal formalt vilag. A tévedés kockazata
nélkiil kijelenthetjiik, hogy a korabbi korszakokhoz képest az inter-
net szinte teljesen feloldja az informaci6 terjedése elé llitott id6- és
térbeli korlatokat.
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Azt tudjuk, hogy milyen volt a vildg az internet eljovetele
el6tt. Amiota az ember a foldre 1épett, minden korban folyama-
tos volt a konfliktus az emberben szunnyadé informacids er6k
és az adott kor altal elérhet6vé tett informécios viszonyok kozott.
Az informdci6s, a szamitogépes kor el6tt az emberek meg tud-
tak kiizdeni ezzel a konfliktussal, amely nem emésztette el léte-
zésiik alapjait. A kovetkezokben az informacios kor egyes kihi-
vasaival foglalkozunk, amelyekrél ma még nem tudhatjuk, hogy
a konfliktust destruktiv vagy konstruktiv irdnyba terelik. Az em-
ber mint nem egyedeiben és az egyedek kozott keletkeztetett
szinkron és diakron kommunikéciés hél6zatokban potencialisan
mindig tébb informéciot tudott létrehozni és tarolni, mint
amennyit az informacios viszonyokat meghatarozé kommuni-
kacids architektarak (él6szo, irds, analdg — példaul nyomtatott -
tomegkommunikdcd) lehetévé tettek. Az 4j infokommunikacids
technologiak esetében a veszély abban 4ll, hogy az architektira,
a technika ,,tobbet tud”, mint a benne részt vevé egyedek és hé-
lézatok. Az ebbél adodo veszélyeket kivanjuk sorra venni.

A bizonytalansdg mindig is jelen volt az ember életében. A kez-
detekben a természeti bizonytalansag tereiben mertiiltek fol a tal-
élés problémai, amelyeket az emberek az adott kor informacids
viszonyainak megfeleléen kezeltek, s vagy sikeriilt a problémét
megoldani, vagy nem. Persze korantsem éllithato, hogy egyediil
az informadcios viszonyokon mult a probléma megoldasa, mind-
6ssze arrdl van sz6, hogy az informacios viszonyok fejlettsége az
adott korban az adott probléma (jarvany, babona, rémhirek ter-
jedése stb.) megoldasat siettethette vagy lassithatta. Pragmatikus
szemszogbdl azt lehet mondani, hogy a mérleg végiil is pozitiv,
hiszen az emberiség minden katasztrofa és nehézség ellenére lat-
hat6an betoltotte a Teremtd parancsat, szaporodott, sokasodott,
uralma ald hajtotta a foldet. A parancs civilizacios értelemben tel-
jestilt. A természet adta bizonytalansagoknak valé kiszolgalta-
tottsagunk csokkent. Az emberi 1ét anyagi mutatéi jelentdsen ja-
vultak. Elttintek az emberek tizezreit pusztit6 jarvanyok, az em-
berek tobbsége tiszta vizet iszik, flitiink a megfagyds, megfézas
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ellen, és hiitiink a meleg ellen, kényelmesebb lett az élet, megnott
az atlagos életkor.

A civilizacio elérehaladtaval valt vilagossa, hogy a bizonyta-
lansagoknak volt egy masik tipusuk, amelyek forrasa nem a ter-
mészet, hanem a tdrsadalom. Paradox mddon minél t6bb civili-
zaci6s vivmany jelent meg, minél kevésbé kellett tartani dog-
vésztol, jégveréstdl, arviztdl, anndl inkabb elétérbe keriiltek azok
a bizonytalansagok, amelyeket maguk az emberek dllitottak el6,
csapdat allitva 6nmaguknak és az utanuk kovetkezéknek.

Az ember ij ellensége: az ember

E tarsadalmi csapdaknak latszolag az informaciéhianyos ,,korla-
tozott racionalitds” az oka, amely a résztvevéket megakadalyoz-
za abban, hogy végzetes kovetkezményekkel jaré dontéseik ki-
alakitasakor figyelembe vegyék az 6sszes lehetséges informdciot,
amelyek birtokdban megtalalhatnak az optimalis megoldast. Va-
16jaban, mint arra Hankiss Elemér' ramutat, korantsem csak az
informacio hianya idézi el6 a csapdahelyzeteket, amelyek ered-
ményeként visszdjara fordul a Teremtd parancsanak teljesitése.
Hankiss a nyolcvanas évek elején igy fogalmazott: kipusztulnak
a tengerbdl a halak, elfogy a Fold belsejébdl a nyersanyag és az
energiaforras, eltiinnek a tiszta vizek, elfogy az atmoszférabol be-
lélegezhet6 tiszta levegd. Keményen Osszegezve: megjelenik az
ember Uj ellensége, aki nem mas, mint maga az ember.

A térsadalmi 1étt6] sosem volt idegen a szervezett felel6tlen-
ség allapota. Ennek lényege, hogy a korrekciot lehetévé tevé in-
formacidk meg sem sziiletnek, vagy ha megsziiletnek, nem érik
el a dontéshozokat, vagy ha éppen célba érnek is az informaciok,
a dontéshozok képtelenek az informaciok adekvat feldolgozasa-
ra. Visszacsatolds hidnyaban mire az emberek észreveszik a ma-
guk dltal felallitott csapdat, mar nem tudnak kikeveredni bel6le.

A gyors és széles korti informdcidterjedés elvileg lehetdséget
adna a csapdakbol valo kikeveredésre, feltéve, hogy a sikeres
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kommunikaciét nem akadélyozna az ellentétes érdekekben gyo-
kerez6 korlatozott racionalitas.

A civilizaciés folyamat globalis elterjedése a Fold egyes tar-
sadalmai kozott minden korabbi mértéket meghaladdan szoros
kapcsolatrendszert teremtett, ami az egyes tarsadalmakat korab-
ban kinzé bizonytalansagok egymasra hatasat, és ezen keresztiil
megsokszorozodasat idézte el6. A bizonytalansag egyetlen bizo-
nyossaga a valsag, ami a maga elére lathatatlansagaban globalis
szorongas és illuzionizmus taptalajava valt, hiszen barhol, bér-
mikor lecsaphat a Foldon.

A vilag elveszett biztonsaganak nyomaba szegédve Ulrich
Beck? a vilag egészének biztonsagat veszélyeztetd kockazatok egész
katalégusat adja. E veszélyeknek a kordbbi veszélyekhez képest
megkiilonboztetd sajatossaga, hogy a Foldon mindeniitt jelen van-
nak, nincs hova menekiilniink el6liik (leszamitva a mas bolygok-
ra vald tavozast). Beck szerint kiszdmithatatlan, hogy hol és mikor
jelennek meg a veszélyek, amelyek katasztrofalis hatésai rdaadasul
visszafordithatatlanok és kompenzalhatatlanok. Tragikus, hogy
minden esetben az ember maga a veszély el6idézdje, s egyben az
ember az dldozat is. Rovid tavon talan elkiiloniil a két szerep. Van-
nak, akik jol jarnak, s vannak, akik rosszul. Hosszabb tdvon azon-
ban, a kovetkezd generaciok életében, elhomalyosulhat a kiilonb-
ség, s az egykori elkovetd ivadékai éppugy dldozatta lesznek, mint
ahogyan dldozatokka valnak az aldozatok leszarmazottai.

Az egész emberiséget fenyegetd, ember teremtette veszélyek
listajat attekintve kézenfekvé els6ként a nukledris energidra gon-
dolni, amely iszonyatos mértéki pusztit6 erejét a XX. szazadban
hébortban és békében egyarint megmutatta. Am sem Hiroshi-
ma, sem Csernobil nem volt elég ahhoz, hogy az emberiség ki-
verekedhesse magat a nukledris energia létrehozasanak csapda-
jabol, és emiatt senki nem érezheti magat biztonsagban a Foldon,
éljen barmelyik tavoli zugban.

A légkor felmelegedése vitatott veszély, de szamos jel van,
amelyet nehezen lehet masként értelmezni, mint a kornyezet mi-
noségének romlasaként. A modern tarsadalmi miikodés vele-
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jaréjaként jelentkez6 negativ kornyezeti hatasok szemmel latha-
téan nem kimélik a Fold egyetlen pontjat sem, s hatasaik egy-
mast kolcsonosen felerdsitve az egész emberiség jolétét fenyege-
tik, elvonva és ritkitva a tuléléshez sziikséges legalapvetobb anya-
gokat (vizet, leveg6t).

A fizikai szennyez6dés okozta kérnyezeti artalmakhoz tar-
sulnak a genetikailag modositott élelmiszernévények tomeges
termelése kovetkeztében jelentkezd hatasok, amelyek ugyancsak
vitatottak, de elterjedésiik semmiképpen sem kockazatmentes.

Az ember mint név mindeddig nem volt képes univerzalis cso-
portképzd, szolidaritasi kategériaként beépiilni az identitasba, és
emiatt nem tilzas az emberiség torténelmét az emberek kozotti har-
cok és oldoklések soraként lattatni, amelynek szakaszai csak abban
kiilonboznek, hogy egységnyi id6 alatt, egységnyi teriileten mek-
kora szamban irtottak ki embereket. Niall Ferguson® nemrég meg-
jelent miive meggy6zGen érvel amellett, hogy a XX. szazad ezen
a gyaszos teriileten minden korabbi id8szakot feliilmult. A hagyo-
manyos médon megvivott hdborukat tjfajta haboruk valtjak fol,
amelyek nem ismerik a békét. Permanens és globalis fenyegetés-
ként nyomasztja a civilizalt vilagot a terrorizmus, amely mindenitt
lecsaphat. A terrorfenyegetés puszta lehetésége legalabb olyan pusz-
tit hatdst, mint maga a megvaldsult terrorcselekmény.

A posztmodern kapitalizmus jatékszabalyai messze elrugasz-
kodtak az Adam Smith* altal leirt rendtdl. A ,lathatatlan kéz” a
vildg pénz- és kotvénypiacan képtelen biztositani az egyensulyt
a kereslet és a kindlat kozott, mivel egyik mogott sincs gazdasagi
realitas. A vilag gazdaséga egyre inkabb pi}amisj atékra emlékez-
tet, amelynek vége nem lehet mds, mint az 6sszeomlas. A ,,koz-
legel6k tragédidja” Hankiss Elemér altal leirt paradigmaja szerint
a globdlis piramisjaték minden résztvevoje azt reméli, hogy éppen
6 lesz az, aki megussza, 4m ez a remény hiu abrand marad.

Beck listdjaval szemben persze felhozhatd, hogy egyik eset-
ben sincs sz végzetszerii determinaciorol, csak lehetéségekrol,
amelyek valdszintisége éppen az embereken mulik, akik megfe-
lel6 tudas, informaltsag és kommunikacios eszkoztar birtokaban
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minimalizalhatjak a kockdzatokat. Jobb, ha tudjuk, hogy mitél
félhetiink, mint ha Voltaire Pangloss doktordnak mintéjéra ab-
ban bizakodunk, hogy a lehetséges vilagok legjobbikaban éliink.

A rossz ij tere

Az 4j infokommunikacids technolégiak (IKT) megjelenése, ro-
hamos terjedése, megallithatatlan fejlédése teljesen 4tformalta a
tarsadalmi, a kozosségi és az egyéni élet terét. Ebben a térben
mindenki viliga mindenki mas vilagaval taldlkozik, akar akarja,
akdr nem. A mindeniitt elérhetd szélessavii internet a megfeleld
kommunikaciés eszk6zhoz valé hozzaférés és megfeleld haszna-
lati készség esetén mindenkit 6sszekt mindenkivel. A vilagban
€l6 embereket és kozosségeiket egyetlen nagy, minden kontinenst
atfogé kommunikacios halozat kapcsolja 6ssze. A hélozat nem
teljes, vannak benne fehér foltok itthon éppugy, mint a vildg mas
tajain, de a foltok egyre zsugorodnak. Vannak tehat, akik még
nem részesei ennek a globalis rendszernek. Ez a hal6zat jelen id6-
ben rendkiviil gyorsan, rendkiviil sok informdacié tovabbitésat
teszi lehet6vé, mikozben semmi sem vész el, mindennek nyoma
marad, vagy éppen technikai probléma miatt elvész, de legaldbb
annak marad nyoma, hogy elveszett.

A jelen egy szemvillanas alatt valik multta, amely nem mulik el,
hiszen hozzaférhet6, megismerhetd, kikutathaté. A hélézat ugyan
egyenlé mértékben hozzaférheté mindenki szamara, de a tényle-
ges részvétel mentén egyenl6tlenségek jonnek létre, amelyekrdl ma
még nem tudhato, hogy novelik vagy csokkentik-e a korabbrol is-
mert, hatalmas feszit6erét képvisel6 tarsadalmi egyenlétlensége-
ket. De tudnunk kell: a puszta fizikai hozzaférés 6nmagaban ke-
vés, hiszen megfeleld képzettség és tudas hidnyaban e technika és
az ember kozott nem jon létre semmilyen tartalmi kapcsolat.

A térsadalmi val6sag korabban keletkezett konstrukcidi az egyes
kultarak mércéi szerint meghataroztak, hogy mi a jé és mi a rossz.
Az IKT megjelenése révén megsziiletett a jo és a rossz Uj tere.
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A kovetkez6kben a rossz 4j terében jelentkez6 jelenségekrol
irunk, amelyek pusztit6 ereje a korabbrol ismert rosszal szovet-
ségben megsokszorozddhat, és ezéltal jelentésen megemelkedik
az emberi vilag globalis kockdzati szintje.

Felvethetd természetesen: miért a rosszrdl, s miért nem a jo-
16l sz0l ez az iras? Ennek oka az, hogy meggy6z6désiink szerint
ajo csak akkor toltheti be szerepét az életben, ha legy6zi a rosszat.
A j6 gy6zelmének eldfeltétele a rossz megismerése.

Technoldgiai veszélyek

Elsoként az IKT megjelenése révén jelentkez6 technolédgiai kocka-
zatokrdl irunk. Az 4j infokommunikacios technologia fizikai szer-
vezGdésében stlyos veszélyek forrasa, hiszen minden elemében
emberi mi, amely felettébb sériilékeny, érzékeny és sebezhetd. Fi-
zikailag féltiink mindent, ami az Gij infokommunikaciés technolé-
gia részét képezi, s félelmiink nem alaptalan, hiszen eszkozeink sé-
riilhetnek, elveszhetnek, az adathordozok ,,megsiiketiilhetnek” és
»megvakulhatnak”, halézataink elpusztulhatnak. Az IKT techno-
l6giai kartyavara barmely pillanatban 6sszeomolhat. Ebben nincs
kiilonbség az el§z6 korokhoz képest — amikor leégett az alexand-
riai konyvtar, amikor a habortkban festmények, szobrok pusztul-
tak el —, még ha az informacios korszak elején az volt is az dltala-
nos meggy6z6dés, hogy minden véglegesen megérizhetd. A meg-
6rzés esélye azonban minden korabbi korszakhoz képest nagyobb,
hiszen parhuzamos technoldgidkkal megoldhat¢ a ,tulbiztositas”

A haldzatosodassal az informaciok technoldgiai veszélyezte-
tettsége tovabb nétt, hiszen a szoftverek és adatbazisok lokalis za-
varai altal okozott negativ hatdsok a rendszer barmely mas pontja-
ra rendkiviil konnyen attételez6dhetnek. Virusok, tréjai programok,
programférgek, kémprogramok,® keyloggerek,” zombihdlozatok (pl.
botnet),® tavoli eljarashivas kezdeményezések® zavarhatjék az inf-
rastruktira rendeltetésszert hasznalatat. A fizikai térbe art6 szan-
dékkal hatolo btinoz6kkel 6ssszehasonlitva a virtualis térbe beha-
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tol6 biinozék nagysagrendekkel nagyobb karokat képesek okozni
(adat- és identitaslopas, port-, illetve IP- [Internet Protocol] 4tira-
nyitasok). A veszély attol oly nagy, hogy kevéssé vagyunk felkésziilve
ra, észrevétleniil terjed, s amikor mdr jelen van, késé.

Ami az IKT fizikai infrastrukturaja altal létrehozott virtudlis
térbe bekeriil, az mind adat. Kézenfekvd, hogy az adat van a leg-
nagyobb veszélyben. Az adatok egyszer s mindenkorra eltiinhet-
nek, megvaltozhatnak. Ez a veszély kivédhetd lenne, de mindig
lesznek olyanok, akiknek éppen a torlés, a véltoztatas, a hamisi-
tas a szandékuk. A behatolok célja lehet az adatok ellopasa, ille-
téktelen felhaszndldsa, az adatokkal vald visszaélés.

Az adatveszteség, adatmodosulds és adatromlds veszélyeinek
forrasai a terminalok, kozponti és lokélis szerverek, valamint az
adathordozok. Az igazan fontos adatokat halézaton nem elérhe-
t6 nagy adatbazisokon taroljak, egyszerre tobb helyen is, ami ga-
ranciat adhat az adatok biztonsagaért aggddok szamara.

A hétkoznapi felhasznalok szamara riasztd, hogy a sziintelen
protokollvaltozasok az egymast kovet6é IKT-generdciok kozotti
kommunikaciot veszélyeztetik, a kés6bb megjelené technologiak
haszndl6i szaméra hozzaférhetetlenné téve a korabbi eszk6zok
altal létrehozott adatallomanyt. Eltiinnek a csaladi fotok, nem
maradnak meg az informaciok esetleg egy-egy technoldgiaval-
tassal. Régen a csaladf6k a csalddi Biblia utolsé oldaldra rogzitet-
ték, mintegy palackpostaként, a ritka pillanatok képeit a késGbbi
nemzedékek szamara.

Veszélyben vannak az adattovabbité halozatok, amelyek fizi-
kailag megsemmisiilhetnek, tulterhelés esetén lefagyhatnak,
hasznalatképtelenné valhatnak. A hilézatok legnagyobb el6nyei
egyben a legnagyobb hatranyok forrasai is. Mivel a hél6zatok
egymas er6forrasaira épiilnek, ezért egy nagyobb kiterjedésii hé-
16zati hiba esetén dominoeffektus johet létre, amelynek soran bi-
zonyos eszkozok, szerverek idgszakosan miikodésképtelenné val-
nak, ami - lehetetlenné téve a szolgaltatasokat — lancreakci6t
eredményez. A halézati miikodési nehézségeket nemcsak az arté
szandéku logikai tamadasok okozhatjak. A haldzat tervezése,
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méretezése, programozasa is veszélyforras. Kiilonosen komoly
nehézségek forrésa, és valds probléma, ha a tervezok rosszul mé-
rik fel a felhasznalok szamanak novekedési titemét. A hid is lesza-
kad, ha rosszul szamitottak ki teherbiré képességét.

Informatikai biinozés

Az adatok és a haldzat 1éte kitermelte az informatikai blinozést,
amelyb6l harom tipust kiilonboztetiink meg (a részleteket lasd
Racz Bencze fejezetében is).

Az els6 az illetéktelen behatolas, a hardver elleni timadas: ide
tartozik a jogosulatlan belépés, a gépidélopas és a mikrochipek
jogtalan masoldsa.

A mésodik a szoftver elleni timadas. Tipikus példa erre a prog-
rammanipulacio és a szoftverlopas.

A harmadik tipusu tdmadds az adat ellen iranyul, amelynek
soran a tdimado¢ ellopja az adatot, meghamisitja az adatbazist,
visszaél az adatokkal, felmérhetetlen kérokat okozva az adatok
tulajdonosainak (részletesen lasd kotetiinkben Szabé Endre és
Récz Bencze irasait).

A virtudlis tér éppugy lehetéséget nyujt a lopésra, csalasra,
kémkedésre, szabotazsra és zavarkeltésre, mint a fizikai tér. Az el-
kovetdk technoldgiai lépéselényben vannak a felhasznaldkkal
szemben, akik sok esetben egyaltalan nincsenek tudataban az ada-
taikra (és ezaltal rdjuk) leselked veszélyeknek, amelyek hatdsai ép-
pen olyan pusztitok, mint a fizikai térben rajuk leselkedd veszélyek
(lasd még Szabo Endre és Racz Bencze fejezetét).

Tarsadalmi veszélyek

Az adat tere virtuélis ugyan, de az adatok létrehozdi, hordozdi,
hasznéloi a tarsadalom val6ségos terében miikodo aktorok és szer-
vezetek. A tarsadalom életébe beagyazodott IKT zavarai komoly
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tarsadalmi zavarokat okozhatnak; gondoljunk csak egy repiilés-
iranyit6i rendszer meghibasodasara, vagy a banki rendszer akar
csak paroras ledllasara. Az IKT virtualis teret hoz léte, amely vj,
madsutt ismeretlen blincselekmények taptalaja. Az internet biing-
z0it ez a taptalaj élteti. Az informacidlopas, a bankkértyakkal valo
visszaélés, a hamis weboldalak elhelyezése a ma még csak sziilet6-
félben 1évé kiberkriminoldgia vizsgalodésanak lehet targya. (Lasd
errdl részletesebben Szabo Endre és Racz Bencze fejezetét.)

A web 2.0 logikdja altal létrejott ,tarsadalmi média” alulr6l
épitkezik, s annal hatékonyabb mind a gazdasagban, mind a po-
litikdban, minél tobben vesznek részt benne. Ugyanakkor ez az
elény hatrany is lehet, hiszen a mozgésitds célja kartékony is le-
het. A vilaghalon kénnytszerrel el lehet helyezni csoportkozi
gytloletet kelt6 tartalmakat, gyermekek jogainak sérelmével 1ét-
rehozott pornograf képeket és egyéb jogellenes adatillomanyo-
kat. Nincs eszkoz, amely lehetévé tenné a hatékony védelmet
(lasd még Z. Karvalits Laszl6 és Vajda Zsuzsanna kétetiinkben
megjelent irasait.)

Nem tual hatékony a tarsadalom védekezése a vilaghalora ke-
riilt programok és tartalmak szerz6i jogainak megsértdivel szem-
ben (masolas, forgalmazas, tiltott kereskedelem). A piaci eszko-
z0k ma még inadekvatak. Varnunk kell az 4j piaci modellekre,
amelyek képesek lesznek a ma még 4thidalhatatlannak tiné ér-
dekellentétek athidaldsara a tartalmak jogtulajdonosai és fo-
gyasztoi kozott.

Az internethaszndlok tarsadalma nincs tudataban a totélis
megfigyelhet6ség veszélyének. Az IKT technolégidja komoly se-
gitség azok szamdra, akiknek célja a személyes, a kiilonleges ada-
tok, a jogilag védett titkok kifiirkészése, illetéktelenek szdmaéra
val6 hozzaférhet6vé tétele, az elektronikus postén kiildott levelek
illegélis elolvasasa, taroldsa (lasd még Székely Ivan fejezetét).

Illazidénak bizonyult az a varakozas, miszerint a web 2.0 ala-
pu ,tdrsadalmi média” a tarsadalmi nyilvanossag uj, minden ko-
rabbihoz képest demokratikusabb és szabadabb forumajat nyitja
meg. A web 2.0 dltal teremtett kommunikdcios lehetdségek teré-
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be betddul6 tomegek hiu, onkozpontd, révid, efemer érvényt
kozlései tavolrél sem a megfontoltsag és a raciondlis eszmecsere
példdi lettek. A tarsadalmi média a tomegek vart bolcsessége he-
lyett a tomegek ostobasaganak lett szintere (részletesen lasd
Z. Karvalics Laszl6 irasat kotetiinkben). Az Gj kommunikacios
technoldgia megjelenése ugyanis nem viéltoztatott a technolégia
hasznaldinak sokasagara érvényes kognitiv egyenl6tlenség tor-
vényén, amely a Gauss-gorbe!® kegyetlenségével sziikre szabja
a val6ban tehetségesek korét, akik torpe kisebbséget alkotnak a
gondolkodni restek!! tobbségével szemben.

Az internethasznilat elterjedése egyenlétleniil ment végbe
a tarsadalomban. Digitalis szakadék jott 1étre, amelynek egyik ol-
dalan az internethasznalok, masik oldalan az internethasznalat-
tol tartozkodok vannak. Az internethaszndlat egyaltaldn nem
csokkentette a koradbbi tarsadalmi egyenldtlenségeket, mint
ahogy arra sokan szamitottak, hanem réjuk épiilve tovabb fo-
kozta az egyenlStlenségeket. Eurdpa internethasznalati térképé-
re tekintve az is kideriilt, hogy Nyugat- és Eszak-Eur6pa torté-
nelmi el6nyei a napi internethasznalok egyes orszagokban talalt
aranyaival tokéletesen korrelalnak.

Az elsédleges digitélis egyenlStlenségek csokkenése egyalta-
lén nem jelenti azt, hogy ne alakuljanak ki masodlagos digitalis
egyenlétlenségek, amelyeket az IKT-technolégia elképesztéen
gyors fejlddése okoz. A Rogers-torvény'? minden egyes IKT-uji-
tds megjelenése esetén életbe 1ép, megkiilonboztetve az innova-
torokat, a korai alkalmazokat, a korai és a késobbi tobbséget, va-
lamint az adott innovaci6t alkalmazni képtelen lemaradokat. Ily
moédon az informacids tarsadalom kozonsége Gjra meg djra
strukturalédik, ahdnyszor csak megjelenik egy uj ,killer applica-
tion”!? vagy egy uj hardvereszkoz. Mindig lesznek netokratak,!*
netizenek'® és ,,netproletarok”. Ha a gazdasagi és szimbolikus ja-
vak optimélisan oszlanak is el a tirsadalomban, az életkor min-
dig meg fogja hatérozni, hogy kik lesznek az élenjarok, és kik a le-
maradoék. A fiatalok el6nye a technoldgiai innovéciok elsajatita-
saban behozhatatlan az idésebbekhez képest, akiknek, ha akarjak,
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ha nem, az életkor novekedésével kopik az érzékenységiik az tj és
szokatlan (rdadasul részben valoban sziikségtelen) technoldgiai
megoldasokkal szemben. Mindez sosem az egyénre, mindig a ten-
denciara igaz.

Kulturalis veszélyek

A kulturara leselked6 veszélyeket itélem a legsulyosabbnak. Ma-
ga a technoldgia csabit az 6ncéla Gjitasokra, amelyek egyik része
alkalmazasra hajlandé innovatorok hidnyaban elhal, masik része
ideig-o6raig megmarad, mig ki nem deriil, hogy van helyette ujabb
vagy jobb. Az IKT fejlesztdi a fejlesztések soran sokszor nem ve-
szik figyelembe a legalapvetdbb human szempontokat sem, ki-
sérleti alanyként kezelik a tarsadalmat, ami létrehozza a ,,f6losle-
gesség kulturajat”, megallithatatlanul termelve a kornyezetre éar-
talmas szemetet. Masfeldl a fejlesztések leallithatatlanok, hiszen
az IKT lényege a valtas, még akkor is, ha a késébbi nem feltétle-
niil jobb, mint az el6bbi. Ma még felel6tlenség lenne barmit is al-
litani arrol, hogy mit tartanak majd kultirdnak a kibertér lato-
gatoi, és mit nem. Annyi bizonyosnak tiinik, hogy az internet
el6tti kultara kibertérbe vezet6 utja nem lesz konnyti.

A Nemzeti Kulturdlis Alap megrendelésére a Szonda-Ipsos
Véleménykutaté Zrt. altal 2008 végén a magyar felnétt népesség
hdromezer f6s orszagos reprezentativ mintdjan végzett vizsgalat
kapcsan azt talaltuk, hogy a minta majdnem fele a televizioné-
zést leszamitva (49%), semmilyen kulturalis viselkedést nem ta-
nusit. Ennek a csoportnak a tagjait neveztiik kulturalis szegé-
nyeknek. Legkevesebben a kulturalis gazdagok voltak (11%), akik
azért kaptak ezt a besorolast, mert nem valogatnak a kulturalis vi-
selkedések fajtai kozott, s mindenféle kulturdlis eseményen (szin-
haz, koncert, kidllitas, fesztival stb.) részt vesznek, ha van idejiik,
kedviik, pénziik, tovdbba konyveket is olvasnak. A mintaba keriilt
személyek 20%-a volt nevezhetd a magas kultura kozonségének,
amelynek tagjai tevélegesen érdeklédnek az irodalom és a kép-
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z6miivészet, valamint az el6ad6i mivészetek irant. Hasonl6
aranyt ért el (19%) a tomegkultira kozonsége, amelynek tagjai a
népszer( kulturdlis események résztvevdi, litogatjak a plazakban
talalhato kulturalis szintereket, konnytizenei koncerteket, sport-
eseményeket stb.

Az internetezés léte vagy hidnya szignifikins Osszefiiggést
mutatott a kulturélis viselkedés tipusai szerint képzett csopor-
tokkal. A kulturalis szegények 80%-a nem internetezik, ami arra
utal, hogy akik nem interneteznek, azok egyben igen nagy vald-
szinliséggel kulturélis szegények is. Forditott a helyzet a kultura-
lis gazdagok korében, akiknek 86%-a internetezd. Kisebb arany,
de még mindig domindns az internetezdk jelenléte a tomegkul-
tira és a magas kultira kozonségében. Ugyanakkor azt tapasz-
taltuk, hogy a magas kultura k6zonsége jelent6s aranyban (45%)
van jelen a nem internetez6k kozott is. A felmérés adatait tartal-
mazza az 1. tabldzat.

Neminternetezik Internetezik Osszesen

Kulturalis gazdagok

Kulturalis szegények

Tomegkultiira-kozonség

Magasku!tﬁra-kdlﬁnség

1. tablazat. Kulturilis viselkedéscsoportok és internetezés
Khi-négyzet érték: 777,96 df: 3 szig. 0,000 Cramer’s V: 0,51

A kulturat tehdt nem kell félteni az internettdl, amennyiben az
internethasznaloknak van elég kulturélis t6kéjiik (muveltségiik,
ismeretanyaguk, kozvetlen kulturélis élményiik) ahhoz, hogy
meg tudjdk taldlni a kultara szovetségesét az internetben. A kul-
tira azok életében nincs jelen ténylegesen, akiknek az életébdl az
internet is hidnyzik. Az internezést6l valé tartézkodas azonban
nem feltétleniil jar egyiitt a kulturalis elszegényedéssel. Az inter-
net azoknak ad, akiknek mar van kulturalis tékéjiik.
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Az emlitett vizsgalat eredményei szerint a kulturélis piac po-
tencidlis résztvevoi tobben vannak, mint amit a tényleges kultu-
rélis fogyasztds adatai sejtetnek. A vizsgalat azt mutatta, hogy
amennyiben a valaszad¢ életvezetését autondmia jellemzi, és in-
ternethasznalathoz jut, akkor nagy az esélye annak, hogy tagja
lesz a kulturalis kozonség valamelyik szegmensének.

A szociologiai vizsgalatok eredményei szerint a digitélis benn-
szilottek'® generacioi teljesen masként viszonyulnak a kultu-
rahoz, mint a digitalis bevandorlok, vagy azok, akik nem tartoz-
nak az informdcios tarsadalomhoz. A digitélis bennsziil6ttek
a fiatalok, akik belesziilettek abba a kérnyezetbe, amit a mobilte-
lefon, a PC, a laptop, a digitalis kamera és a naponta elérhetd in-
ternethasznalat jelent. A digitalis bevandorl6k ezzel szemben mar
felnéttként, korai szocializdcids tapasztalatok hidnyaban taldl-
koztak az infokommunikaciés technolégiaval, amelynek eszkozei
és lehet6ségei kezdetben idegenek voltak szamukra.

A digitalis bennsziilottek internethasznalata teljesen mds, mint
| R a digitalis bevandorloké. A digitalis bennsziilottek igen aktivak
a ,tarsadalmi média” haszndlataban, koztiik sokkal tobb a ,,pro-
sumer’, aki nemcsak fogyasztja, hanem termeli is a tartalmat.

Nem varhatd, hogy az informéciés korszakban véltozatlan mo-
| don megmaradnak az informdcids korszak el6tt keletkezett kul-
turélis értékek, kulturalis viselkedések és kulturélis intézmények.
Hihet6nek tiinik a fenyeget6 joslat, miszerint a Gutenberg-gala-
xis eltlinik, és magaval visz sok mindent, amit e galaxis lakoi ér-
tékesnek gondolnak. A mindeniitt jelen levé, mindenki szdmara
i elérhet6 és mindenki szamadra szereplési lehet6séget kinal6 in-
ternet sikermutatéja az elértek szima. Minél tébben néznek, hall-
’ gatnak valamit, anndl inkdbb rdirdnyul a kozfigyelem. A siker
"1‘” azonban pillanatnyi, hiszen a kozfigyelemért folytatott verseny
}‘jz kiméletlen. A ,.figyelemgazdasdg” egyre tijabb és tijabb ingereket
i kovetel, amelyek akkor aratnak sikert, ha egyszertiek, és érzel-
1‘ mekre vagy eléitéletekre épiilnek. A web 2.0 ugyan lehetdséget
I&' |l ad arra, hogy érdekl6dési korok mentén kozosségek jojjenek lét-
f
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re, de az egyes korok egymasra hatasa szerfelett korlatozott, s a 1a-
togatottsagon kiviil nincs mérce, amelynek alkalmazasa révén
megmondhatnank, hogy mi az értékes és mi nem az az internet-
re keriilt tartalmak 6ceanjaban (1asd még Talyigas Judit Felveze-
tésében).

Pszicholdgiai veszélyek

A gorog mitologia mindentudo tengeristenét, Proteuszt Posze-
id6n, a tengerek kirélya felruhdzta azzal a hatalommal, hogy tet-
szése szerint véltoztassa alakjat. Az internet kommunikécios te-
rében mindenki Proteusz lehet. Az identitds véltoztathatosiga
a virtudlis térben ellehetetleniti az interperszonalis talalkozasok
fizikai térben miik6dé visszacsatoldsi funkcidit. Az elszabadult ént
semmi és senki nem korlatozza vagyai megvalositdsdban, amihez
készséges partnereket taldl, akik hasonlé mdédon tetszésiik szerint
valtoztatjék alakjukat. Az internet tarsas kozege az illuziok és a
val6sagos életben ki nem élt fantazidk taptalajava valik. A valosag
virtualizalédik, mikozben a virtualis valodinak téinik. Mindez ki-
sértetiesen emlékeztet Guldcsy Lajos Nakonxipdnjara,'” amelynek
lakdi nem tudnak és nem is akarnak visszamenni a valé életbe.

Az internet révén szerzett tarsas élmények okozta 6rom dra az
internettdl val6 figgés (részletesebben lasd a kétetben Demetro-
vics Zsolt irasat). Csupan klinikai és kriminologiai tapasztalatok
bizonyithatjdk, mekkora a veszélye annak, hogy a virtualis tér-
ben felszabadult és elszabadult én egyre inkabb kiszorul a val6-
sagos tarsas térbol, konnyti prédajava valva azoknak, akik ki nem
elégitett vagyai, szenvedélyei kiszolgalasara vallalkoznak.

Az IKT-eszk6zok fejlesztése egyre inkabb afelé halad, hogy
az ember sziikségképpen tokéletlenségekkel teli kognitiv funk-
cidi kiviil keriiljenek a 1élek terein. A GPS sziikségtelenné teszi a
térben valo tdjékozodas képességét. A Google atveszi az emléke-
zet funkciojat. Az internetes jatékok kivaltjak a fantaziat. A don-
téstamogato szoftverek leveszik a felel6sség terhét az emberr6l.
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Ma még nincsenek olyan gépek, amelyek atmennének a Turing-
teszten.!® Az emberek értetlensége miatt tragikus sorsu brit ma-
tematikus a gépek értetlenségének probajaként irta le a rola el-
nevezett tesztet. Turing azt llitotta, hogy egy gép akkor értelmes,
ha egy ember 6t-hat percig képes kommunikaélni vele anélkiil,
hogy rajonne, géppel van dolga. Nem tiinik tal merész joslatnak,
ha leirjuk: kozeleg az id6, amikor a ,,dolgok internete” és az em-
berek internete kozott elmosddik a hatdr, s megjelennek az intel-
ligens gépek, amelyek bizonyos funkciok elldtdsa soran nem lesz-
nek megkiilonboztethet6k az emberektol.

A kognitiv terhek viselése aldl felmentett emberben ¢hatatla-
nul felszabadulnak az érzelmek, amelyek 4télésére és kommuni-
kaciojara a gépek sosem lesznek képesek. A kontroll nélkiil ma-
radt érzelmek a paroxizmus' és a barbarizmus szélsdségei kozott
ingadozva felerdsitik a tudattalan hatdsait az emberben. Az inter-
net anonim kozosségi terében az ember a mésik embernek ter-
mészetesen nemcsak farkasa, hanem pdsztora is lehet. Ez esetben
a ,nem mondhatom el senkinek, elmondom héat mindenkinek”
maxima mukodik, aminek révén 6nsegit6 csoportok jéhetnek lét-
re (bar e csoportoknak nagyon kell tudniuk védekezni a soraikba
befurakodd, baranybérbe buijt farkasok ellen).

Az IKT-eszkozok fejlédése és tokéletesedése sokakban mar
ma is szorongast kelt. A technofébia ,,splendid isolation”-re? ité-
li a szorongo6t, akinek identitdsa része lesz minden technol6giai
ujitas elitélése, aminek bazisan 4j ludditizmus?' bontakozhat ki.

Ellenszerek

Az 4j ludditdk kudarcra vannak itélve. A civilizacids haladast
nem lehet visszaforditani. Az IKT-eszkozok megjelenésének, tér-
héditdsanak nincs alternativéja a térsadalomban. A jelenlegi, ve-
szélyekkel teli helyzetnek viszont van alternativéja.

Az internet veszélyei ellen val6 védekezés kozfeladat. Szét kell
szaggatni a tudatlansag fatylat, amely még azok latasét is elho-




malyositja, akik benne élnek az informécioés tarsadalomban. Az
informécios tarsadalmon kiviil allok esetében a tudatlansagot su-
lyosbitjak az el6itéletek, félelmek, gatlasok. Mint minden eszkoz,
az IKT hasznalata esetében is kulcstényezd a tudatossag. Mivel
az IKT valtozasa és fejlodése megallithatatlan és folyamatos, en-
nek megfeleléen a tudatossagot biztosité képzésnek is folyama-
tosnak és folytonosan megujulénak kell lennie.

A tudatossag legfontosabb eleme a tudas, az ismeret és a ké-
pesség a biztonsag feltételeinek megteremtésére. A veszélyek egy
része ezaltal elharithatd. A veszélyek masik része a tudatossag
szintjének emelése altal nem harithat6 el, de a veszélyek hatasa
mindenképpen kevésbé pusztito, ha felkésziiliink fogadasukra.

Kozpolitikai feladat a képzés és a tajékoztatas megteremtése és
karbantartésa, amelynek révén mindenki, aki az IKT-val kapcso-
latba keriil, megallapithatja, megértheti, hogy mia jo és mi a rossz
avirtudlis térben, mikor jar tilosban és mikor szabad a palya. Koz-
feladat a szabdlyozas kidolgozasa az internet elérését lehet6vé te-
v6 infrastrukturdra éppugy, mint az elérhet6 tartalmakra és szol-
géltatdsokra, beleértve az internetre 1épok jogainak és kotelessé-
geinek szabalyozasat. A j6v6 internete nem lehet monopéliumok
prédaja, de nem lehet az anarchia szintere sem. Az eurdpai uniés
és tagallami szabalyozas nem oldhat meg mindent. Ezért fontos
lenne, ha az IKT-kor érdekelt vallalatai szakmai szegmensenként
létrehozndk a maguk etikai kodexét, amelynek rendelkezéseit nem
a torvény, hanem a tisztesség szankciondlna, még ha tudjuk is,
hogy a jo és a rossz kozotti hatarok ohatatlanul fuzzy? jellegtiek.

Ez persze csak a végeredmény. Ami kozfeladat, az a képzés és
az onszabalyozas sziikségének tudatositasa.

Az internet veszélyei ellen leginkabb az interneten lehet kiiz-
deni. Kozfeladat, hogy az interneten elérhetdk legyenek a fel-
hasznal6i tudatossagot szolgal6 tartalmak, miik6djon az azon-
nali bevetésre kész halozati rendorség, rendelkezésre alljanak és
rendszeresen frissiiljenek a biztonsagot szolgal6 szoftverek.

Nagyon sokat segithet, ugyanakkor arthat is a média. A napi
internethasznaldk aranyat tekintve Magyarorszag nem dllna az
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eurdpai orszagok rangsoraban az utolsok kozott, ha az elmult
években a média kozpolitikai jelent6ségéhez mért komolysaggal
és stillyal foglalkozott volna az informaciés tarsadalom tigyével.
Az informadci6s tarsadalom médiareprezentaciéja Magyarorsza-
gon sajatosan kétarcu. A napilapok elkiilonitett mellékleteiben
szakmailag magas szinvonalu irdsokkal taldlkozik az informaci-
6s tarsadalom irant eleve elkotelezett olvasé. Ugyanazon napilap
napi informéciés oldalain viszont a ,,Szabé Brigitta” szoftver 4l-
tal Iétrehozott ellenséges, értetlen, téves értesiiléseken alapul6 ira-
sok jelennek meg, amelyeket a magas szinvonalu szakmellékletet
atlapozé olvasok olvasnak. Ugyanez a helyzet a heti- és havila-
pok esetében. Vannak kivalo szaklapok, amelyek olvaséi zart kort
alkotnak, akiket 6sszekot a hattértudas és a szakzsargon ismere-
tének kozossége. A nem szakmai kozonséget célzo lapok csak ak-
kor adnak hirt az informécios tarsadalom tigyeirél, ha azok ké-
tes értéki szenzaciokat hordoznak. Hidnyoznak az élet e-miné-
ségét testkozelbe hozo, a legjobb gyakorlatokra koncentralo,
kozérthetd irasok és tartalmak.

Az internet konyviinkben felsorolt (s fel nem sorolt) veszé-
lyeivel szemben a tarsadalom akkor védekezhet a leghatéko-
nyabban, ha valamennyi érdekelt folyamatosan kapcsolatot tart
egymassal. A védelem csak akkor lesz eredményes, ha 6sszefog-
nak a civil szervezetek, az iskoldk, a hatdsagok, az akadémiai és
egyetemi kutatdintézetek, valamint az tizleti vallalkozdsok annak
érdekében, hogy legyenek olyan népszerii programok és akciok,
amelyek segitségével mindenki, aki az internettel érintkezésbe
keriil, megvédheti magit, szeretteit és értékeit.




Szaho Endre Gg6'16 Jogdsz, adatvédelmi szak-
ért6, a Kozigazgatdsi és Igazsdgiigyi Minisztérium
féosztalyvezets-helyettese az Igazsdgiigyi Egyiitt-
miikodési és Nemzetkozi Magdnjogi Féosztdlyon

A STEMELYES ADATOK VEDELMENEK KERDESE
A VIRTUALIS VILAGBAN

A személyes adatok' védelméhez fiiz6d6 jogot legmagasabb szin-
tli jogforrasunk, az Alkotmany rogziti. A jog tartalmat az Alkot-
manybirdsag informacids onrendelkezési jogként hatdrozta meg.
Dontései soran ugy tekint e jogra, mint amelynek alapjan nem
csak az illeti meg a polgart, hogy adatai és ezeken keresztiil 6 ma-
ga védelemben részesiiljon, hanem mindenkinek joga van sajat
személyes adataival rendelkezni. Mas nem jogosult erre helyette,
kivéve az Orszaggytilést, amikor olyan torvényt hoz, amely a sze-
mélyes adatok kotelezd szolgaltatasat valamely konkrét esetben
el6irja. Ez érthetd, mert az dllam miikddése soran szamos adatra
van sziikség, az addigazgatastol kezdve az egészségiigyi szolgalta-
tidsokon at a nyugdijak megallapitdsaig és folydsitasaig, amelyek
ezen adatokon is alapszanak. Ezekben az esetekben nem lehet az
egyén, azaz az adatalany dontésétdl fiigg6vé tenni az adatok szol-

s

galtatasat: azok kezelését nyilvanvaléan kotelezové kell tenni.
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Minden olyan esetben, amikor az Orszéggytlés nem szabdlyozta
és nem rendelkezett a személyes adatok kotelezé kezelésérdl, az
informaci6s onrendelkezési jog érvényesiil: azaz az egyén az egye-
diili jogosult az adatok, az adatai(!) sorsarol donteni.

1l A kovetkezokben személyes adataink kezelésérdl és védelmé-
g rél gondolkodunk a virtualis vilag sajatossagait figyelembe véve.
;l'

A késébbiekben megcafolandé kiindulépont szerint a virtuélis
vilag megprobilja leképezni a valo életet, és a val6 életben vég-
rehajthaté miiveleteinket egy lényegesen konnyebben kezelhet
11 kozegbe viszi. Nem torténik tehat mds, mint hogy a vald élet
i megkett6z6dik ott, ahol erre sziikség, illetve lehetéség van.

: l ‘ Tarsadalmi életiinkben (a val6 életben) szamos kiilonféle vi-
i szony alakul ki kozottiink és mas szereplok kozott. E kapcsolatok
egy része kiviil esik a jog érdeklédési teriiletén, és nem szabalyozza
azokat. Ilyen példaul a baratsag. Masik részét azonban a jog - hol
pontosabban, hol inkdbb megengeds jelleggel - szabélyozza. Eze-
ket a jogilag szabélyozott viszonyokat nevezziik jogviszonynak.
A jogviszonynak lehet két szerepldje, ilyen példaul a hazassag, de
lehet sok szerepléje is. Erdekességként emlithetjiik a kornyezet vé-
delmét érint6 tigyeket a hatéstertileten él6k nagy szama miatt.
A jogviszony szereplGje lehet természetes személy, gazdasagi tar-
sasag, vagy éppen az allam valamely szerve is. A szerepl6k szé-
matol és jellegétdl fiiggetleniil a jog meghatarozza a jogviszonyban
szereplGket megilletd jogokat és az 6ket terhel6 kotelezettségeket.
A jogviszony tartalma az egyes szerepl6k jogainak és kotelezett-
ségeinek Osszessége. A késdbbiekben az egyes élethelyzetek elem-
zését az emlitett fogalmak segitségével értelmezziik.

| | Adataink a valé és a virtualis vilighan
- tarsadalmi viszonyaink jogi szabalyozottsaga

Melyek azok a tarsadalmi viszonyok, kapcsolatok, amelyek a vir-
tudlis vilagba konnyen atvihet6k? Vegyiink egy egyszerti példat:
tigyfelei vagyunk egy banknak, amely felkinalja szimunkra a net-
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bankolés lehetdségét. A megadott felhasznal6i név és jelszé (vagy
adott alkalomra sz6l6an generélt kod) birtokaban a kockézatok-
hoz mérten megfeleléen védett felilleten tudjuk iigyeinket intéz-
ni a virtuélis bankfiokban. Ilyen médon nyilik lehet6ség példaul
szamlaink befizetésére, vagy éppen arra, hogy atutalas révén kol-
csont adjunk valakinek. Az eredeti jogviszony alanyai, a jogok és
kotelezettségek rendszere e virtualis kozegben is azonosak a va-
16 életben fenndllokkal (bank-tigyfél, kolcsonadé-kolcsonvevd
stb.). A személyes adatok felhaszndldsaval és védelmével kapcso-
latban itt tehat annyit mondhatunk, hogy az eredeti jogviszony-
hoz képest nincs valtozés. Az adatok biztonsaga érvényesiil, és az
tigyfél is vigyaz a bejelentkezéshez sziikséges adataira és eszko-
zeire, tovabbi aggéalyunk adataink jogszert kezelésével osszefiig-
gésben nem mertil fel. A bankunkkal fennéll6 jogviszony folya-
matos, fiiggetleniil att6l, hogy hanyszor latogatunk el virtudlisan
vagy személyesen is a bankfiokba.

A bank napi életiink észrevétlen, de 6rokos tarsa lett, hiszen a
bankunkhoz fiz6d6 kapcsolatunknak koszonhet6, hogy termékek,
szolgéltatasok vésarlasara nyilik lehetdségiink bankkartyaval. Ve-
gyiink egy konkrét példat: ha repiiléjegyet vasarolunk, kapcsolatba
keriiliink egy légitarsasaggal is. Ekkor haromszereplds jogviszony
alakul ki, amelyet a jogszabilyok, illetve a kiilonb6z6 szereplok ko-
z6tti szerzGdések rogzitenek. Ezekben az esetekben a virtudlis vildg
szerepl6i ugyanazok, mint akik a valo életben is taldlkoznanak, csu-
pén az érintkezés modja és feliilete mas. Természetes, hogy a virtu-
dlis ugyletek létrejottéhez és lebonyolitasahoz sziikség van az inter-
netre, a fizetés biztositasat lehet6vé tevd szolgaltatasra és szolgalta-
téra. Ezek igénybevétele révén adatok generalédnak. Egyre tobb
tehét a szerepld és az adat. Ez a tobbletként jelentkezd adatigény
eredeti céljainkkal - példankban a repiiljegy-vasarlassal - egy
iranyba mutat, igy nem bomlik meg a jogviszony tartalmat képez6
jogok és kotelezettségek rendszere. Egyszertibben fogalmazva: nem
novekednek aggélyaink a virtualis viligba valé kilépéssel.

Emlithetjitk még példaként az allami szervekkel val6 kapcso-
lattartdsra szolgalé Ugyfélkaput. Ennek révén interneten keresz-
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tiil tudjuk allampolgari iigyeinket intézni, azaz kotelezettségein-
ket teljesiteni vagy jogainkat gyakorolni. Ekkor is valtozatlanok
a jogviszony szerepldi a vald vilaghoz képest: dllami vagy 6nkor-
manyzati szervek és az allampolgar, az ad6z6. A jogok és kotele-
zettségek felépitése sem valtozik, tehat egy tiszta kivetitésrél van
sz0, pusztan a kapcsolattartds médja mas. Igy az adatvédelmi jo-
gi elemzés is elsésorban az azonosités és az adatbiztonsag kérdé-
seit vizsgalja e gyakorlat bevezetése soran.

A személyes adatok felhasznalasanak korlatja: a célhoz kotdttség
és az adatminimum elve - a személyes adatok mindennapi alkalmazasai

A magyar adatvédelmi torvény minden adatvédelmi targyti nem-
zetkozi dokumentummal §sszhangban a jogszerii adatkezelés fel-
tételévé teszi a célhoz kotottség érvényesitését. Ezen alapelv szerint
személyes adatot kezelni csak meghatarozott célbdl, jog gyakorlasa
vagy kotelezettség teljesitése érdekében lehet. Az adatkezelésnek
minden szakaszaban meg kell felelnie e célnak. A célhoz kotottség
azt irja el6, hogy a felhasznalhat6 adatok kore a jogviszony jelle-
géhez, tartalmahoz igazodik.

A személyes adatok felhasznalasakor az adatkezel6nek — va-
gyis a jogviszony egyik szerepléjének — mindenkor tudnia kell
igazolni, hogy mely adatot milyen jog gyakorlasa vagy milyen
kotelezettség teljesitése érdekében kezel. Ha ezt nem tudja iga-
zolni, akkor adatkezelése kifogasolhatoé. Ha olyan jogszabalyra
vagy kotelezettségre hivatkozik, amely nem illeszkedik a jogvi-
szonyba, akkor az adatvédelmi jogi elemzés ahhoz vezet, hogy
az adatkezelés nem felel meg a célhoz kotottség elvének, vagyis az
adatkezelés jogellenessé valik.

Nézziink egy konkrét esetet. A banki példanal maradva: a ban-
ki tigyfél elektronikus postacimének rogzitése a kapcsolattartds cél-
jabol indokolhat6 lehet, ezért azt a bank tarolhatja, ha ehhez az tigyfél
hozzéjarul. Attél azonban nem teheti fiiggévé a bank az internetes
bankoldsra vonatkozé szerzédés aldirasat, hogy az tigyfél hozzéja-
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rul-e a bank rekldm célu tizeneteinek fogadasahoz. A személyre szd-
16 marketingtevékenység ugyanis a magyar jog szerint 6nall6 jogvi-
szony, és a felek onkéntes egytittmiikddésén, akaratan alapul. Ha te-
hat a bank csak akkor kot internetes bankolasra iranyuld szerzédést,
ha az tigyfél hozzajarul ahhoz, hogy marketingiizeneteket kiildjenek
neki, akkor a bank a jog nyelvén szdlva a célhoz kotottség elvének sé-
relmével jér el, hiszen a két jogviszony (internetes bankolas és di-
rektmarketing-tevékenység) egymastdl elkiilonitendd, jogi értelem-
ben kiilén kezelendé. Igy az tigyfél elektronikus postacime az tigyfél
eltérd rendelkezésének hidnyaban csak az internetes bankolassal 6sz-
szefiiggésben hasznalhato fel, mas célra nem vehet6 igénybe. Mert az
elektronikus postacim is személyes adat!

Hasonlo6an fontos, hogy a jogalkot6 az adatminimum elvét
adatvédelmi torvényiink részévé tette. Eszerint csak olyan szemé-
lyes adat kezelhet6, amely az adatkezelés céljanak megvalosuldsa-
hoz elengedhetetlen, a cél elérésére alkalmas, de csak a cél meg-
valésulasahoz szitkséges mértékben és ideig. A cél a jogviszony -
egy adott tevékenység — megvalosuldsa, amelyhez értelemszertien
sziikség van személyes adatokra (a személyt azonosit6 adatokon?
tal példaul a bankszamla szdmara). A jog ismét a jogviszonyt al-
litja a kozéppontba.

Olyan személyes adat tehat, amely a jogviszony szempontja-
bél elengedhetetlen, jogszertien kezelhetd, de a jogviszony meg-
valésulasahoz elengedhetetlen adatok is csak addig kezelhetdk,
tarolhaték, ameddig azokra valoban sziikség van.

Az elmondottakra jé példa, hogy az orszaggytilési és onkor-
ményzati valasztasokon jel6ltként indulni kivano6 személyek meg-
hatarozott szimu ajanloszelvényt kotelesek leadni az illetékes va-
lasztasi szervnek. Ebben az esetben az ajanlasokra el6irt hatarid6
lejartaval a jeloltnél maradé (le nem adott) ajanlészelvényeken
szerepl$ személyes adatok kezelése is okafogyotta valik, ezért a
vélasztasi eljarasrol szolo torvény a szelvények megsemmisitését
irja el6. A jogi szabélyozas azonban nem mindig szab konkrét ha-
taridét az adatok torlésére, megsemmisitésére. Ha nincs egzakt
szabaly, akkor a célhoz kotottség és az adatminimum elvébol ki-
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indulva kell meghatdrozni a sziikséges taroldsi idStartamot. A le-
adott szelvények megsemmisitésének idejét — a valasztast kovetd-
en - mar eldirja a torvény, védve a valasztok adatait — pontosab-
ban a valasztokat adataik mas céli felhasznalasanak lehetdségétol.

Meddig terjed az egyén dontése sajat adatai felhasznalasarol?

Az informécios onrendelkezési jogot, mint lattuk, kizarélag az Or-
szaggytlés korlatozhatja, ha valamely teriileten a kotelez6 adat-
kezelésrol torvényt alkot. A jog gy tekint az érintettre, az orszag
lakosara (az adatok alanyara), mint aki sajat adatai sorsanak meg-
hatérozasat illet6en a legfelkésziiltebb. Nincs sziiksége masok té-
mogatasara ebben a kérdésben, feln6tt emberként 6, és csak is
6 hozhat dontést arrdl, hogy mésok el6tt feltar-e, és ha igen, mi-
lyen mélységben, vele dsszefiiggésbe hozhat6 adatokat.® A jog te-
hat hagyja, hogy az adatok alanya az adatok késobbi felhasznald-
sanak koriilményeit mérlegelje, és e mérlegeléstdl fiiggéen dont-
son adatai kiszolgaltatasarol, hasznalatuk engedélyezésérol. Ezt a
dontést akkor tudja tovabbi aggalyok nélkiil meghozni, ha telje-
stilnek a tajékoztatasra és a tajékozodasra vonatkozo elvarasok.

Felmeriil a kérdés: mi torténik akkor, ha az adatalany rosszul
mérlegelt, és dontését utdlag vissza szeretné vonni? Az adatvédel-
mi jog vildgos valaszt ad erre: az érintett kérheti, hogy az adatke-
zel§ erre iranyul6 kérése esetén torolje (semmisitse meg) az érin-
tettre vonatkozo adatokat. E jog nem illeti meg az adatalanyt, ha
kotelez6 adatkezelésrdl van szo. Ez a kérdés jogi oldala. A gyakor-
lat — kiilonosen a virtualis vilagban — ennél bonyolultabb. Az in-
terneten elérhet$ adatok korében sajnalatos médon gyakran nem
beszélhetiink az utélagos mérlegelés lehetéségérdl. Az internet el-
méletileg az ,,6rok nyilvanossag” kozege. Bekertilt adatainkat egy-
egy forrasbol torolhetjiik vagy tordltethetjiik, masutt azonban meg-
maradhatnak. Az adattulajdonos csak abban reménykedhet, hogy
a rola felkertilt adatok nem keltik fel masok érdeklédését, és nem
fognak azzal visszaélni.
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Az érintett tehdt teljes mértékben szabadsagot élvez a személyes
adatairol val6 rendelkezést illeten, kell6 koriiltekintés nélkiil azon-
ban e szabadsag a virtualis viligban és azon keresztiil a val6 életben
utdlag nehezen visszafordithat6 kovetkezményekkel jarhat.

A kozosségi oldalon megadott adataink és a célhoz kotottség

A kozosségi portalokon a profil létrehozasakor iranyitott médon
zajlik adataink megaddsa. A val6 életben a legritkabb esetben sze-
repelnek az egyénre vonatkozd, altaldnosnak tind kérdések a ki-
toltésre vard rubrikak kozott, példaul a ,beszédes” kedvenc film,
konyv és a tobbi. Ezek mellett a valldsra vonatkozd kérdés szinte
természetesnek tinhet. Nem tiltja semmi, hogy egy ilyen kozeg-
ben - a kozosségi oldalon - a szolgaltaté felkinalja a lehetdséget,
hogy a kozosség tagjaival megosszuk a felekezeti hovatartoza-
sunkra vonatkoz6 adatot. De ezt a kérdést semmiképpen sem sza-
bad , kotelezéen kitoltend” mez6ként kezelni, killonosen azért
nem, mert ez az informacid az ugynevezett kiilonleges adatok ko-
zé tartozik.* Nem haszontalan belegondolnunk abba, hogy mi tor-
ténne példaul akkor, ha a vald életben kérdezne ra valaki a feleke-
zeti hovatartozasunkra. Olyannyira kényes kérdés ez, hogy még az
egyébként név nélkiil zajlé népszamlalas kérdbivére sem keriilt ra.>
Meég nagyobb lenne a (jogos) felhaborodas, ha - tegyiik fel - az
adohatésag munkatérsa kérdezne ré felekezeti hovatartozasunkra.
De a virtualis vilagban masként viselkedik a felhasznalo. A valé
életben ,,megedz6dott”, tudatos polgar gyakran kiilonosebb kriti-
ka nélkiil alkalmazkodik a virtudlis vilag koriilményeihez: olyan
személyekkel oszt meg adatokat, akikkel esetleg nem szivesen ten-
né ugyanezt a valo vilagban (vagy nem is gondol arra, hogy azok
hozziférhetnek), és olyan adatokat tesz hozzaférhetévé, amelyek
megosztasara egészséges ontudattal kellene nemet mondania - és
a vald vildgban vélhetéen hatdrozottan nemet is mond. Sz6 sincs
iild6zési maniarol, elég, ha végiggondoljuk, ki mindenki lathatja a
rélunk szol6 informaciokat, néha igen valtozatos adatokat.
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Mésként fogadnak a munkahelyen vagy egy tizleti térgyaldson
valakit, ha a virtualis viligban el6zetesen tajékozodni lehetett ro-
la. Mert ma mdr természetességgel tdjékozodunk az interneten, és
felkésziiliink jovendd kollégainkbol, targyalasi partnereinkbol.
Visszatérve az el6z6 példahoz: lehet pozitiv vagy éppen negativ
lizenete az adott kozegben annak, ha valakirél a kozosségi por-
talon megadott adatai alapjan tudjuk: felekezeti kozépiskolaba
jart, vagy valamely part képviselGje mellett végzett szakmai gya-
korlatot. Természetesen minden informacionak lehet johiszemii
és baratsagos fogadtatasa is, és a felhasznald taldn ezzel talalko-
zik a leggyakrabban (és ez lebeg a szeme el6tt, amikor regisztral),
de a felhasznaloi kozosség sokszintisége és dtlathatatlansdga miatt
o6vatossagra kell inteni mindenkit. Meggy6z6désem, hogy a ko-
z6sségi oldalak koziil is csupan azok lesznek hosszi tavon is von-
z0k és versenyképesek, amelyek a felhasznalok adatait a legszi-
gortbban védik, az adatok hozzaférhetdségét illetGen a legvila-
gosabb szabalyokat alakitjak ki.

Nézziik az adatok megadasanak masik oldalat: amikor az ada-
talany csupdan 6nmagérdl ad meg informaciokat, a jog nem szo6l koz-
be, mint jeleztiik, felnSttként kezeli az adatok tulajdonosat. Itt jegy-
ezziik meg: egyre tobb 18 év alatti is tagja a kozosségi oldalaknak.
Az érintett a rd vonatkozo adatok nyilvanossagra hozatalakor él in-
formacids 6nrendelkezési jogaval (és nem visszaél azzal, mert sajat
adataira nézve ezt jogi értelemben nem is teheti meg). Kitdltetleniil
hagyhatja az egyes mezdket, ha azonban mégis megvalaszolja azo-
kat, a jog nem kindl eszkozt arra, hogy az adatalany dontését barki
megkérddjelezze, csak 6 gondolhatja meg magat utélag.

A virtualis arctalansag kovetkezményei

A virtudlis vilag szamos olyan szolgaltatast is kinal, ahol a fel-
haszndlénak semmilyen médon sem kell magat azonositania. Lét-
rehozhat példaul egy e-mail cimet anélkiil, hogy valds adatokkal
regisztralna. Hozzaszolhat egy forumban a becenevén vagy alné-
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ven. A kozosségi oldalon profilt alkothat ,,6sszelopkodott” fény-
képekbdl, adatokbdl. A sort még hosszan folytathatnank.

Azonosités nélkiil be tudunk tehat 1épni a virtualis vilagba.
Masok, akar jo-, akar rosszindulat vezérli 6ket, a tobbi felhaszna-
16 szamara olyan adatokat tehetnek hozzaférhet6vé rélunk, ame-
lyek révén azonositani lehet benniinket a valé vilagban. A tarske-
res6 oldalon mas, valds személy nevében elhelyezett profil ké-
nyelmetlen helyzeteket eredményezhet, ha az érintett egyébként
kiegyensulyozott kapcsolatban él. Az internet egyes specidlisan
védett felilleteket (példaul az elozetes személyes regisztraciot
igényl6 tigyfélkapus belépést, banki tranzakcidkat) leszamitva al-
kalmatlan a felhasznal6 valodi kilétének megallapitasara. Az in-
ternet ugyanakkor lehetéséget ad arra, hogy méasok szdmara is
azonosithat6 személyekkel kapcsolatos informéciokat tegyenek
kozzé rajta. A feleldsség utdlagos megallapitasa, éppen az arcta-
lansag miatt, nagyon nehézkessé valik. Ez az ellentmondas els6-
sorban sajnos a rosszindulata hiresztelések, zaklatasok terepévé
véltoztathatja az adott felhasznalé szamara a virtualis vildgot,
ahonnan azonban mar nehezen tud kilépni a valds vilagban 6t
sujtd érdeksérelmek nélkiil (1asd Z. Karvalics Laszlo6 fejezetét). Su-
lyos sérelemnek nem csak a val6 életben bekovetkezett esemé-
nyeket tekintjiik, hanem annak kell tartanunk azt is, ha valakinek
a virtudlis kozosségekben vald részvételét nehezitik meg. A vir-
tudlis arctalansag tehat fokozza annak kockazatat, hogy az ebbél
fakad6 szabadsaggal visszaéljenek.

A XXI. szazad valutaja: a személyes adat

Peter Schaarnak, a német szovetségi adatvédelmi hat6sag veze-
téjének tulajdonitjak azt a gondolatot, amely szerint a XXI. sza-
zad egyik uj valutdja a személyes adat lesz. Az alkotmanyos jogok
védelmezdiként természetesen vissza kell utasitanunk minden
olyan torekvést, amely az alapjogokkal osszefiiggésben értékesit-
het6 javakrol beszél. Az emlitett idézetet nem is ilyen jelzésként,
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hanem inkabb figyelemfelhivasként kell értékelniink, amely sze-
rint az érintetteknek tudatositaniuk kell azt, hogy személyes ada-
taiknak értékiik van, masoknak is megéri azokat ,,megvésarolni’,
és erre akkor is gondoljanak, ha nem is érzékelik a személyes ada-
tok szolgaltatasabol adodo elényoket vagy hatranyokat. Mas
megfogalmazasban: az egyén is becsiilje meg személyes adatait, és
csak akkor szolgaltasson adatokat magardl, ha latszik, hogy mit

7

fog nyerni ezéltal, és az ajanlat szdmara ,,kedvezd”

A jog védelmének hatarai és az adatvédelmi jog kisegitd szabalyai

A virtualis vilag valamennyire — mint érzékeltettiik - a val6 élet
megkett6zédéseként miikodik. Az internetes kozeg azonban
gyakran olyan kommunikacids és tarolasi lehetdségeket is nyujt,
amelyek a valé életben elképzelhetetlenek lennének. Az egyik
ilyen rendkiviil népszerti lehetdség a kozosségi oldalakon vald re-
gisztracio, egy virtualis kozosségben vald részvétel. A fejezet ele-
jén leirtakat érdemes itt kiilonosen is hangsilyozni: egy ilyen ko-
z0sségben (barati kozosségben) vald részvétel - legaldbbis els6 ko-
zelitésben — nem esik a jog érdeklddési korébe. Nem irja el6, hogy
ki hogyan viselkedhet, egyaltalan: a jogszabalyok a jogok és a ko-
telezettségek rendszerét nem hatarozzék meg egy ilyen kozosség-
re nézve. A kozosségi oldal iizemeltetdje van abban a helyzetben,
hogy bizonyos magatartasi szabalyokat megalkosson, azokat a ta-
gok szamara elérhet6vé tegye, és betartatasukra tigyeljen.

A személyes adatok kezelésének szabdlyozasa a jog egészén
beliil a legszigorubbak kozé tartozik. Az adatvédelmi jog ugyan-
is nem megenged$ moédon szabalyoz, mint mas teriileteken szo-
kas (mindent szabad, ami nem tilos), hanem éppen ellenkezdleg,
csupdn azt tekinti jogszertinek, amire vilagos felhatalmazas van.
Az adatkezelés teriiletén ez azt jelenti, hogy a kotelez6 adatkeze-
lést elrendel6 torvény hianyaban mindenki koteles az informaci-
6s onrendelkezési jogot tiszteletben tartani. A kozdsségi olda-
laknal mint példanal maradva az olyan fényképet példaul, ame-
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lyen t6bb személy lathatd, csak valamennyi érintett hozzajarula-
sa birtokdban toltheti fel a profiljara, és teheti masok szamara
hozzaférhetévé. Mihelyt tehat a felhasznalé masik személy in-
formdcids onrendelkezési joganak korébe tartozo dontést kivan
hozni, a jog maris ,bevonja” az esetet érdeklédési korébe, és a
kotelezé szabdly kovetését varja el. A masokat is abrazolo fény-
képek nyilvanossagra hozasa a weben az egyik leggyakoribb adat-
védelmi probléma.

A jogellenes adatkezelés , jo szandékkal" is megvaldsulhat

A gondolatmenetet folytatva arra kell felhivni a figyelmet, hogy
a személyes adatok védelmére vonatkoz6 szabalyok megsértésé-
hez nincsen sziikség feltétleniil a joggal vagy a jog altal védett tar-
sadalmi értékekkel valo tudatos szembehelyezkedésre. S6t az
,»0szd meg masokkal is” hangulatdban a felhasznal6 gyakran vé-
gig sem gondolja a nyilvdnossagra hozds jogi vonatkozasait.
A virtudlis vildg teremtette szabadsdgban sokan 6rommel élnek
a lehetdséggel, és mindenki szdmara hozzaférhet6vé teszik pél-
daul a nyaralasukrol késziilt felvételeiket — olyanoknak is bete-
kintést biztositva ezaltal, akiknek egyébként talan nem szeretnék
megmutatni, hiszen amikor a fot6t hozzaférhet6vé tessziik, a leg-
ritkdbb esetben gondoljuk végig, ki férhet majd kénnyen hozza.

Fontos tehat rogziteni, hogy a személyes adatok engedély nél-
kiili kezelése jelenti azt a hatart, amelyet a jog irinyaddénak te-
kint, és az ezt atlép6 magatartast mar a jog is helyteleniti. Azért
is kell ezt hangsulyozni, mert példaul a fénykép (arckép) nyilva-
nossagra hozataldval nem feltétleniil valosul meg becsiiletsértés
vagy éppen ragalmazas, bnmagaban sem szabalysértési, sem biin-
tetGeljarast nem von maga utan. Az egyén és adatai védelmére
vonatkozo szabalyok megsértése — ami ilyenkor megtorténik —
azonban mar elegendd sulyu ahhoz, hogy a jog a sérelmet szen-
vedettnek tdmogatést nydjtson. Nem nehéz belatni, hogy egy uj
parkapcsolatra nézve milyen problémékat okozhat, ha a kozos-
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ségi oldalon az el6z6 partner profiljan még lathaté a régi barattal
(baratnével) késziilt kozos fénykép, vagy éppen hogyan okozhat
versenyhatranyt egy felvételi eljards soran az interneten , felej-
tett” bulizos kép. Ha az egyén érdekei sériilnek, akkor ez nem ke-
riilheti el a jog figyelmét.

A becsiilet sérelmével jard cselekményeknél a személyes adatokat
eszkozként hasznaljak

Az érintettrél késziilt fénykép (vagy ahogy a jogszabalyok emlitik,
képmas) csak az érintett dontése alapjan és annak megfelel6en ke-
zelhet6. A web 2.0 vildgéban az adatok forgalménak felgyorsula-
saval ez a jog szinte illuzérikusnak tiinhet, a személyiség védelme
érdekében azonban épp emiatt is sziikséges ennek hangsulyozasa.
Az 4j kérnyezetben nem csokken, hanem né a jogi védelem je-
lent6sége. A képmas védelme egyébként nem csupdn a ,Nyugat”
hagyomadnyaiban ¢él: az iszlam és mas valldsok tradicioi is kiilonos
érzékenységgel tekintenek a személyiség e részének védelmére. Az
esetek jelentds részében a felhaszndlot nem feltétleniil vezéreli
rossz szandék, amikor a fényképet nyilvanossagra hozza. Hiszen
lehet a kép szép emlék egy kozos bulirdl, kirdndulésrél, ahol nem
is gondolunk arra, hogy a hattérben még ki mindenki lathato.

A jog masként értelmezi azokat az eseteket, amikor valaki ki-
fejezetten masok becsiiletét, érdekeit sérté modon lép fel. Sajnos
nem ritkak az olyan esetek, amikor az internetes kozeget arra
hasznaljék fel, hogy nagyszamu felhasznal6hoz juttassanak el mé-
sokat lejaraté tizeneteket (lasd Z. Karvalics Laszl6 iraséit). Ezek-
nél a masra vonatkozd informaciok tipikusan eszkoziil szolgél-
hatnak a ragalmazashoz vagy becsiiletsértéshez. A jog nyelvén:
egy valds allitas, példaul intim helyzetben késziilt fénykép koz-
zététele természetesen a személyes adatok védelmére vonatkozo
szabdlyokba is {itkozik, de elsésorban a biintet6jog korébe tarto-
zik, és az informacids 6nrendelkezési jog sérelme ilyenkor ,,be-
leolvad” a biincselekménybe.
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Az ,informacids onbiraskodasrol”

Szintén gyakori jelenség, és az internet segiti ezt a lehetdséget,
hogy a folyamatban 1év§ eljarasok terheltjeit igyekeznek mar az
eljaras tényének nyilvanossagra hozasaval kellemetlen helyzetbe
hozni, esetleg, mivel nem biznak a példas biintetés kiszabasa-
ban, mintegy ,,informécios 6nbiraskodas” jelleggel jaratva le ma-
sokat, onkényesen mennek elébe a jogi proceduranak. Monda-
nunk sem kell, hogy a jog tiltja az ilyen eljarast, és adott esetben
az ilyen magatartas biincselekménynek is minésiilhet (éltaldban
a vademelés az els6 olyan pontja a biintetéeljarasnak, amikor
a terhelt neve jogszer(ien nyilvanossagra keriilhet).® Az ilyen jel-
legli hiresztelések orvoslasara rendelkezésre dllhat a sajto-hely-
reigazitds, ezt azonban a nem klasszikus sajtéorganumok eseté-
ben nem lehet igénybe venni. A helyzetet bonyolitja, ha a koz-
lésnek feliiletet adé szolgéaltatdé minden feleldsséget elharit.
Az egyén védelmét illetGen a jog tehat itt is lépéshatranyban van:
védteleniil hagyja azokat, akik a virtudlis vilagban tdmadasnak
vannak kitéve, és nincs hatékony (sem jogi, sem gyakorlati) esz-
koziik az Gket ért sérelmek orvoslasara. Az ,,6nbiraskodo” az arc-
talansag mogé bujva el tudja érni céljat, és a valo életre is kiha-
t6 kellemetlenséget tud okozni masoknak a becsiiletiiket sérté
kijelentések kozzétételével.

A jog és a virtualis vilag torvényszertségei kozotti kiilonbsé-
gekre mutat rd az alabbi példa is. A birésag nyilvanos targyala-
sairdl a sajto jogszertien adhat beszamolot, ismertetheti a vadlott
nevét, a vadat, és jogszertien keriilhet nyilvanossagra ezt koveto-
en a birdsag dltal hozott itélet is. Ezek az informaciok természe-
tesen az internetes médiumokban is kozzéteheték, ahonnan uto-
lag nagyon nehézkes egy-egy adat eltiintetése. Az informaciok
elméletileg az ,,6rok nyilvanossag” kozegébe keriilnek, ahol egy
névre rakeresve konnyedén elérhetdk olyan elitélésre vonatkozo
adatok is, amelyek mar az erkolcsi bizonyitvanyban sem szere-
pelnek, mert a biintetdjogi mentesiilés révén az elkoveté mar
nem koteles elszamolni az adott biintetéssel. Az internet nyilva-
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nossaga tehat azzal a kovetkezménnyel jarhat, hogy valaki biin-
tet6jogilag mentesiil ugyan, de ezt mas szerepldk felilirjak, és a
mentesiilés eredeti funkcidja (hogy az elitélt bizonyos id6 eltelte
utdn tiszta lappal indulhasson, és a tarsadalom hasznos tagjava
véljon) nem érvényesiilhet. A kordbban elitélt személynek, ha va-
l6ban a tisztességes tarsadalmi boldogulds utjat valasztja, és mult-
jatél meg kivan szabadulni, nem marad mds valasztdsa, mint
a névvaltoztatas.

A jogviszonyok keveredése, avagy vigyazat!
- munkaltaténk is jelen van a virtualis kozosséghen

Kordbban mar szoltunk az internet arctalansaganak velejaroir6l.
Az arcnélkiiliség (tehat a valé életben birtokolt jellemzdk eltit-
koldsa) csak egy bizonyos korig engedi az internet lehet6ségei-
nek kihasznalasat. Egyes szolgéltatdsok, igy jellegzetesen a ko-
z0sségi oldalak, ,,arcunk” véllalasa nélkiil éppen a legfontosabb
lehetdséget, a kozosségi életet, ismerdseink megtaléldsét nem te-
szik lehet6vé. Emiatt a felhasznalok donté tobbsége a valo életben
haszndlt névvel regisztral, igy az arctalansag el6nyei elenyésznek.
A privatnak hitt szorfolés e ponttol kezdve tarsadalmi fegyelme-
zettséget kovetel. Nem gondolunk ra, de a munkahelyen, iskola-
ban nem vallalt magatartast a virtualis kozegben is keriilni kell
(lasd Talyigas Aniko fejezetét).

Erre nem volt figyelemmel az a svajci munkavillalé, aki reg-
gel telefonon azt jelezte munkaltatéjanak, hogy heveny szembe-
tegség miatt otthon kell maradnia, és az orvos utasitasanak meg-
feleléen elsotétitett szobdban, minden fényforrast kikapcsolva
kell pihennie. Ezt kovetéen munkaltatoja észlelte, hogy a ,,gyen-
gélkedd” munkavillal6 bejelentkezett az dltala is hasznalt kozos-
ségi portdlra. A munkaltato félrevezetése a munkavallal6 allasaba
keriilt: nem szdmolt azzal, hogy munkaltatdjaval taldlkozhat
a virtudlis térben.
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Az adatok mindsége és a munkaerd-felvétel

Adatvédelmi torvényiink alapelvi szabalyozast alkalmaz. Azo-
kat az alapelveket fogalmazza meg a hazai jogi kornyezethez iga-
zitva, amelyek a nemzetkozi egytittmikodésekben az évtizedek
soran kikristalyosodtak. Ilyen alapelv az adatok mindsége. Ez
azt jelenti, hogy a kezelt személyes adatoknak pontosaknak, tel-
jeseknek, és ha sziikséges, idészertieknek kell lenniiik. Ezen tul
szintén az adatok mindségének elvéhez tartozik az az elvaras,
hogy az adatkezelés tisztességes és torvényes legyen.

Mindez az adatkezeldre r6 kotelezettséget. Jogi értelemben
kiilonbség van a kovetkez6 két eset kozott: a felhasznalé 6nma-
garol ad meg adatokat egy virtudlis feliileten, illetve az adatke-
zel6 masokrol kezel adatokat valamely jogviszony keretében.
Az elsé esetben az érintettet nem terheli az a kotelezettség, hogy
adatai mindségét garantalja, hiszen példaul a kozosségi porta-
lon elhelyezett profil tartalma jogi értelemben jogviszonyon ki-
viili adatkezelésnek szamit. Az adatalany senkinek nem koteles
szamot adni az altala 6nmagardl elhelyezett adatok esetleges
pontatlansagarol, valétlansagarol. Nincs tehat jogkovetkezmé-
nye, ha a sziiletési daitumat ,.elirja’, vagy példaul egy korabbi, el6-
ny6sebb kiillemr6l arulkodo fényképet tesz fel magarol.

A masodik esetben az adatkezeld egy jogviszonyhoz sziiksé-
ges adatokat kezel, nem 6nmagardl, hanem masokrdl, amely
adatokra (ha természetes személyekre vonatkoznak) mar alkal-
mazandé az adatvédelmi szabalyozas minden eldirasa, igy az
adatmindség, a pontossag kovetelménye is.

Az internet vilagéban egyidejlileg van jelen az arcnélkiiliség
és a vald életben hordozott azonositd jelek hasznélata. Ahol
sziikség van az egyén valo életben val6 azonositasara, ott az arc-
talansag az internet kozegében sem alkalmazhatd. Ahol nincs
sziikség az azonosithatosagra, mert a jogviszony ezt nem kove-
teli meg, vagy éppen nem is beszélhetiink jogviszonyrol, ott
avirtudlis vilagban (jogszertien) lehet elrejtézni az alszemélyiség
mogeé.
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Egy ilyen kozegben tehat nehéz bizonyossagot szerezni az
adat helytall6 voltarol, hiszen példaul egy kozosségi oldalon adat-
lapot lehet létrehozni valakinek a nevében, vagy a neve alatt 4j
e-mail cimet generalni anélkiil, hogy bérki a felhasznal6 személy-
azonossagat megallapitana. Aki az interneten kivan az adott sze-
mélyrél tajékozddni, annak feltétleniil szimolnia kell az adatok
esetleges pontatlansagaval.

Az egyénre vonatkoz6 informaciok sorsardl valo tajékozodas
az érintettnek az adatvédelmi torvényben biztositott joga. A web
2.0 vildgaban, amikor a felhaszndlé mar nemcsak letolt, hanem fel
is tolt, az egyén nincs tobbé abban a helyzetben, hogy kovesse,
ki, mikor, milyen adatokat hozott réla nyilvinosségra. A rossz
szervezés és a kialakult szerencsétlen szokasrend eredménye le-
het, hogy tudtunk és beleegyezésiink nélkiil kertil nyilvanossag-
ra egy konferencian elmondott el6adasunk, egy nyilvanossagnak
még nem szant szakmai terviink vazlata, egy késziilében 1évé
zenemu témadja vagy egy félreértheté (félreérthetetlen?) helyzet-
ben késziilt fényképfelvétel. Az emlitett esetekben, és még sok
mas esetben is ugy éllhat el6 a jogsérelem, hogy annak orvosla-
sara kevés esély mutatkozik.

Ovatos becslés szerint is 4ltaldnos gyakorlatta valt a munkal-
tatok korében, hogy a felvételre jelentkezé személyek interneten
elhelyezett adatainak felhasznéldsaval tajékozodnak az illeté kva-
litasairdl és ,egyéb” jellemzbirSl. E kérdés vizsgalatanak azért is
van jelent6sége, mert a munkaviszony jol szabalyozott teriilete
a jognak. A jogviszony szerepléi, jogaik és kotelezettségeik pon-
tosan meghatdrozottak, mar a munkaeré-felvételre nézve is talé-
lunk szabélyokat az igényelhet6 adatokra vonatkozoan.”

A munkaltat6 az interneten torténd tdjékozdodas lehetGsége
révén val6szinileg olyan adatok birtokaba jut, amelyek tovabbi
megerdsitést igényelnek, igényelnének. Jelenthet ez pozitiv ta-
pasztalatot: példaul szakmai anyagokat, de negativ dokumentu-
mokat is az adott munkakorhoz nem illé nyilvanos viselkedés-
roél. Ha a munkaltaté kizarolag a virtualis tudakozodas eredmé-
nyeként megszerzett adatokra alapozza dontését, akkor az adatok
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mindségét illetden nem tanusitja az elvarhat6 gondossagot, mert
bizonyos tisztazéast igényl6 koriilmények esetén nem adja meg az
érintettnek a lehetdséget, hogy kifejtse allaspontjat. A jévendd
munkaltaté és munkavéllalé kozott az olyan adatoknak, amelyek
a jogviszonyt (vagy annak alakuldsat) érdemben befolyésoljik,
tobbek kozott az adatmindség elvének, a pontossagnak is meg
kell felelniiik.

A jelentkezd kiszolgéltatottsagat az is fokozza, hogy az életét
késébb nagyban befolyasolni képes munkaltat6jardl adott eset-
ben csak az interneten tud tdjékozddni. E fejtegetés jelentdsége
nem pusztan elméleti, hiszen, amint bemutattuk, az interneten
elérhetd adatok pontossaga, hitelessége gyakran megkérddjelez-
heté. Gondos kériiltekintéssel kell tehat vizsgélni a jogviszonyt
befolyasol6 adatokat. Az elvarhat6 koriiltekintés elmulasztasa
esetén az adatkezel eljardsa nem felel meg a tisztességes adatke-
zelés kivanalmdnak. De a jogi sérelmen til az egyén kiszolgalta-
tottsaga, hiszékenysége alapjan igen kellemetlen helyzetekbe sod-
rédhat.

A kozosségi portalokon elhelyezett informacidk bongészése
sordn a munkaltatonak vagy a leendé munkavallalonak azt is fi-
gyelembe kell vennie, hogy a profil csupan az adott kdzosség sza-
mara nyilvanos, nem bérki szamara. Az adatok nyilvanossdga te-
hét az adott kozosségen beliili érintkezést szolgalja. Ha ,,halvany-
nak” tlinik is az adatok hozzaférhet6ségét illetéen e hatarvonal,
akell§ koriiltekintéssel eljaré munkaltatonak észre kell vennie, és
nem szabad azt 4tlépnie. Amint azt az egyik fenti példdban emli-
tettiik, a munkaltat6 (vagy személyzetis) is lehet felhaszndld, és
semmiképpen sem tekinthet6 jogi értelemben helytelenithet6nek,
ha éppen egy kozosségi portélon ,talalkozik” a munkavallal6javal.
A munkaerd-felvételnek azonban jogilag szabalyozott mederben
kell maradnia, és ha a jelentkezt az dltala nem a munkavallalds
céljdra megadott adataibol levont kovetkeztetések révén éri hat-
rdny, akkor a munkaltat6 valdjaban megkeriili azt az utat, amit
a jog kijelolt. Ennek egyik veszélye, hogy a munkaltato téves ko-
vetkeztetést von le az egyébként sem megbizhato forrasu infor-
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| macidkbol, masrészt pedig a munkavallalot fosztja meg a jog 4l-
1 tal biztositott védelemtdl azaltal, hogy a jogszeriien igényelhet
adatokon tul is betekint maganszférajaba.

Emlitettiik, hogy a felhasznal6 profiljaba val6 betekintés tilal-
ma a jogban ,.halvany” hatdrvonallal kijel6lt magatartas, ugyan-
akkor a maganszféra korébe tartoz6 adatokkal val6 bands fokmé-
réje lehet az adott szervezeti kultiranak. Az is kétségtelen, hogy
a munkavallalé egy ilyen helyzetben nagyon nehezen tudja orvo-
solni az 6t ért (vagy vélhetden ért) sérelmeket. Talan akkor a leg-
jobban definialt a jogorvoslat lehetGsége, ha a munkavallal szerint
az egyenlé banasmod kovetelménye sériilt, ilyen esetben ugyanis
az eljaras soran a munkaltatonak kell igazolnia, hogy jogszertiien
jart el. Tudnunk kell: ha az 6nkorlatozas nem érvényesiil ezen a té-
ren, akkor a jog nehezen ad iranymutatast a munkavallalé, vagy
adott esetben a munkaltat6 érdekeit sérté dontések kapcsan.

Ez a példa is az internet mint megbizhat6 forrds egyre inkabb
terjedd gyakorlatara vilagit ra, jelezve, hogy a felhasznal6 akkor
jar el helyesen, ha az 6nmagardl elhelyezett informaciokat vagy az
azokhoz hozzaféréssel rendelkez6k korét erételjesen korlétozza
a virtualis térben. Megjegyezziik: a munkaltaténak a jogi korla-
tozdson tul belsé erkolcsi megfontolas alapjan is dontenie kell,
mikor, hol, milyen, a birtokaba jutott ismeretet hasznal fel, ami-
kor emberek sorsarol dont, vagy legaldbbis befolyédsolja azt.

Az interneten hagyott nyomaink felhasznalasa

I Eddig arrdl értekeztiink, hogy a felhaszndl éltal a virtualis ko-
i i zegben magara vagy masra vonatkozé adatok kezelésének mi-
i lyen jogi kovetkezményei vannak. A felhaszndlo az interneten
rengeteg olyan informdciot hagy maga utan, amelyek sokat ér-
nek a szolgaltatok, piaci szereplék szamara. Az internetes nyo-
mok kapcsan lényeges, hogy kiilonbséget tegyiink az egyénekhez
i nem kapcsolhato, és az egyes felhaszndlokkal egyértelmtien kap-
i csolatba hozhato informacidk, adatok kozott.
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Az els6 esetben (amikor az informaciok nem kotheték egy
adott felhasznéaléhoz) gyakorlatilag statisztikai jellegti adatgytijtés-
16l beszélhetiink, ahol nem a felhasznalok kiléte, hanem azok ,,da-
rabszama’, vagy jellemzéik el6fordulasa fontos. Ha az adatokat nem
kivanjék az egyes felhasznalokhoz kapcsolni, akkor az adatok ke-
zelése nem esik adatvédelmi szabalyozas ald. Ha azonban az ada-
tok konkrét személyekhez kotése megtorténik, akkor jogi érte-
lemben véve fontos hatarvonalat lépnek at az adatkezel6k, hiszen
az anonim adatok helyett mar személyes adatokra kivancsiak, ame-
lyek az adatkezelés teljes ideje alatt a jog védelme alatt allnak.®

Az online vilagban a felhasznal6 magasabb szintti, azaz sze-
mélyre szabott kiszolgalasa legitim célkitiizés. Ehhez azonban
személyes adatok felhaszndlasa is sziikséges lehet. Ez jogszertien
csak az érintett személy hozzajarulasaval oldhato meg. E kérdés-
korben az egyik legnehezebben megoldhaté problémat az okoz-
za, hogy nem tisztazott, milyen mdédon adhatna az érintett hoz-
zdjaruldsat adatainak személyre szabott tizenetek eljuttatasahoz
sziikséges kezeléséhez. A hozzdjarulas torténhet-e egyfajta ,,cso-
magban’, és a tajékoztatasnak mire kell kitérnie, milyen médon
kell ezt a felhasznalé rendelkezésére bocsatani? E kérdésekre
konyviink irdsanak idején is keresi a vélaszt példaul az Eurdpai
Uni6 29-es Adatvédelmi Munkacsoportja.

Adathanyaszat® - a torvényesség hataran innen vagy til?

A fejezet kereteit nyilvanvaléan meghaladna e téma részletesebb
kifejtése. Ha az adatbanyaszatnak a maganszférat érinté vonat-
kozésait roviden 6ssze kivanjuk foglalni, akkor gy fogalmazha-
tunk, hogy ez a tevékenység az adott kozosségrol (fogyasztokrol,
tigyfelekrol stb.) kezelt adatokban rejlé, nem nyilvanvalo, addig
nem ismert kovetkeztetések levondsara iranyulo eljaras. Az elja-
rés sordn személyes adatok kezelése torténik, amennyiben az el-
jaras célja személyre lebontott kovetkeztetések levondsa, vagy az
eljaras ehhez vezethet. Példa erre a fogyasztasi szokasok vizsga-
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lata, amikor az elemzés alapjan lehet jobb szolgaltatdsokat kiala-
kitani. Egyesek szerint az adatbanyaszat természeténél fogva fo-
lyamatosan prébara teszi a jog tlir6képességét. E tevékenység
nem tekinthet6 a torvényesség hataran talinak (jogellenesnek),
amennyiben folyamata az érintettek szimadra ismert, és felette va-
lamilyen kontrollt tudnak gyakorolni (hozzéjarulhatnak vagy til-
takozhatnak ellene). Hangstlyozandd, hogy mind a strukturalt,
mind a strukturélatlan adatokban rejlé kovetkeztetések legitim
célok szolgdlataba allithatok, és helyes, ha ezzel a lehetdséggel él-
nek a magdncégek, de akar a kozigazgatas szervei is. Az adatok
»banyaszata” tehat mindaddig a torvényesség hataran belil ma-
rad, amig az adatalanyok tudnak az 6ket is érint6 tevékenységrol
és annak lehetséges kovetkezményeirél. Az esetek tobbségében
azonban ez nem ismert, igy tiltakozni is nehéz ellene. A regiszt-
raciok soran csak ugy észrevétleniil, a kérdésekre — példaul: Mi a
hobbink? Hol lakunk? Hany évesek vagyunk? - valaszolva segit-
jik el6 e tevékenységeket. De mint sz6 volt réla, ezen elemzések
eredménye az esetek tobbségében a felhasznalonak nyujt jobb ki-
szolgélast, s igy természetesen a szolgaltatonak nagyobb bevételt.

g1 Az adatmegdrzési iranyelvhdl folyo kotelezettségek: konfliktus
3 t ' a célhoz kotottség elvével

A virtudlis térben kifejtett magatartasunkrol arulkodé nyomok

nem csak az iizleti vildg, hanem a biiniild6z6 hatésagok munka-

jat is elosegithetik. Az adatmego6rzési irdnyelv'® megalkotasa az

| euro6pai adatvédelmi jog szempontjabol azért jelentett kiilonleges
i kihivast, mert gyakorlatilag nyiltan szembehelyezkedik a célhoz
il kotottségrol eddig alkotott dltaldnos vélekedéssel és gyakorlattal.
Az irdnyelv arra kotelezte az uni6s tagallamokat, hogy az elektro-

nikus hirkozlési szolgaltatok szamara a forgalmi adatok meghata-

rozott ideig torténdé megdrzését irjak el6 biiniildozési célbol (6-24

hoénap, ezen belill a nemzeti jogalkoté szabadon donthetett).

Az elektronikus hirkozlési szolgaltatonak az irdnyelvnek megfele-
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16 szabalyok alapjan mér nem csak akkor kell eleget tennie az adat-
igénynek, amikor az adat a hat6sag kérése esetén rendelkezésre
all (mert a szolgaltatashoz kapcsoloddan az egyébként megtaldl-
hato a szolgaltaté adatbazisdban), hanem mar elére fel kell ké-
szillnie arra az esetre, ha a hatosag adatigénnyel 1épne fel, és bizo-
nyos tipusu adatokat kérne. A célhoz kotottség fényében kiilonds,
hogy a jogalkoto olyan feladat (a btiniilld6zés) kiszolgéldsara ko-
telezi a szolgaltatot, amely idegen annak eredeti feladataitl.

A kiilonboz6 szervezetek funkcidinak Gsszecsuszaséaval jar
a szabalyozas, amely adatvédelmi jogi elemzésiink alapjan vald-
ban nehezen békithet6 ossze a célhoz k6tottség elvével. Ez az uni-
6s iranyelv azt a kotelezettséget roja az elektronikus hirkozlési
szolgalatora, hogy egy masik szerepl6 kotelezettségeinek teljesi-
tése (a bliniild6z6 hatdsag tevékenysége) érdekében taroljon ada-
tokat meghatarozott ideig.

Az adatvédelmi jog miivelSi nagy érdeklédéssel vartak az el-
s0, e targyban sziiletett nemzeti alkotmanybirdsagi hatdrozato-
kat. Ezek kozott volt olyan, amelyik megsemmisitette az irdnyelv
nemzeti atiiltetését szolgald jogszabalyt (példdaul Roménidban),
ugyanakkor a még nagyobb érdeklédéssel vart német szvetségi
hatdrozat sokakban csalodast keltett. Igaz ugyan, hogy a testiilet
megsemmisitette az adatmegdrzést el6ird jogszabalyt, de azt is
kinyilvanitotta, hogy az adatmeg®rzés kotelezettsége alkotma-
nyos keretek kozott megvalosithato, tehdt annak gondolata 6sz-
szeegyeztethetd a német alaptdrvénnyel.!! Ugy tiinik, teljesiil az
eurdpai jogalkoto akarata, és a biiniildozés érdekében az adat-
megorzés kotelezettsége Europa-szerte elfogadotta valik.

Anbizalom hianya a virtualis kdzeghen
- a felhasznald tajékozddasa és tajékoztatasa

Ha az eddigieket 6sszegezve, az egyén helyzetét vizsgélva a jog-
keres6 polgar igényeit kivanjuk megfogalmazni, azt latjuk, hogy
alapvetGen két fontos kovetelményt tdmaszthat: magyarazzak el
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neki egyrészt azt, hogy mi zajlik a (virtualis) vildgban, masrészt
azt, hogy milyen jogaik és kotelezettségeik vannak ott az egyes
szereploknek.

Az els6 kovetelmény egy jol szervezett tdrsadalomban az ok-
tatds és a tomegtajékoztatds segitségével nagyrészt megvaldsul.
A masodik kovetelmény teljesiilése sokkal nehezebb. Ez fiigg
azoktdl a szervezetektdl, magan- és jogi személyektdl, akikkel
a polgar kiilonb6zé kapcsolatokba keriil a virtudlis vildgban.
A végigolvashatatlanul hosszu szerzédések a virtudlis vilagban fo-
lyamatosan kattintgato felhasznal6 szamdra szinte fel sem tlinnek,
és elfogaddsukra - dltaldban olvasas nélkiil - mar rd is kattint. Ha-
sonlé konnyedséggel fogadja el az elolvasatlan adatvédelmi sza-
balyzatot is, s mindezek ismerete nélkiil lép iizleti kapcsolatba ada-
tait megadva az Uj szolgaltatoval. Természetesen nem tulzé elvé-
ras, hogy a szolgaltato kozérthetd, rovid, mégis minden lényeges
feltételrdl beszamol6 anyagokat tegyen fel weblapjara. A jatéksza-
balyok ismerete, ismertetése nélkiil - jogilag - nem vérhato el az
érintett egytittmiikodése.

A val6 vildg viszonyaira nézve igaz, a virtualisra pedig kiilo-
nosen is igaz az a megallapitas, hogy mind a tajékozddas, mind
a jogviszonyok gondos megvalogatasa, azok befolyasolasa aktiv
magatartast kovetel(ne) a felhasznal6tdl is. Az informacios 6n-
rendelkezési jog jellegénél fogva ,,magara hagyja” a polgart, a jo-
gi kornyezetnek megfeleléen neki kell a dontéseket meghoznia
személyes adatairdl. Az adatalany tehat maga dont sajat adatairol,
majd a szolgaltatasok igénybevételérdl, s ez a feleldsség alapos
koriiltekintést indokol.

A fentiekben azokat a kérdéseket taglaltuk, amelyek személyes
adataink védelmét a virtualis kozeg sajatossagaira tekintettel érint-
hetik. Sajnalatos, hogy a virtualis vilag a személyes adatok kezelé-
sét illetéen egyeldre kockazatos kornyezetként él sokak szemében.
Az adatainkra, és ezaltal érdekeinkre leselked6 veszélyeket ko-
molyan kell venni. Egyes becslések szerint az internetes biinozés
»0sszjovedelme” meghaladja a kabitoszer-kereskedelem volume-
nét. Ennek ismeretében az Eurdpai Unio illetékesei azt fontolgat-
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jék, hogy egy kozponti koordindaciés szervet hoznak létre a tagal-
lamok kiberbiin6zés elleni kiizdelmének 6sszehangolasara.

Szintén a bizalomvesztésre adott unids valasz az ugynevezett
Digital Agenda. Az Eurépai Uni6 Bizottsdganak illetékes f6igaz-
gatosagai dltal létrehozott honlap'? a felhasznalok tajékozodasa-
nak lehetéségét hivatott elsegiteni a Digital Agenda jegyében.
A program célul tiizi ki a kéretlen e-mailek (spamek) elleni hata-
rozott kiizdelmet, a digitalis tartalmak egységes védelmét (szer-
201 jogi eszkozokkel), egyben jogbiztonsagot kivan nyujtani a fel-
hasznélonak abban, hogy az adott tartalommal mit tehet és mit
nem (mit masolhat, tolthet le). A Digital Agenda kiterjed a ma-
ganszféra védelmére, a tisztességes szerzodéses kikotésekre, a fo-
gyatékkal él6k joggyakorldsdnak elGsegitésére, az online fizetések
iranti bizalom erdsitésére, és a kereskedelmi védjegyek vilaghalon
val elterjesztésére. A Digital Agenda tehat nem tiiz ki mas célt,
mint azt, hogy a vilaghdld a kozjot, mindenki javat szolgalja. Sze-
mélyes adataink védelme szempontjabdl nem a virtualis vilagtol
valé tdvolmaradas, hanem annak biztonsagos hasznalata jelenti
az eléremutaté megoldast, ahhoz azonban, hogy ez megvalésul-
jon, valamennyi szereplé egytittmiikodésére sziikség van.

Az érintetlen maganszféra gondolata egyre tavolabb sodrédik
a napi valdsagtol, és ahogyan a tiszta kornyezettel kapcsolatban
mér bele kellett tor6dniink, hogy csak a kozszféra és a civil 6ssze-
fogas tevékeny egyiittmiikodése hozhat eredményt, igy magan-
szférank védelme kapcsan is meg kell baratkoznunk a gondolattal:
avirtudlis maganszféra magatol nem, csak a mi tevékeny részvéte-
liinkkel, koriiltekinté magatartasunk révén valosulhat meg.
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Racz Bencze 4 Fusiongate Kft. ligyvezetdjeként
és vezetd tandcsaddjaként dolgozik, féként bizton-
sdgi auditokat, tandcsaddst és etikus hackelési pro-
jekteket vezet

WE WATCH YOU WATCH!

Tegyiik fel, hogy Péter iizleti levelezése a Gerda nevii ingyenes
postafiok-szolgéltatonal taldlhat6. Ennek jelszavat rendszeresen
véltoztatja, a jelsz6 most: Solyom17.

Péter emellett a Fancom nevii ingyenes postafiok-szolgalta-
tonél bonyolitja alacsonyabb prioritdst levelezését, ide iranyitja
a kiilonboz6 kozosségi oldalakrol és hirlevelekrol érkezo levele-
ket, amelyekre éppen csak néha néz ra. Példankban kozismert
tény ugyan, hogy a Fancom rendszere nem a legbiztonsagosabb
avilagon, de az itteni jelszava Szalonka28, igy semmi esély nincs
ra, hogy a Gerdanal lebonyolitott fontos tizleti levelezéséhez bar-
ki is hozzéférjen, még ha feltorik is a rendszert, mas a jelszo.

A nem tdl jo hiri Fancomnal ismét biztonsagi incidens tor-
ténik, amelynek soran a hacker technikas, és nem az a fajta, aki
nagydobra verné a sikerét, igy, ahogyan a valodi hackerek teszik,
lathatatlan marad.
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Péter iizleti levelezéséhez mas volt a jelszd, ezért Péter biz-
tonsagban van, hiaba torték fel a Fancomot.

Ez az irds az ilyen és hasonld jellegi problémdkrol szdl
- amellett, hogy elmondjuk, milyen veszélyek leselkednek pél-
dankban Péter cégének adataira, megmutatjuk az olvasénak a jel-
szavak dltaldnos gyengeségeit, és elmondjuk, hogyan lehet meg-
oldani a biztonsagos azonositast a szamitogépes rendszereken.
Ezenkiviil tisztazzuk a hacker sz6 definiciojat és a sz6 altal takart
kiilonboz6 szubkulturak moralis hatterét, egymashoz valo viszo-
nyat, attekintjiik a hacker személyiségprofiljat és tirsadalmi bea-
gyazodasat. Végiil, miel6tt megtanulnank ,,a hacker fejével gon-
dolkodni”, attekintiink néhany olyan mddszert, amelyet hacke-
rek alkalmaznak arra, hogy konkrét célpontokat tdmadjanak
meg, és igy akar orszagok kozti viszalyok idején a haborus dip-
lomaécia eszkozeivé véljanak.

A jelszavak legsillyosabb veszélye - amirdl mindenki hallgat

Nézziik meg, hol rejlik potencialis biztonsagi incidens a fejezet
elején megadott példankban.

A Fancomot miikodtetdk csak fél év mulva veszik észre a biz-
tonsagi incidenst. E fél év sordn a hacker a weblap azon részét,
amely a belépéseket bonyolitja, egy olyan kis szoftverrel latja el,
amely eltarolja az Osszes jelszoprobalkozast, amely a Fancom be-
lépési rendszerében tortént, majd természetesen tovabbitja azo-
kat a Fancom rendszerének. Igy ha a jelszé helyes volt, akkor a be-
léptetés teljesen lizemszertien meg is torténik.

Egy fontos momentumra hivom fel a figyelmet: eltarolja az
Osszes probalkozast. A hibas probalkozasokat is.

A problémaék akkor kezdédnek, amikor Péternek egy leter-
heltebb id6szaka kovetkezik a munkéban, ezért elsésorban az
lizleti levelezését hasznalja leginkébb, igy kevés ideje marad ré-
nézni a hirlevelekre és kozosségi oldalakra. Azonban a terhelés
egyszer csokken, és Péternek kedve tdmad olvasgatni a masik
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e-mail cimén is. Amikor belép, akkor Fancom loginkérd oldalan
a felhasznal6i nevet helyesen tolti ki, azonban a jelszokérésnél
rutinosan beirja a Solyom17-et. A Fancom visszadobja a hibas
jelszot, és Péter masodik vagy harmadik probalkozasra ,,mi is
volt ide a jelszavam?” felkidltassal végigprobalja az sszes jel-
szOt, ami eszébe jut, és egy id6 utan sikeresen belép a Fancom
rendszerébe.

A hackernek pedig, ha Péter cégének adataira faj a foga, mar
csak azt kell kideritenie, hogy Péter cégének levelezése melyik
szolgéltatonal van, hiszen Péter Osszes jelszavanak birtokdban
van, annak ellenére, hogy csak az egyik olyan rendszert torte fel,
amelyhez Péternek hozzaférése volt.

A jelszavakkal kapcsolatos legsulyosabb veszély tehat: egy
megjegyezhetd, valtozatlan karaktersorozatra bizzuk az azonosi-
tast. Hidba valtozik a karaktersorozat a kiilonb6z6 rendszerek
kozt, és hidba véltoztatja a felhasznal6 a legfontosabb iizleti leve-
lezését védd jelszot rendszeresen, ha az egyik rendszert, amelyhez
a felhasznélonak koze van, feltorik, akkor az azonositas bizton-
saga az Osszes rendszeren kompromittalodhat.

A hackerek pedig, ezt tudva és okosan kihasznalva, gyakran
tartanak fenn olyan adatbazisokat, amelyek rengeteg ember ada-
tait tartalmazzak: e-mail cim; a rendszer neve, amelyet feltortek;
felhasznalonév; jelszo és az dsszes tobbi ,elgépelt” jelszo. Igy szé-
pen lassan egy-egy igen nagy hatalommal - dsszegyijtott adat-
bézissal - rendelkezd hacker kezében Gsszpontosul az Osszes
rendszer Osszes felhasznéldjanak Gsszes adata. Ezek felhasznala-
saval, ha valamilyen oka van ra, barmikor tovabbléphet, és olyan
rendszerekhez is konnyedén hozzaférhet, amelyek még nincse-
nek az uralma alatt.

Ez a jelszavak legsulyosabb veszélye, amelyrél senki sem
beszél.

A jelszavas azonositds alapvetd gyengesége tehat még egyszer:
egy véltozatlan karaktersorozatra bizzuk az azonositast, a fel-
haszndl6 azonositasat. Lathattuk, hogy ez a karaktersorozat val-
tozhat a kiillonb6z6 rendszerek kozt, sét a gondos felhasznal6




70

| AZ INTERNET A KOCKAZATOK ES MELLEKHATASOK TEKINTETEBEN

a legfontosabb tizleti levelezését védd jelszot rendszeresen val-
toztatja is. Igy biztonsagban érzi magat. A biztonsag ilyen illi-
zi6ja azonban hamis.

Ajelszé

A jelsz6, az informatikéval és az informéci6biztonsaggal csak fe-
lilletesen érintkezok korében, dltaldban a biztonsag szinonima-
ja. Ha egy féjl, egy rendszer vagy egy eszkoz ,jelszoval van véd-
ve’, akkor az onnantdl kezdve bizonyéra feltérhetetlen, hozzéfér-
hetetlen, megbizhat6 lesz, gondoljak sokan! Igy van? Nézziik meg
a kérdést kozelebbrol.

A jelszo esetében egy olyan karaktersorozatra bizzuk az in-
formatikai rendszerek védelmét, amelyet egy ember képes fejben
tartani. Hogyha egy ember képes megjegyezni, akkor képes to-
vabbadni, leirni, vagy ha kényszeritjiik, akkor leirja akkor is, ha
tudatosan nem jutna eszébe ilyet tenni.

De ha nem torténik semmiféle kiilsé beavatkozas, a jelszo ak-
kor is egy hihetetleniil gyenge modszer, amely mellett alkalmaz-
nunk kell sok egyebet is, ha valoban meg szeretnénk védeni ada-
tainkat. Mégis, nap mint nap rengetegen biznak jelszavakra olyan
adatokat, amelyek rossz kezekbe keriilve hatalmas karokat okoz-
hatnak gazdasagi tarsasagoknak, szervezeteknek és magénsze-
mélyeknek egyarant.

Magyarorszagon a legnagyobb jelszé-mintavételezésre lehe-
téséget ado biztonsagi incidens az el6z6 évezred végén tortént.
Ennek soran t6bb mint 33 000 magyar atlagfelhaszndlé jelszava-
nak titkositott valtozata keriilt a biztonsagi szakemberek és a hac-
kerek kezébe. Ebbdl kitlinden latszik, hogy a legtobbet hasznélt
jelszavak magyar keresztnevek (tamas, andras), becenevek (laci,
apuci), fénevek (almafa, szerda, buda, joe, cat), tehat tipikus an-
gol és magyar szotari szavak, vagy a loginnév modositott verzidi
(szabog esetén gszabo vagy gszabog). Gyakran fordulnak el6 a
felhasznalonév tulajdonosénak nevével kapcsolatos variaciok (pl.
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zsuzsanna / kiss), a loginnévvel kapcsolatos variaciok, vagy éppen
a varidcio hidnya (gszabo / gszabo).

Hogyan keriiljiik el a rossz jelszot

Jelszavunknak ne legyen koze a felhasznal6 valédi nevéhez, ne le-
gyen koze semmilyen tulajdonnévhez, allat nevéhez, ismétlédé ka-
raktersorozathoz, barathoz, rokonhoz. Jelszavunknak ne legyen ko-
ze a QWERTY billentytizet barmilyen egymas mellett talalhat6 ka-
raktereinek sorozatdhoz, autérendszamhoz, irodai, otthoni vagy
mobiltelefonszamhoz, hirességhez, kairomkodéshoz, barmilyen nyel-
ven hasznalt szohoz, igéhez, fénévhez, sziiletési ditumhoz vagy bar-
milyen valds vagy valétlan személy személyes adatahoz, vagy ezek
béarmilyen eltorzitott verzi6jahoz (beleirva szamot, vagy forditva ir-
va). Rossz jelszavak példaul az egyszert szamokkal kiegészitett jel-
szavak (anyul), az egyszert szamokkal behelyettesitett bettiket tar-
talmazo jelszavak (bOrlska), az ismétlédé szavak (macimaci) is.

Ezeken kiviill még nagyon sok szempontbdl lehet egy jelszo

gyenge.

Ajo jelszo

A jelsz6 legyen legalabb nyolc, de ha a rendszer lehet6vé teszi, ak-
kor lehetdleg tizenkét-tizennégy karakter, tartalmazzon szdmot,
kisbettit, nagybetiit, specidlis karaktert (!@#$%/&*). A jelszoban
legyen egy darab egymas utdn ismétl6dé karakter. Ne legyen tobb,
azaz ne haromszor ismétlédjon. Igy, ha megfelel sebességgel gé-
peliink, a véllunk mogott leskel6d6 tamado (shoulder surfing) sem
lesz képes belépni a rendszerbe a neviinkben.

J6 jelsz6 lehet példaul: hR#2!iie$*_?f - van benne kisbet,
nagybet(i, szam és specidlis karakterek. Ez azt feltételezi, hogy a ta-
madoénak egy nagyobb méretii karaktertablaval kell dolgoznia ah-
hoz, hogy feltorje a jelszavunkat. Komoly probléma, hogy ezt a
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jelszot nehéz, s6t szinte lehetetlen megjegyezni, ezért a felhaszna-
16 j6 eséllyel le fogja irni. Belathat6 azonban, hogy négy-6t ilyen
karaktersorozat memorizalasaval és kismértéki varidcidjaval sok
évig aranylag biztonsagos jelszéval lehet védeni adatainkat. Lehet
alkalmazni kiilonféle modszereket is ezek megjegyzésére — min-
den karaktert 6ssze lehet kotni valamilyen médon logikusan, és
ezaltal barmilyen karaktersorozat megjegyezhetévé valik.

Az eddigiek alapjan taldn madr a témaban kevésbé jaratos ol-
vas6 szdmara is levonhat6 a kovetkeztetés, hogy a jelszo6 nem
a legalkalmasabb modszer az adatok védelmére vagy személyek
digitalis médon torténd azonositasara. Jelenleg azonban ez a leg-
elterjedtebb modszer, ezért ra vagyunk kényszeritve hasznélatara.
Ha igy van, akkor legaldbb vélasszunk biztonségos jelszot, ugyan-
is egy tdimadas esetén ezen nagyon sok mulhat!

Mégis, mennyi id6?

79

Brute force-nak, azaz ,nyers er6’-t alkalmazé tdmadasi mod-
szernek nevezziik azt, amikor a tdmado a jelszo 6sszes karakterét
egyesével végigprobalgatja, A-t6l Z-ig és 0-t6l 9-ig stb.

Azért rendkiviil fontos, hogy hét-nyolc karakterbél alljon
a jelszo, és hogy tobbféle karaktertablat hasznéljon, ne csak kis-

Szimbélumok 3 karakteres jelszo 6 karakteres jelszé
Karaktertabla szamaa
karaktertablahan
a-1 26 17576 0,02 mp 308915776 5 perc
a-76s0-9 36 46 656 0,04mp | 2176782336 | 36perc
a-1,A-16s0-9 62 238328 0,2mp 56800 235 584 15 6ra
a-7,A-1,0-9 és

piankhicite Karakesrek 94 830584 Ilmp |689869781056| 8nap

1. tébldzat. A jelsz6torés sebessége - masodpercenként 1 000 000 probalkozassal
szamolva brute force modszerrel, az 5sszes lehetdséget sorrendben végigprébalva
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8 karakteres jelszo 12 karakteres jelszé

208 827 064 576 58 6ra 95428 956 661 682 176 3000 év
2821109907 456 32 nap 4738481338321616896 150 000 év
218340105 584 896 7év 3226266 762 397 899 821 056 100 milli6 év

Tobb, mint amennyi ideje
6095 689 385410816 193 év 475920314814 253376475136 bolygénk létezik

Az 1. tablazat folytatasa

bettiket és szamokat tartalmazzon, mert egy hozzdadott karak-
terrel a feltorésre szant szamitasi kapacitas és a sziikséges id6-
mennyiség nem linedrisan, hanem exponencialisan né.

Igy, mint az 1. tdbldzat alapjan is megallapithaté, a ,,szandil”
és a ,,sZ4nD!1?” jelszavak kozt brute force modszer alkalmazésa
esetén pontosan 193 év kiilonbség van, amennyiben 1 000 000
jelszéval probalkozunk minden masodpercben, az dsszes lehe-
téséget sorrendben végigprobalva. Kiemelendd, hogy az utdbbi,
személynévhez hasonlito jelszo 1évén, még mindig nem javasolt
biztonsagos jelszévalasztasnak.

A jelszoprobléma megoldasa: a tohbfaktoros azonositas

A jelszéval kapcsolatos alapveté problémék, ahogyan az infor-
matikdban a legtobb tényezénél, itt is az infrastrukturdban rejle-
nek: azaz magéban a médszerben rejlik a hiba.

Némiképp biztonsagosabbnak mondhatjuk azokat az azonosi-
tasi modszereket, amelyek tobb tényezot vesznek figyelembe az
azonositds kivitelezésekor. Ilyen faktorok lehetnek a tudas alapu,
birtoklas alapu és biometrikus alapu hitelesitési médszerek. Ennek
példdja, amikor egy internetes banki szolgaltatés igénybevételekor
a loginnév és jelszé paros helyes megaddsa utén (tudds a partner
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mobiltelefonjanak szama) a felhasznalé a mobiltelefonjara kapott
hitelesit6 jelszoval (birtoklas) két kiillonboz6 informécids csator-
nan torténd hitelesitéssel bizonyitja a rendszerekhez valé hozzafé-
rési jogosultsagat.

Miaza kulcs"?

Létezik egy jol kidolgozott, de kevéssé elterjedt azonositasi rend-
szer, a kulcsos vagy elektronikus aldiras.? A kulcsos azonositas
nagyon leegyszerfsitve azt jelenti, hogy az azonositashoz tobb
véletlenszert karaktersorozatot haszndlunk, amelynek hosszu-
saga a 2 valamelyik hatvanya - édltalaban 128 és 2048 karakter
kozott.

Az érdekesség kedvéért néhany statisztikai adat: Ahhoz, hogy
egy darab 128-bit hosszt szimmetrikus kulcspar®* minden lehet-
séges értékének felvételére kisérletet tegyiink (brute force tdma-
dés), 2'% lehetdséget kell végig probalnunk. Ez egészen ponto-
san 340 282 366 920 938 463 463 374 607 431 768 211 456 lehe-
tGséget jelent. Egy olyan eszkoz, amelyik képes lenne egy milliard
millidrd (10'8) lehetéség ellendrzésére masodpercenként, ponto-
san 10'3 év alatt szimolna ki ennyi lehet8séget. Ez az univerzum
becsiilt koranak (13 millidrd év) az ezerszerese.

E feladat a fizika jelenlegi allasa szerint az igynevezett Von
Neumann-Landauer-hatar miatt a szamitasi kapacitas és a fel-
vett energiaigény alapjdn, az informatika jelenlegi eszkozeivel
gyakorlatilag lehetetlen.

Nem is olyan bonyolult

A komolyabb iizleti rendszerek kozott mar elterjedtek azok a
kulcsparokat haszndl6 azonositasi modok is, amelyek szintén tu-
das és birtoklds alapu azonositast hasznalva, a jelszé mellett pri-
vat és publikus kulcsparokkal azonositjak a felhasznal6t. A méd-
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szer tobbek kozott azért nem terjedt el minden rendszerre, mert
a miikodtetéséhez sziikséges informatikai infrastruktira sokkal
komplexebb, dragabb, mint a hagyomanyos jelszavas azonositas
esetén. A kulcsos azonositas esetén a kommunikaci6 a partnerek
kozott még akkor is bonyolultabb, ha a felhasznalok kezébe kul-
csot tartalmazé tokent adunk a privat kulcs tarolasahoz.

A megoldasnak azonban nem sziikséges bonyolultnak lennie
sem a kommunikacio, sem az informatikai infrastruktira szem-
pontjabol. Elég, ha az érzékeny adatokkal rendelkez6 cég olyan
kozponti hitelesit6 szervert hoz létre, amely egyszerre két faktor
alapjan val6sitja meg az azonositast (ez lehet: kulcspar, token
vagy mobiltelefon sms-kiildés utjan), és az azonositott szamara
igy az 6sszekapcsolodast lehet6vé tenné az alrendszerekkel, ame-
lyek eddig ,,csak jelszot” kértek. Itt jegyzem meg, nincs olyan cég,
maganember, amely/aki ne rendelkezne érzékeny adattal (lasd
Szabd Endre fejezetét), s fél, hogy ez szamitogépes rendszereik-
re is igaz.

Ezzel a mddszerrel hosszu tavon kikiiszobolhet6 a teljes jel-
szolopas és az adott felhasznalok lopott jelszavaival tovabbi rend-
szerek feltorésének jelentGs része, hiszen arra mar kisebb az esély,
hogy a rendszer feltorése utan a hacker a felhasznalé mobiltele-
fonjat is meg tudja szerezni.

Ki a hacker?

A hacker sz6 jelentése a sz6t hasznal¢ kiilonb6z6 médiumok ese-
tén a médium szakmaisagatol fiiggéen gyakran jelentds eltérést
mutat. Ez a kiilonbség sokszor heves vitakat sziil az informatikai
szakma képvisel6i és az informatikdahoz csak érintdlegesen vagy
egyaltalan nem kapcsol6dé korok kozt. A szé értelmének tobbfe-
1é szakaddsa annak koszonhetd, hogy a média szdmara csak egy
bizonyos fajta hacker tevékenysége hirértéki és észlelhetd, ennek
megfelelden pedig a média a szot - az informatikai szakmai ko-
z0sségek szaméra derogdlé mddon - ezzel a tipussal azonositotta.

5




76

| AZ INTERNET A KOCKAZATOK ES MELLEKHATASOK TEKINTETEBEN

Ez a tipus az, aki 6nos érdekbdl masok informatikai rendszereit

feltori. A valésag azonban - nemcsak az 6nos érdek valtozatossa-

ga, hanem a rendszerek szempontjabol is — ennél sokkal szinesebb.
Tekintsiik at, ki mit ért a hacker fogalman!

A szakmai kozdsségek terminoldgiaja

Hackernek nevezziik azokat a rendkiviili technikai tudasu infor-
matikai szakembereket, tobbnyire szoftverfejlesztdket, a nyilt for-
raskodu rendszerek elhivatott tdimogatoéit, akik az informatikai
rendszerek miikodését az altalanos rendszergazdai és szoftver-
fejlesztdi szint felett ismerik, és az informatika bizonyos é4gait
rendkiviil magas szinten mivelik. Gyakran 6k hozzak létre az
azokat az eljarasokat (pl. RFC-k),* amelyek definidljék az internet
és az informatika alapjait. Olyan szakemberek, akik az informa-
tikai biztonsagi rendszerek megkeriilésére specializaltak tuddsu-
kat. A hackereken beliil megkiilonboztethet:

1. Blackhat: szamitogépek illegalis feltorésére, informacio-
lopasra, iizleti hirszerzésre specializalddik;

2. Whitehat: a biztonsagtechnika fejlédésére és a hibak javi-
tasara helyezi a hangsulyt;

3. Greyhat: erkolcsileg egyik iranyban sem elkotelezett;

4. Cracker: szoftverek illegalis mddon t6rténd technikai hasz-
nalhatova tételével, ,.feltorésével” foglalkozik.

A blackhatek szamara derogal6 a biztonsagtechnikéaval fog-
lalkoz6 kozosséggel valod parhuzam, ezért ez a csoport ezt , kiké-
ri maganak”. A szavak értelmezését tovabb bonyolitja, hogy ez a
csoport szakmai tudastol és erkolcsi beallitottsagtdl fiiggetleniil
cinikus modon éltalanositva a cracker szot hasznalja a fent white-
hatként definialt hackerekre és a script kidekre egyarant. A mé-
didban és a kiilonbo6z6 kozosségek szohasznalatara a két kiilon-
b6z6 szubkultira 6sszemosasa jellemzé.

Script kid: Rosszindulatu, csekély technikai tuddst kezd§
hacker vagy informatikai szakember. Jellemz&je, hogy a céljai ha-
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szonszerzés, szorakozas vagy akar oktalan karokozas. A feltort
weboldalakrol, rendszerekbdl informaciot lop. Tudasat tobbnyi-
re a whitehat hackerek publikacidibol meriti, igy nem is érti iga-
zan, mit is csindl pontosan.

A média terminoldgiaja

Ennek megfeleléen tehat amikor egy altalanos médium a hacker
sz6t hasznalja, akkor tobbnyire azt az utobbi (script kid) definicid
szerint teszi, amely természetesen az 9sszes, mas szubkultiraba
tartozd hackerben rossz érzéseket kelt.

Amikor az altaldnos médium a cracker szot haszndlja, akkor
tobbnyire ugyanezt érti rajta, ez a megnevezés azonban féleg
a hacker definicidjanak 1. pontjaban talalhaté csoport tevékeny-
ségének koszonhetben jelent meg a médiaban - rengeteg félreér-
tésnek teret adva ezzel, nem beszélve a hackerek 2. csoportjaba
tartozok tiltakozasarol.

A céges hacker

Az eddig definialt csoportosulasokon kiviil emlitésre mélté még
a nagyobb vallalatok és szervezetek dltal felbérelt hackerek altal
képviselt kozosség, valamint a biztonsagi auditorok csoportja.

A hackereknek nevezett csoportok tagjainak tobbsége a kar-
rierjét egy id6 utdn nagy cégek alkalmazottjaként — technikai
szakemberként (behatolastesztet végzd, tigynevezett etikus hac-
ker), vagy folyamatokat attekintd, a rendszerekre és az informa-
ciébiztonsagi kérdésekre nagyobb osszefiiggésekben tekintd cso-
port (auditorok, CISM, CISA® vizsgakkal rendelkez6k) tagjaiként
- folytatja.

Ezek kozt a teljesség igénye nélkiil léteznek a kiilonboz6 szer-
vezetek dltal vizsgaztatott, ,,papirral rendelkez6” csoportok (a tech-
nikai teriileten pl. CEHS) és az autodidakta modon képzddott,
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valédi technikai hattérrel rendelkez6 hackerek csoportja. Ezek
kozt nem tul nagy az atfedés. A technikai anyagot és modszere-
ket, amelyeket a hackerek alkalmaznak, el lehet sajatitani, és meg
lehet tanulni konyvbél, az a gondolkoddsméd azonban, amely
a hackert hackerré teszi, nem tanulhato.

Egy elképzelt beszélgetést bemutatva meglathatjuk, miért van
sziikség a vallalatoknadl a hackerre, és miért a biztonsagos rend-
szer kialakitdsara és a prevenciora érdemes fokuszalni ahelyett,
hogy iildozziik és levadasszuk a hackereket, ezzel latszolag létre-
hozva a biztonsagosabb vilédgot.

Hacker: ,,Miért csinaltuk? Mert meg tudjuk csindlni!”

Manager: ,Miért tudjatok megcsinalni?”

Hacker: ,,Azért, mert hibas a rendszered”

Manager: ,,Miért hibas a rendszerem?”

Hacker: ,,Azért, mert nem figyelsz, benne hagytad a lyukat, és
igy beengedtél benniinket!”

Manager: ,,Nem hagyhattam benne a lyukat, mert nem én fej-
lesztettem a rendszert, csak egy artatlan aldozat vagyok!”

Hacker: ,Ki telepitette a rendszert?”

Manager: ,,A rendszergazdam”

Hacker: ,,Ki valasztotta a rendszergazdat?”

Manager: ,,A HR-esem, a humanpolitikai vezetém.”

Hacker: ,,Ki valasztotta a HR-est?”

Manager: ,,En”

Hacker: ,Valasztottal egy HR-est. A HR-esed viélasztott egy
rendszergazdat. A rendszergazddd benne hagyta a lyukat a rend-
szeredben. Neked csindlta, te pedig fizettél érte. Ez ugyanaz,
mintha te hagytad volna benne a lyukat.”

Manager: ,,Hogyan keriiljem el legkozelebb az ilyen jellegii
incidenst? Masik HR-est valasszak?”

Hacker: ,,Ne. Inkabb lasd be, hogy sziikséged van a hackerre.
Vilassz engem, és megcsinalom neked normalisan a rendszere-
det. Nem lesz benne lyuk”

Igy vélik sok hacker céges hackerré.
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AValdsag

Természetesen a vitazé felek kozt nem lehet igazsagot tenni, hi-
szen, mint a vitak tobbségénél, a maga szempontjébdl minden
vitazo félnek igaza van. Egy kritikus paraméter alapjan kénnye-
dén kiilonbséget tehetiink a szubkulturak kozott: tagjai blinoz6k
vagy nem btin6zok.

Szubkultira

Szubkultiira leirdsa Moralis elkotelezettsé
megnevezése 9
Kiemelkedden nagy tuddsu, elsdsorban
nyilt forraskodi szoftverekre
specializalédott szoftverfejlesztdk és
rendszer-adminisztrétorok csoportja

Hacker(1) Soha nem biingz6 ﬁ

Kiemelkedd technikai tuddsa, elsdsorban

egy adott operdcids rendszer mély Nem biinozd,
Hacker(2). Whitehat szintjeire és halozati biztonségra de gyakran van binozdi ﬁ
specializalédott szoftverfejlesztok miltja

és rendszer-adminisztratorok csoportja

Kiemelked6 technikai tudésu, elsdsorban |Technikailag mindig biin6z6,
kiilonbozd operaciés rendszerek mély mordlis alapon lasd

Hacker(2). Blackhat szintjeire és haldzati biztonsagra A hacker valodi ®

specializalt informatikai szakértok csoportja| motivacidja” cimii fejezetet

Kiemelked6 technikai tudést, biztonsagra | Moralisan sem a biinozéi,

specializlt informatikai szakértdk, sem az erkolcsos irdnyba O
szoftverfejlesztdk és nem elkotelezett, tudasat

rendszer-adminisztratorok csoportja  |sajat onds céljaira hasznélja

Hacker(z). Greghat

Csekély technikai tudasa, féként
13 és 20 év kozotti fiatalemberekbdl all6
RO A DAY LR Tl szubkultiira, amely a hacker(2) csoport
tuddsara és eszkozeire szert téve sajat
céljai eléréséhez visszaél azokkal

Mindig binoz6,
és a mordlis hajlam is
alapvetden a blinozok ®
csoportjaba helyezi

Szoftvereket a licenszeléstdl fiiggetlenil
hasznélhatdva tevd, rendkiviil nagy
szoftverfejlesztdi tudasd informatikai
szakemberek csoportja

Cracker(1). Warez Mindig biintz6 S

A hacker(1) szubkultdra dltal cinikusan
tsszemosott hacker(2) definicionak
megfeleld informatikai szakemberek

csoportosuldsainak gylijténeve

A rosszindulatl 0sszemosas
kovetkezményeként biino- ®

Cracker(2), Hacker
. z6ként szokds értelmezni

2. tablazat. A hackerek csoportjai
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e A probléma féként abban rejlik, hogy a média a hackert a cracker-
_ rel és a script kiddel 6sszemosva kommunikalja, ezaltal blin6z6k-
| i kel azonositja Gket, amit a hacker(1)-ek természetesen kikérnek

i maguknak, mivel szubkultirdjuk tagjai kozott egyetlen biin6zé
i sincs. A hacker(2)-ek viszont moralis alapon megkiilonboztetik
| egymast a szubkulturan beliil is, igy alakulnak ki a 2. tdbldzatban
[ 5 talalhat6 csoportosuldsok.

Az egyszerliség kedvéért a kovetkezékben a hacker szét a
‘ hacker(2) definici6 Blackhat és Greyhat csoportosuldsaira fogjuk
i érteni, amely csoportosulasokra jellemzé a rendkiviil nagy tech-
4 nikai tudas, a blin6z6i hajlam, és tobbnyire 16 és 28 év kozotti
fiatal férfiakat foglalnak magukban.

Avilag veszélyei - konkrét célpontok elleni tamadasok

i i Az alabbiakban felhivjuk a figyelmet néhany olyan mddszerre és
i ! technikara, amelyeket a hacker, a hirszerz6 és a magdnnyomoz6
I egyarant szivesen hasznal a célszeméllyel kapcsolatos informé-
: ci6 megszerzésére. Ezekkel szemben az dtlagember is konnyedén
|l megvédheti magat, ha tudatosan kezeli az informaciokat, ame-

lyeket megoszt és/vagy megvéd a szamitdgép-hasznélat soran.

Bemutatunk olyan mddszereket is, amelyek teljes orszagokkal
i szemben is hatékonyan hasznalhatok, s6t egyes elemzdk szerint
I a diplomdciai értelemben vett modern haboru vagy kiberhaboru
(cyber warfare) eszkozeinek is tekinthet6k.

WIFI

Erdekes problémékat vet fel a WIFI, azaz a vezeték nélkiili inter-
net levédése és titkositasa. Kozelmultbeli vizsgdloddsaink azt mu-
tatjak, hogy tizbdl két, interneteléréssel rendelkez6 otthonban a
mai napig konfiguralatlan, vagyis alapértelmezett konfiguracids
beallitasokkal rendelkezé WIFI routereket kotnek az ADSL-es
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vagy kébeles internetelérésre, hogy az elérés igy laptoppal vagy
PC-vel kényelmesebbé és kabelmentessé véljon.

Ez azt jelenti, hogy a potenciélisan rosszindulat hackernek
semmi mds dolga nincs, mint néhdny szdz métert megtenni
aut6val a varosban, és laptoppal figyelni az internetelérések tit-
kositasi allapotét. Igy kénnyen megtalalhatok azok a csaladok,
amelyek jelszo nélkiil osztjék meg a vilaggal az internetet. Ezek-
re racsatlakozva a hacker gyakorlatilag az el6fizeté — azaz a csa-
ladtagok - nevében tevékenykedhet az interneten, és ha ezt ligye-
sen csindlja, akkor tevékenységét szinte a felderithetetlenségig
leplezheti.

Azt gondolnank, hogy azok a cégek, ahol elméletben szak-
mailag felkésziilt rendszergazdak dolgoznak, felelésebben keze-
lik internet-hozzaférésiiket, illetve a bels6 halézatukhoz valé hoz-
zéféréseket. Védik adatbazisaikat és a dokumentumokat, a cég
bels6 adatait. Természetesen ez szintén tévedés — a mai napig ren-
geteg cég kornyékére elég elsétalni egy laptoppal, és a jelszo nél-
kili vagy gyenge jelszoval rendelkez6 WIFI-re csatlakozva mar
hozzéférést is nyerhetiink a belsé héalozat altal ,,rejtett” doku-
mentumokhoz, bels6 adatbazisokhoz, meghajtékhoz.

Ezen a ponton fontos kiemelniink, hogy egy céges WIFI-t
semmiképp nem elegendd levédeni egy (akarmilyen hosszu) jel-
széval, ezek mellé mindig kulcsos azonositést vagy egyéb tobb-
faktoru, tobbcsatornds azonositasi modszert kell alkalmaznunk
a bels6 halo védelmére!

IMvildg

Egyre jobban elterjedtek az IM, vagyis Instant Messaging protokol-
lok: MSN, ICQ, gtalk és egyéb ,,chat™ feliiletek, amelyek azonnali
lizenetvéltasi lehetdséget biztositanak a listdinkon 1évé emberekkel.

Sokan hasznéljak e feliileteket bizalmas vagy akar tizleti jelle-
gl informacidk tovabbitdsara anélkiil, hogy tisztaban lennének
ennek kockazataival. E feliiletek koziil egyediil a Skype az, ame-

81




82

| AZ INTERNET A KOCKAZATOK ES MELLEKHATASOK TEKINTETEBEN

lyik valédi titkositasi lehetséget biztosit felhasznal6i szdmara.
Ennél is legalabb két paramétert figyelembe kell venniink a je-
lenleg publikalt informaciok szerint:

1. Ha a tdimado félnek nincs és semmilyen médon nem is volt
hozzaférése ahhoz a szamitogéphez, amelyiken a beszélgetés tor-
ténik, akkor a Skype-iizenetvaltdsok nehezen timadhatok. De
tudnunk kell: ilyenkor egy nem publikélt algoritmust alkalma-
zunk, amelyhez az amerikai hatdsagoknak, és ezeken keresztiil
- szélsGséges esetekben — valdszintileg a tobbi hatdsagnak is van
valamilyen dekddolé algoritmusa.

2. Masrészt a Skype-iizenetvéltasok, amennyiben ezt a funk-
ci6t a Skype-programban nem kapcsoljuk ki, szoveges modon
rogzitve vannak, tehat a Skype-iizenetvaltasaink szoveges részei
konnyedén aldozatul eshetnek a potencialis tiamadénak.

Fontos tudni: az ICQ, MSN, gtalk, Facebook chat és az §sszes
egyéb chat megoldas alapbdl nem titkositott. Ez annyit jelent,
hogy ha a felhasznalo akar egy reptéri, akdr egy vendéglato-ipa-
ri egységen keresztiil, vagy egy otthoni, titkositdssal nem védett
vezeték nélkiili interneten csatlakozik ezekhez a feliiletekhez, ak-
kor nem csak az itt kozvetitett informacié valhat kénnyedén koz-
kinccsé, hanem a felhasznal6 jelszavai, és a megoldastdl fiiggéen
akar a kordbban, jobban védett kornyezetben folytatott beszélge-
tései is.

Kozdsségi portalok

A web 2.0 alkalmazaséval 2007 6ta szamtalan olyan kozosségi ol-
dal jott létre, amelyeken a felhasznal6k profilokat hozhatnak 1ét-
re maguknak, amelyeken személyes informacioikat oszthatjak
meg egymassal, és a felhasznalok e tartalmak miatt latogatnak
oda. (Lasd még Szabd Endre és Talyigds Aniko fejezetét.)

Az ilyen kozosségi oldalak a hacker és az tizleti hirszerzésre
szakosodott magannyomozé szamara egyarant kival6 informa-
ciéforrast biztositanak, hiszen tobb ilyen oldalrdl 6sszeollozott
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informacidval, a megbizo altal biztositott egyéb informaciokkal
és jol kivalasztott adatbazisokkal, valamint az egyéb kutatasi
‘modszerekkel egyiitt szinte barkir6l barmilyen informaciot ki le-
het deriteni. Mindezt igy, hogy ezen informaciok jelentds részét
az érintett 6nszantabol osztja meg veliink.

A kozosségi portalok hasznaloi két f6 szempontrol megfeled-
keznek: egyrészt a megosztott informaciot esetleg nem csak a ko-
z0sség tagjai lathatjak, masrészt a kiilonboz6 ilyen jellegt porta-
lokon megosztott informéciok és egyéb helyen elérheté infor-
méciok egyiittesen mar nem csak az illeté személyes adatait,
bardtait és a kapcsolati korével kapcsolatos egyéb informaciokat
hordozzak magukban, hanem teljes gondolkoddsmadjat, szemé-
lyiségprofiljat is. Ezeket az informdciokat 6sszeollézva a felké-
sziilt megfigyel6 messzemend kovetkeztetéseket vonhat le az il-
leté szokdsrendszerével és viselkedési mintaival kapcsolatban.
Ezek az informaciok potencialis tdimadasi feliiletet jelentenek
szinte barki szamara akar személyes, akdr szervezeti szinten.

A tulzott megosztasi kedvvel (angolul over-sharing) kapcso-
latban az a weboldal keltette a legnagyobb visszhangot, amely
2009 végétdl 2010 elejéig tobb mint fél éven keresztiil lehetvé
tette a kozOsségi portalokon a felhasznaloknak fizikai helyzetiik
megadasat is (1asd kotetiinkben Szabo Gyorgy irasat). Az infor-
maéciot a pleaserobme.com weboldal készitéi kontextusba he-
lyezték, azaz a helyzetét megosztd illet6 felhivja a potencialis be-
tor6 figyelmét arra, hogy ha nem tartézkodik a lakaséban, lehe-
téség nyilik annak kifosztasara.

Aszervezett hiinozés és a hackerek kapcsolata

Féként az orosz és a kinai Blackhat-csoportok kozott talalhatok
ma mar olyanok is, amelyek tagjai elfogadjak a szervezett blino-
zés altal felajanlott busas 6sszegeket, és igy bizonyos specialis td-
madasokat hajtanak végre nagyobb cégek és szervezetek, vagy
akér egész orszagok ellen.
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E tdmadasok célja lehet: adott személyes vagy tizleti infor-
macio, esetleg a kontroll megszerzése az adatok felett, vagy az
adott szervezet informatikai infrastrukturajara vagy akér good-
willjére® val6 csapasmérés, amely adott helyzetben, ahogy azt sza-
mos eset is mutatja, csédbe is viheti a céget.

Ilyen jellegti timaddsokra sok példa van, gyakran azonban
a tdmadasig a felek el sem jutnak, ugyanis az elsésorban orosz
szervezett blinozés modszere, hogy 6sszefognak a veliik egyiitt-
miik6do, megfelel6 packet powerrel® rendelkez6 hackerekkel vagy
hackerek csoportjaival. A kovetkezd 1épés, hogy amikor az egyiitt-
miikodés feltételei tisztazottak, a blinz6i csoport egy képvisels-
je kapcsolatba 1ép a kiszemelt dldozattal (pl. e-bay, amazon, por-
nooldalak, online casinok stb.), és védelmi pénzt kovetel. Egy ek-
kora internetes vallalkozasnak egynapi downtime'' a megfelelé
id6zitéssel akar tobb millié dollaros veszteséget is okozhat, réa-
déasul maga a Distributed Denial of Service'? timadas effektiv
technikai kivitelezése a timado fél részérdl gyakorlatilag semmi-
lyen eréfeszitést nem igényel egy parancs kiadasan kiviil, és akér-
meddig, egészen pontosan a tdmadast leallit parancs kiadasdig
fenntarthatd. Ez azt jelenti, hogy egy ilyen timadas elméletileg
akdr hetekig is eltarthat. Ha a megtamadott fél - amely lehet nagy
tékével rendelkezé tizleti véllalkozas vagy fontos dllami intéz-
mény - politikailag is fontos, és megfelel6 a felvonultatott hac-
kertamadas, akar haborus eszkoznek is tekinthetd a nemzetkozi
diplomacia szinterén.

Oroszok és észtek

Ilyen tipusu tdmaddsra példa az Esztorszag ellen 2007 majusa-
ban végrehajtott orosz akcid, amely megmutatta, hogy a DDoS
mint eszkoz akdr egy teljes orszag egész informatikai infrastruk-
turajat is megbénithatja mindaddig, amig azt fenntartjak.
Esztorszag 1,4 milli6 lakosu 4llam, ahol jelentds orosz kisebb-
ség €l (1940 és 1991 kozott a Szovjetunid tagallama volt). Az in-
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ternet penetréacidja és a szolgaltatasok hasznalata a tarsadalomban
jelentds (internetes bankolas, szavazas, benzinvasarlas stb.). A la-
kossag 60%-a napi szint(i internetfelhasznl¢. Esztorszagnak azon-
ban viszonylag alacsony a nemzetkozi savszélesség-kapacitdsa,
amely természetesen alapvetden elegendd egy ekkora orszagnak,
egy ilyen kaliberti timadas esetén azonban konnyen jelentheti az
orszag kritikus infrastruktirajanak legsziikebb keresztmetszetét.

2007. aprilis 27-én az észt korméany gy dontott, hogy a Bronz-
katondnak nevezett szovjet haborts emlékmivet' elkoltozteti az
észt févaros, Tallinn kozpontjabol. Az észtorszagi orosz naciona-
lista kisebbség a 1épést tdimadasként értelmezte, igy Tallinn utcai
két napra megteltek orosz nacionalista tiintetokkel. A tiintetésnek
halalos 4ldozata is volt, ez azonban még mindig nem tantoritotta
el az észt kormanyt a Moszkva dltal is baratsagtalanként értelme-
zett 1épéstol.

Az orosz hackerek els6 korben az észt kiiliigyminiszter libe-
ralis Reform Pértjanak honlapjat alakitottak at sajat izlésiik sze-
rint. Hamarosan azonban csaknem az 6sszes minisztérium és
Esztorszag jelentSsebb és kevésbé jelentds gazdasagi szervezetei
is dldozatul estek timadasaiknak.

A tdmaddassorozatot az észt védelmi minisztérium az USA el-
len tortént szeptember 11-i timadasokhoz hasonlitotta. Ezzel egy
idében az orosz parlament als6hazaban, a Dumaban az egyik
orosz politikus az észt kormany lemondasat kovetelte, és az orosz
kormany bojkottalta bizonyos nyersanyagok és a személyi kozle-
kedés forgalmat is Tallinn és Szentpétervar kozott.

Természetesen az internetes timadas mérete felhivta a mo6d-
szerre a nyugati katonai vezet6k figyelmét is: az alvilag altal hasz-
nélt DDoS modszere ettdl kezdve a nemzetkozi politika eszkozé-
vé is valhat, hiszen alkalmas az ellenfél megfélemlitésére, elhall-
gattatdsara, infrastruktirajanak potencialis kontroll alatt tartdsara,
és a kiilvilaggal val6 kapcsolattartas megakadalyozdsara — és ezek
altal rendkiviil értékes fegyver lehet egy haboru korai szakaszaban.

Erdemes megjegyezni, hogy az észtorszéagi orosz ellenallok,
a hazafias érzelmt kisebbség tagjai észt kozalkalmazottak e-mail
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cimét publikaltak kiilonb6z6, mindenki szdmara elérheté féru-
mokon, kiszolgaltatva azok tulajdonosait a tettrekész naciona-
listak altal porno- és egyéb lapok segitségével létrehozott spam-
aradatnak is.

Természetesen ez a modszer, habir jelentds kellemetlenséget
okozhat az észt kozigazgatasnak, korantsem jar olyan végzetes ko-
vetkezményekkel, mint a DDoS, amelyért a felel6sséget az orosz
kormany csak két évvel a torténtek utdn, 2009 marciusaban ismerte
el. Ezt kovetéen mar tudjuk, hogy a tdmadasokat a Kreml-kozeli
politologushoz, az Orosz Politikai Kutatéintézet vezetSjéhez, Szer-
gej Markovhoz kothet6 fiatalemberek egy csoportja kovette el.

A tamadasokat a hackerek tobb mint szazhusz kiilonb6z6
egyedi célpont ellen inditottak — egyfel6l DDoS botneteket!*
hasznalva, masfel6l publikus scriptek'® (programok) segitségé-
vel, amelyeket forumokon terjesztettek, 6néll6 aktivistdkat biz-
tatva, hogy a sajat, akar otthoni savszélességiiket arra hasznaljék,
hogy ping floodot'® inditsanak az észt célpontok ellen.

Ennek hatasara az észt CERT" és a helyi hatdsagok kiils6 se-
gitséggel kezdtek védekezni a DDoS tamadas ellen oly médon,
hogy a DDoS éltal telitett sévszélességet onként letiltottak Esztor-
szagban. Ennek koszonhetéen bekovetkezett az elkeriilhetetlen
fordulat: egész Esztorszagnak ideiglenesen megsziint a nemzetko-
zi internetelérése, az orszag gyakorlatilag leszakadt az internetrdl.

Kiberhadviselés

A legjelent6sebb hatast egy DDoS témadas soran a tobb milli6
vagy akdr tobb tizmillio, internetes féreggel megfertézott vagy
egy csoportos timadasban feltort szamitogépcsoport zombiként
valé iranyitasa (botnet) jelenti. Az eredmény: val6s felhasznéldi
kérésektél megkiilonboztethetetlen, legitimnek tiiné kérésekkel
arasztja el az dldozat portaljat (informatikai kiszolgéldjat), leter-
helve ezzel annak szamitasi kapacitdsait, széls6séges esetben an-
nak savszélességét is.
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Egy DDoS tamadas tehat olyan, mintha 6sszedllna tizmillié
ember, és egy nagy terhelésre késziilt weboldalt, amely masod-
percenként 5000-8000 kérés megfeleld kiszolgalasara van ter-
vezve, a normal kérések mellé elarasztana még masodpercenkénti
20 000 kéréssel. A szerverek szamitési kapacitasai és az infra-
struktura savszélessége is véges er6forrasok — és a legitim és ille-
gitim kérések kozott szinte lehetetlen kiilonbséget tenni.

Tovabbi érdekesség a savszélességgel kapcsolatos adatok meg-
figyelése: 2006-ban a 2-4 gigabit savszélesség-erdsségili (packet
power) DDoS tamadasok voltak az atlagosak és a 8 gigabites ta-
madas mar kiemelten erésnek szamitott. 2009-ben ugyanez
a szam 50-60 gigabit. A mértékegység érzékeltetése végett: Ma-
gyarorszag nemzetkozi savszélesség-elérési képessége szakértok
becslése szerint 250-300 gigabit méretiire tehetd.

Az észt példa nem egyediildllé - a kiberhadviselés hasonld
elemei voltak megfigyelheték 2003 marciusaban, az iraki haboru
kezdetekor, tovabba a dén képregényrajzolé Mohameddel kap-
csolatos alkotasainak publikdcidja utdn is. Késébb, 2008 aprilisa-
ban politikai okokbol timadtak meg a CNN.com-ot, 2007 8szén
az ukran koztérsasagi elnok weboldalat és a Régiok Partjanak
weboldalat, 2008 nyaran pedig a NATO weboldalat (feltehetéen
az ukran NATO-ellenes tiinteték finanszirozasaval), majd a graz
koztarsasagi elnok weboldalat és a Burma Demokratikus Hang-
ja nevii Gjsagot is DDoS segitségével.

A hacker pszichologiai profilja

Korabbi definicionknak megfelel6en a kovetkezkben a hacke-
ren technikailag rendkiviil felkésziilt informatikai szakemberek
olyan csoportosuldsat értjiik, amely btin6z6i hajlamu, tébbnyire
16 és 28 év kozotti fiatal férfiakat foglal magaban.

E rész célja, hogy bemutassa, kik is a hackerek dltaldban - at-
tekintjiik a hacker pszicholdgiai profiljat és motivaciojat, hogy el-
kezdhessiink egy hacker fejével gondolkodni.
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A hacker motivacidja és tarsadalmi beagyazddasa

De mit is jelent egy hackernél a blin6z6i hajlam? E kérdés meg-
valaszolasahoz érdemes egy kicsit jobban megismerkedniink
a hackerekkel és a hackerek motivacidjaval.

Miért hackel a hacker? A hackerszubkulturaban erre a leg-
inkabb elterjedt valasz: ,Why? Because we can!” (Lasd a hacker
és a manager kozott lezajlott korabbi parbeszédiinket.)

Ez a mondat sokféle értelmezési lehetéséget rejt magaban.
A kiilsé szemléld szamdra konnyen gy tlinhet, hogy ennek iize-
nete magyarul — ,Miért? Mert megtehetjiikk!” - a hatalommal va-
16 visszaélésre éhes fiatal férfiak csoportja, amely alig vérja, hogy
megmutassa a vilagnak, hogy mindenre képes. Azok azonban,
akik egy kicsit jobban ismerik a hackerek kulturajat, pontosan
tudjak, hogy ez a hozzaallas a hackerek tobbségére egyaltalin nem
jellemzd, éppen ellenkezdleg: a valédi hackerek tobbsége szélsé-
ségesen magas intelligenciaju és extrém technikai tudasu, de csen-
des, visszahuz6d6 személyiség. Altalaban emellett 6k a tébbség
szamara kihivast nem jelent6 kommunikécios problémakkal kiiz-
denek. A szocialis kapcsolatok terén elszigetel6d6 jellegii szemé-
lyiségiikb6l fakadodan a vilagtol elszigetelve, gyakran virtualis va-
lésagban élik életiiket, és alakitjak személyes kapcsolataikat is.
A valddi hackerek zomének tobbnyire megvan ugyan a maga szo-
cidlis kapcsolati haldja, ahol elismerik a tudasat, és megbecsiilik,
ez azonban élesen kiilonbozik a fizikai vildgban megszokottol.
A hacker tobbnyire autodidakta mdédon szerzi meg tudasat, és a
hozza hasonlé adottsagu személyekkel keresi a tobbnyire csak ke-
vés valds életbeli fizikai kontaktussal jaro kapcsolatot.

Kozismert, hogy a 14-19 év kozti személyiségfejlédésben az
ember gyakran a lazadds korszakat éli meg. Gyakran talalkozunk
fiatal, lazadé miivészek munkaival, akik graffitivel torzitjdk el
a varosok épiileteinek homlokzatat. Hozzajuk hasonl6an az eb-
ben a korban jaro, a fenti adottsagokkal rendelkez6 felnétt fiatal-
emberek tobbsége rendkiviili képességeit és a sajat maga altal
megszerzett extrém technikai tudast — jobb id6toltés hijan — eb-
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ben az id6szakban oly médon hasznadlja fel lazadasa megélésére,
hogy azzal visszaél: hackel.

Ez a visszaélés azonban sokféle lehet — introvertalt, befelé fordu-
16 személyiség esetén ezt a képességét a tovabbi tudas megszerzésé-
re és informacidszomjusag ltal vezérelve gyakran arra hasznalja fel,
hogy olyan adatokat, adatbézisokat, hozzaféréseket, informaciokat
szerezzen meg, amelyek az atlagpolgar szamara elérhetetlenek.

Extrovertalt személyiség esetén gyakran dicsekvd vagy meg-
alézo, tipikusan ldzadé modon cégek és szervezetek arculatan,

weblapjan hagyjak ott kézjegyiiket (deface).

A hacker gondolkodasmddja

A hacker személyiségprofiljanak rovid felvazolasa utan talan mar
tisztabban érzékelhet6 a ,Why? Because we can!” ars poetica mo-
gotti valodi tizenet, amelyben a pavaskodd, hatalommal visszaél6,
akar szadista diktatorba hajlo személyiségtipus helyett a tudast ku-
taté, enyhén cinikus humorral értelmez6 ,,Miért? Mert meg tudjuk
csindlni!” értelmet nyer. Az értelmezés kedvéért illusztraljuk ezt
egy kifejtett parbeszédben a virtudlis aldozat és a hacker kozott.

Hacker: ,,Miért csinaltuk? Mert meg tudjuk csindlni!”

Manager: ,,Miért tudjatok megcsindlni?”

Hacker: ,,Azért, mert hibas a rendszered”

Manager: ,,Honnan tudod, hogy hibas a rendszerem?”

Hacker: ,Onnan, hogy nem létezik tokéletes rendszer, és én
pedig a gondolkoddsmédombol és a tudasombol eredéen min-
den rendszerben a hibat keresem.”

Manager: ,,Miért a hibat keresed a rendszerekben?”

Hacker: ,, Azért, mert ez kot le: mindig azt keresem, hogy mi-
vel tudom lek6tni magam, és ez kihivas, és mivel okosabb va-
gyok, mint a legtobb ember, aki a rendszereket kitalalta, és mivel
biztonsagi rendszerekrdl beszéliink, ezért mindig valami olyan
informacio a jutalmam a rendszer kijatszasakor, amelyhez amugy
soha senki sem férne hozza. Es én szeretem a titkos dolgokat.”
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Manager: ,,Minden rendszer hibas?”

Hacker: ,Logikailag minden zart rendszeren beliil kell hogy
talalhato legyen olyan elem, amely az adott rendszeren beliil nem
értelmezhetd, és ezért a rendszerbdl valo kilépési pontot bizto-
sit. Ez lehet emberi hibabol eredd értelmezhetetlenség, vagy ma-
ganak a rendszernek a hibdja is, de ez mar filozdfiai kérdés”

Konklizid - a biztonsagos rendszer

Biztonsagosnak azt a rendszert tekinthetjiik, amelynek biztonsa-
ga megkeriilése vagy kiiktatasa nagyobb er6forras-mennyiséget
igényel, mint az dltala védett dolog értéke. Feltorhetetlen rendszer
nem létezik, pusztan olyan rendszer, amelyet feltorni dragabb,
mint amekkora a feltoréssel megszerezhet6 érték.

A rendszer biztonsagi szintje, nagyon leegyszersitve, a vé-
dekezési rendszerek technikai komplexitasatol fiigg. A probléma
az, hogy mindig lesz olyan ember, aki egy fokkal nagyobb mély-
ségben latja az Osszefiiggéseket a rendszer komplexitasi szintjénél,
és ezért egy fokkal tovabb lat azon, igy képessé valik tullépni raj-
ta, azaz feltorni azt.

Ennek alapjan minden rendszer kijatszhat6. Egy mindenki
szamdra megérthetd hasonlattal élve: a biztonsagos rendszer 1ét-
rehozasara tett kisérletek és a rendszerek hibait kihasznalo, azok
korlatai koziil valoé jogosultsagszerzd kilépés osszefiiggésrend-
szere kisértetiesen hasonlit a vilag miikodésének értelmezését
célz6, megdonthetetlen elméletek létrehozasara iranyuld tudo-
manyos torekvésre és a szamitastechnika fejlddéséhez jelentds
mértékben hozzajarulo, Kurt Godel' 1931-es nemteljességi téte-
lének problematikdjéra. Eszerint: ,Ha egy rendszer ellentmon-
dasmentes, nem lehet teljes, ezért minden ellentmondésmentes,
formalis-axiomatikus elméletben megfogalmazhaté olyan mon-
dat, mely se nem bizonyithatd, se nem cafolhatd”

Az informatikaban az alapvet6 problémak az infrastruktura-
ban, illetve annak szintjeiben rejlenek. Mindig lesz egy adott szint,
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amelyen a rendszer miikodik, példaul szoftver fut rajta, és egy
»alacsonyabb” szint, példaul az adathordozo, amely a rendszert
térolja, és amelyet valaki meg tud tdmadni, és ezért az Gsszes fel-
jebb 1év6 szinthez hozzaférést szerez. Az adott rendszerbdl valo,
nagyobb rendszerbe torténdé kilépési pont mindig egy ilyen, a Go-
del-tételhez hasonld elvi Osszefliggésrendszer meglatdsaban, a
nem bizonyithat6 és nem cafolhat¢ allitds megtalalasaban rejlik.

A modern biztonsagtechnikdban mar nem az az elsédleges cél,
hogy olyan rendszert csinaljunk, amelyet nem lehet felt6rni, hi-
szen tudjuk, hogy ez az el6z6, és tobbnyire elfogadott érvelés alap-
jan logikai képtelenség. Természetesen ez nem szabad hogy apatia-
ba taszitsa a biztonsagért felel6s szakembereket. Ezért pontositva:
a feladat az, hogy olyan, elég biztonsagos rendszert kell kialakita-
ni mindig az éltala védett értéktdl fiiggen — mivel feltorhetetlen
rendszer nem létezik —, amelyrdl legalabb azt biztosan és idében
meg tudjuk allapitani, hogy illetéktelen behatolds tortént.

Ez mar lényegesen konnyebb feladat.

Az informéciobiztonsagi harcra nincs, és logikailag soha nem
lehet végleges megoldas — mindig lesz olyan cég, amely adatai vé-
delmében egyre bonyolultabb biztonsagi rendszert fog tervezni, és
mindig lesz egy, az adott rendszer ,kilépési pontjat” megtalalni ké-
pes okos gondolkodo, aki hatdstalanitani tudja ezt a védelmet.

Bizalmas adataink védelmében javasolt mindig az adott adat
értékének és érzékenységének - az esetleges kar értékének, ame-
lyet elszenvedhetiink, ha adataink mas kezébe keriilnek — meg-
felel6 védelmi rendszert kialakitani, és ehhez, amennyiben erre
valéban sziikség van, olyan szakemberek segitségét igénybe ven-
ni, akik ismerik a hackerek gondolkoddsmoédjat és modszereit.

Checklist-ajanlas a jelszomindsitéshez
A kedves olvaso a 3. tdbldzat kérdéseinek segitségével a teljesség

igénye nélkiil elemezheti az informaciobiztonsaggal kapcsolatos
sajat gondolkodasmadjat és gyakorlati szokasait.
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Milyen adatokat tarolok a szamitégépemen vagy az e-mail szolgdltatomnal
(gmail, freemail stb.), amely értékes lehet, vagy kért okozhat barkinek?

Val6ban szilkséges-e, hogy ezeket az adatokat a szamitgépemen
vagy e-mail szolgdltatomnal taroljam?

Milyen informécidkat osztok meg magamrél a kiilonb6z6 kozosségi portalokon
(iWiw, Facebook, Twitter, Xing, LinkedIn, blog stb.)?

Mit lehet rélam kideriteni egy sima kereséssel, milyen talalatok vannak rolam
a nagyobh keresékon (Google, Yahoo sth.)?

Van-e fizetds virusirt6 szoftver a szdmitdgépemen? Ha igen, akkor érvényes-e
még az eldfizetésem, mikori az adatbézisa?

Van-e titkositd szoftver a szamitdgépemen?

Nyolc vagy tobb karakteres-e a jelszavam, és szerepel-e benne kishetd,
nagybetd, szam és specidlis karakter?

Hasznélok-e e-mailt bizalmas informaciok tovabbitasara?

Haszndlok-e mobiltelefont vagy sms-t bizalmas informdcidk tovabbitasara?

Haszndlok-e valamilyen Instant Messaging (MSN, gtalk, ICQ) megoldast
bizalmas informacidk tovabbitasara?

Az dltaldnos weboldalak elérésére http-t vagy https-t haszndlok-e,
amikor mindkettdre lehetdség van?

Frissitem-e szdmit6gépem operdcids rendszerét rendszeresen (pl. Windows update)?

Van-e otthon WIFI (vezeték nélkiili internet), és ha igen,
akkor le van-e titkositva legalabb egy jelszoval?

w

. tablazat. Ellenérzé kérdések a biztonségos internethasznalattal kapcsolatban




SlékElu Ivan Tarsadalmi informatikus, az
adatvédelem és az informdcidszabadsdg multidisz-
ciplindris teriileteinek nemzetkozileg ismert szak-
értdje és kutatdja, az OSA Archivum fétandcsado-
ja, a BME docense

KUKKOLO TARSADALOM - AVAGY VAN-E MEG
FUGGONY VIRTUALIS ABLAKUNKON?

Ha valaki harminc évvel ezel6tt egy nyugati demokracidban azt
josolta volna, hogy 2010-re minden lépésiinket kamera koveti és
ellendrzi, ezt mindenki elképzelhetetlennek tartotta volna egy
szabad orszdgban. Ha valaki 1990-ben azt jésolta volna, hogy
hisz év mulva minden tizenetvéltdsunkat és telefonkapcsolatun-
kat rogzitik és elemzik, ez legfeljebb a rendszervalto orszdgok
rémdlmaiban jott volna el6. Ha pedig valaki csak 2005-ben azt
josolta volna, hogy a hazunk kertjében zajlé események az inter-
neten barki szamara lathat6va valnak, Huxley Szép uj vildga,' Or-
well Nagy Testvére,? esetleg Warren és Brandeis 1890-es hires ta-
nulménya® juthatott volna esziinkbe.

Ez a vilag pedig eljott. Nevet is kapott a tdrsadalomtuddsok-
tol: Surveillance society, azaz megfigyelési tarsadalom, vagy ken-
dozetlenebbiil: kukkol6 tarsadalom.
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Az alabbiakban azt prébaljuk korbejarni, milyen okai és kivet-
kezményei vannak a kukkol6 tarsadalom kialakuldsdnak, milyen
érvek szolnak a megfigyelés mellett és ellen, milyen vélaszok szii-
lettek eddig erre a helyzetre, illetve hogy hogyan is élhetiink egyiitt
ezzel a jelenséggel, az informacios tarsadalom e sajatossagaval.

Ki figyel meg kit?

El6szor is — mit neveziink ,,megfigyelésnek”? Megfigyelni sok
mindent lehet, sokféleképpen: megfigyelhetiink természeti ese-
ményeket, technologiai folyamatokat, forgalmi helyzetet, hely-
szint, eseményeket — és embereket, mégpedig arctalan tomegként
és azonosithat6 egyénenként egyarant. Tarsadalomképiink szem-
pontjabol ez utobbi a lényeges, ezért vizsgalddasunkat is e terii-
letre 6sszpontositjuk. Még itt is megszoritast kell tenniink: a meg-
figyelés nem egyenlé az észleléssel. Ha valakit felismeriink az ut-
can, vagy észleljiik tevékenységét, az nem okvetleniil jelenti az
illeté ,,megfigyelését”. Az atlathatosag sem egyenld a megfigye-
léssel: ha minden fél tudataban van annak, hogy jelenléte, tevé-
kenysége kozosen elfogadott szabélyok alapjan a tobbiek el6tt zaj-
lik, nem beszélhetiink megfigyelésrél. A nyilvanossag sem egyen-
16 a megfigyeléssel: ha valaki kozszereplést végez, és a tiintetésen
szonokol, akkor a kozonsége azzal, hogy meghallgatja, amit
mond, nem tartja 6t megfigyelés alatt.

Mi min6siil tehat megfigyelésnek (surveillance)? Abban a leg-
tobb meghatarozas megegyezik, hogy emberek viselkedésének,
tevékenységének tobbnyire ismételt vagy rendszeres monitoro-
zasardl van sz6. Megfigyelésen azonban nemcsak vizudlis meg-
figyelést értiink: egy beszélgetés kihallgatdsa, a kommunikéci6s
kapcsolatrendszer feltérképezése, e-mailek jogosulatlan elolva-
sdsa, telefonbeszélgetések lehallgatasa, a térbeli mozgas koveté-
se mind-mind a megfigyelés teriiletei. A szinkronitas, a valosi-
dejiiség sem feltétele a megfigyelésnek. Ha egy kamera felvételét
csak késobb nézik vissza, vagy egy e-mailes kommunikaci6 tar-
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talmat csak késobb elemzik, attdl még az érintett személyek
megfigyelése és a megfigyelés soran gytijtott adatok felhasznala-
sa torténik. S6t megfigyelés torténhet utolag is, az archiv adatok
elemzésével, adattarhazak épitésével, adatbanyaszati modszerek
alkalmazasaval.

Egyesek megkiilonboztetik a megfigyelést a profilirozastol, va-
gyis attdl a tevékenységt6l, amelynek soran a megfigyelt személy
adatai automatikusan gytilnek, és épitik példaul internetes vasar-
lasi profiljat, politikai szinképét, tarsadalmi (vélt vagy valos) de-
viancidjat. Masok - els6sorban az angol szakirodalomban - kiilén
kifejezést hasznalnak az emberek adataikon keresztiili megfigye-
1ésére: dataveillance. Ismét méasok a megfigyelés sajatos teriileté-
nek tartjak a repiilétereken alkalmazott — megszégyenité — test-
szkennert, amely természetesen nemcsak az utas altal hordott
fegyver, robbanoeszkoz esetleges jelenlétérdl ad informaciot.

Talan a megfigyelés harom legfontosabb attributuma: az in-
formacios aszimmetria, az aktus rejtettsége, valamint nem kont-
rollalhat6 volta.

- Az els6, az informacios aszimmetria abbol ad6dik, hogy
a megfigyel0 fél tobbet tud a megfigyeltr6l, mint forditva, és esz-
kozei is jelentdsen erGsebbek a masikéinal. Mondhatjuk: a meg-
figyelt fél az esetek donté részében gyanutlan.

- A masodik jellemz6, az aktus rejtettsége nem okvetleniil
a megfigyelés titkos, észlelhetetlen jellegébdl adodik, hanem ab-
bl is, hogy a megfigyelés eredményeképpen sziiletett adatok sor-
sa - példaul hogy ki fér az adatokhoz, azokbodl milyen kovetkez-
tetést von le, azokat mikor, milyen célbol fogja felhaszndlni - az
érintett szamara nem atlathato.

- A harmadik attributum, a kontrollalhatatlansag pedig azt
jelenti, hogy gyakran még tiltakozni sem lehet a megfigyelés el-
len, azt nem lehet kikeriilni, az adatok sorsat pedig az érintett
személy nem, vagy csak alig tudja befolyasolni.

Ilyen megfigyelés mindig is volt az emberi tarsadalmak tor-
ténetében; voltak titkos tigynokok, titkosszolgalatok, kivancsi
szomszédok és kivancsi hivatalnokok - diktatirakban tobb, de-
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mokratikus jogdllamokban kevesebb. Eddig azonban a megfi-
gyelés volt a kivétel, a ,megfigyeletlenség” a {6 szabaly.

A magyar olvasé, nem is indokolatlanul, ugy érezheti, hogy az
elmult politikai rendszerben - f6ként annak korai szakaszédban -
ugyszintén a megfigyelés volt a f6 szabaly, a rendszer mindenkit
ellenérzott. Gondolhatunk itt a III/III-as csoportféndkségtdl
a KGB-n 4t a Stasi* kiterjedt bestigohdldzatara, a beliigyi alkal-
mazdsban 4ll6 hazmesterekre, a jelentésekre, telefonlehallgata-
sokra, levélfelbontasokra. Azonban ez a megfigyelés, barmilyen
kiterjedt volt és barmilyen stlyos kovetkezményekkel jart is,
nagysagrendjében és univerzalitdséban nem hasonlithat6 a mai
kukkol6 tarsadalom mindennapjaihoz. Rdaddsul a megfigyelés
dllami monopélium volt, ma pedig e monopdlium egyenrangi
részese az lzleti szektor, 6nalldan és az allammal 6sszefonodva
egyardnt, és egyre inkabb részt kaphat bel6le barki, aki masokat
meg akar figyelni vagy figyeltetni. Egyetlen Nagy Testvér helyett
szamos Kis Testvér és Unokatestvér dolgozik mar a kamerédk mo-
gott, a szamitoégépkozpontokban és az interneten.

Mit sért a megfigyelés?

Amit a megfigyel6k megsértenek tevékenységiikkel ma is, és
megsértettek a multban is, az a magéanszféra, angolbdl 4tvett ki-
fejezéssel a privacy. Hogy mi is a privacy valéjaban, errél konyv-
tarnyi definicio, elemzés sziiletett, és sziiletik még ma is. Ismere-
tes, hogy a fogalom jelentése joval szélesebb, mint amit a ma-
gyarban a jobb hijan hasznalt ,,magénélet” lefed: nem a személyes
intimitasokrol, nem ,,az egyediilléthez valo jogrél” van szé csu-
pan, hanem a magdnszféra egésze feletti rendelkezésrol.

Ha megnézziik a privacy fogalmanak torténelmi fejlédését az
elmult évszazadban, még az angol nyelvteriileten beliil is két ten-
denciat lathatunk:

- egyfeldl er6sodik az informdcids elem jelentdsége’ (mar nem
csak a magénlakas, a fizikai magénélet sérthetetlenségét jelenti),
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- mésfeldl egy hagyomanyos védelmi koncepcié feldl egy-
re inkabb egy aktiv, onrendelkezésen alapul6 iranyzat felé moz-
dul el.

Ez utdbbi Magyarorszagon - a német modellt kovet6 orsza-
gokhoz hasonléan - kiilonosen érzékelhetd, hiszen a Harmadik
Koztarsasag alkotmdnya és az azt kifejté Alkotmanybirdsag sze-
rint f6 szabalyként mindenki maga rendelkezik a réla sz616 in-
formaciok sorsardl (ldsd Szabo Endre fejezetét).

Természetesen masok a maganszféra hatarai egy faluk6zosség-
ben, egy lakételepen, egy munkahelyen, egy barati kozosségben,
és masok voltak évtizedekkel ezel6tt, mint ma. Ha a privacy ha-
térait pontosan nem is tudjuk meghatarozni, annyit leszgezhe-
tiink, hogy kulturélis értelemben nyugati tarsadalmi fejleményrol,
mégpedig modern, a fejlett nyugati tarsadalmakra jellemz6 fejle-
ményrdl van sz6. Ez a fejlemény szorosan 6sszefiigg a nyugati kul-
tura fejlédésének alapvetd elemével: az egyén, az individuum fon-
tossagaval. Az egyén és az egyéniség fontos, az egyén nem olvad be-
le az arctalan tomegbe, vannak sajat javai, fizikai és szellemi
magantulajdona, és vannak ezzel kapcsolatos jogai és igényei. Té-
vedés lenne azt hinni, hogy ez az igény csak a gazdag orszagok gaz-
dag polgérainak luxusa: egy szegény angol csalad ugyanolyan biisz-
ke maganéletének hatdraira, mint ahogy egy sziciliai haz falai mo-
gott torténtek sem tartoznak a kiilvilagra. Természetesen vannak
nincstelen tomegek is, olyan emberek, akiknek sem fizikai, sem
szellemi tulajdonuk nincs, legfeljebb bels6 tartasuk.

Erdemes beszélni a Kelet lakéirdl. Keleten ugyanis mds az
egyén szerepe, a kornyezet nem a tobbiek koziil kiemelkedket,
a zseniket, a szokatlan, ujszert viselkedést honoralja, hanem a
kozosség tagjaival valo egytittmiikodési készséget. Ugyanakkor
tévedés lenne azt hinni, hogy Keleten nem fontos az egyéniség,
amaganszféra. Egy Japanban tanulé magyar diak — Vincze Beat-
rix - érdekes tanulmanya szamos példat mutat arra, hogy a ja-
pén kultirdban milyen fontos szerepet jatszik a személyiség vé-
delme, és ez hogyan titkr6z6dik a japan felhasznalok internet-
hasznélati sajatossagaiban, igy a szigori anonimitas koriilményei
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kozott folytatott onfeltaras és a ,bensdéséges ismeretlenekkel”
folytatott kommunikéci6 elterjedtségében.

A tarsadalmi fejlodés és az értékrend alakuldsat a jog is kovette.
Noha az els6 modern adatvédelmi torvény csak 1970-ben sziile-
tett meg a németorszagi Hessen tartomanyban, a jogfejlédés hosszt,
szerves folyamatat lathatjuk a Habeas Corpus elvétdl a mai latin-
amerikai alkotmanyok Habeas Data fogalmaig.” A szabad ember
sajdt testével valé rendelkezésének alapelve (még ha eredetileg csak
az indokolatlan fizikai fogvatartas korlatozasa volt is a célja) a mo-
dern vilagban kiterjedt a szabad ember sajat magérél sz6l6 infor-
mécidival val6 rendelkezés teriiletére is. Eppen ez az, aminek érvé-
nyesitését megneheziti, gyakran lehetetlenné teszi a mai kukkol6
tdrsadalom, és kiilonésen az internetes kommunikaci6 gyakorlata.

Vajon miért hidnyos, korlatozott jelentésti a privacy fogalma
a magyar nyelvben, miért nincs rd megfelel$ szavunk? Valoszi-
nileg azért, mert a magyar tarsadalom a II. vildghdboru elétt
még(!) nem juthatott el arra a fejlédési fokra, amikor a ma-
ganszféra feletti onrendelkezés tomeges igénnyé, értékké, esetleg
tételes jogga valt volna. A vilaghdborut koveté évtizedekben pe-
dig mar(!) nem volt alkalom arra, hogy a nyugati demokrécidk
értékrendjét atvegye és szervesen magdba olvassza az orszag tér-
sadalma. Szamunkra csak a rendszerviltds utan jott el az a pilla-
nat, amikor a megkésett fejlddés egyik dllomasaként ezek az ér-
tékek és jogok is bekertiltek az 0j alkotményos jogallam portf6-
liéjdba. Ahhoz, hogy e fogalom és tartalma mindennapi életiink
természetes részévé valjon, hosszu és kiegyenstilyozott tarsadal-
mi fejlédésre lenne sziikség; ebben pedig igencsak hidnyt szen-
vedtiink a rendszervaltast kovetd két évtizedben.

A technoldgia szerepe és a maganszféra
A mindenkori korszer( informaciés-kommunikaci6s technoldgia

azonban kikezdte, erodalta a magdanszféra értékének, és egyben a
jognak a gyakorlati érvényesithetdségét. Hiaba latjuk a jogfejiédés
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ivét a testtel val6 rendelkezést6l az informaciéval val6 rendelkezé-
sig, hidba van hatélyban a vilag tobb mint hetvenét orszagéban®
a személyes adatok védelmére, a veliik val6 6nrendelkezésre vo-
natkozé torvény, és hidba sziiletnek nemzetkozi egyezmények és
direktivak arrél, hogy miként szabad felhasznalni a személyes ada-
tokat, a gyakorlatban nem fejl6dést, hanem visszafejlédést latunk,
vagy masképpen: omlasok sorozatat. E sorozatban meghatarozé
szerepet jatszott és jatszik a mindenkori korszert technoldgia.

Az els6 nagyobb ilyen omlast a modern nyugati tarsadalmak-
ban nem az internet, még csak nem is a szamitogépek okoztak,
hanem a telefonia. A XIX. szazad kozepén az amerikai nagyvaro-
sokban mindenki szamdra vildgosak voltak a magéanélet hatarai:
ezek egybeestek a birtok, a haz, a lakas fizikai hataraival. Ami ezen
beliil tértént, magéaniigy volt. Az az érpar, amely bevezette a ma-
gantertiletre a telefont, egy csapdsra megvaltoztatta a helyzetet:
akarmilyen kényelmessé és hatékonnya tette is a tavollévék ko-
zotti kapcsolatot, a maganszféraban elhangzottak magénjellegét
tobbé nem lehetett garantalni. A lehallgatas lehetdségét nemcsak
a telefonbeszélgetések megcsapolhatdsaga jelentette (ami nem-
csak a kozpontban, hanem a vezeték teljes utvonala mentén le-
hetséges volt), hanem az is, hogy a telefonkésziilék egyik f6 eleme,
a mikrofon 6nallé karriert kezdett, és ezzel kialakult a vezetékes
»poloskak” els6 generécidja.® A fejlédés nem volt egyforman gyors
a vildg mas régioiban, mégis a kovetkez6 generaciok a Fold szin-
te minden pontjan mar alkalmazkodtak ehhez a helyzethez, meg-
tanultdk, hogy mi az, ami ,,nem telefontéma”

Az elsé omlas kulcsmozzanata az informacioszerzés techni-
kéjanak forradalmi véltozasa volt, a masodiké az informaciofel-
dolgozésé. Az els6 nagyszamitogépek megjelenésérdl van szé:
amikor a gépek mar nem kizérolag ballisztikus roppalydk és mas
hadi feladatok kiszamitasaval voltak elfoglalva, a hivatalnokok
hamar rajottek, hogy segitségiikkel az egyes allampolgarokat mi-
lyen hatékonyan lehet nyilvantartani szarmazasuk, vagyoni hely-
zetiik, tevékenységiik és szamos mas ismérv alapjan. Az 1950-
1960-as évek utan felnové nemzedékek ehhez is hozzaszoktak,
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de ez az alkalmazkodds mar nem volt olyan teljes kor(i, mint
a telefon esetében: még a fejlett orszagokban is élnek néprétegek,
amelyek tagjai ma sem értik teljesen — és tobbeket még csak nem
is foglalkoztat —, hogy tulajdonképpen mi is torténik adataikkal
a szamitogépben és a halozaton.

A magdnszféra értékeinek és joganak érvényesithet6ségében
a harmadik, ma is tarté omlési szakasz az internethasznalat el-
terjedése, az ,,0sszehuzalozott térsadalom” kialakuldsa. Ennek
miikodését latszolag minden fiatal természetesnek veszi, de azok
aranya, akik atlatjak és befolyasolni tudjék adataik sorsat, egyre
kisebb. Most mar az informacidszerzés és -feldolgozas mozzana-
ta szétvalaszthatatlanul 6sszefonodik. Egy egérkattintds nemcsak
informacidt szolgaltat egy megfigyel6automatanak, hanem ezt az
elemi informéciot egyidejiileg elemzik is, és tovabbépitik a fel-
hasznald profiljat, amihez az érintettnek nincs hozzaférése, be-
folydsa, s6t amir6l legtobbszor tudomasa sincs.

Mostanra vilagossa valt, hogy hidba vannak szép elveink, ér-
tékeink, jogi garancidink, a torvényt a ,kod” irja, ahogy Lessig
elhiresiilt konyvébol (Code and Other Laws of Cyberspace) is tud-
hatjuk. Raadasul arra is rd kell eszmélniink, hogy életiink alaku-
lasa egyre inkabb attél fiigg, hogy hol és mit tarolnak rélunk. ,,In-
formdaciés hasonmasunk’, ,,digitalis éniink” fontosabba vilik,
mint valés személyiségiink. Ebben a helyzetben tehét adjuk 4t
a ,torvényhozast”, a szabalyok meghatdrozasat az informatiku-
soknak és megrendel6iknek?

A mai helyzet, avagy a Panoptikontol a Kriptikonig és a Periptikonig

Egy adatvédelmi tudatosségot fokozo projekt hattéranyagabdl
idéziink:!°

»sTudta-e...

- hogy a weblapokon webpoloskak vannak, amelyek megfigyelik,
hogy mikor mit néz?
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- hogy bongészési szokasaitdl fliggben mas hirdetések jelenhet-
nek meg a képernydjén, mint masén?

- hogy elemzik, mennyire hajland6 vasarolni, és ezért mas-mas
arat fizethet az interneten?

- hogy ha »értéktelen« tigyfél, akkor sosem juthat é16 tigyfél-
szolgalatoshoz, hanem hallgathatja az automatat?

- hogy az 6sszes e-mailes és mobiltelefonos kapcsolatat legalabb
tél évig rogziti a szolgaltatdja?

- hogy a Google minden e-mailjét, dokumentumat, fényképét,
videdjat elemzi?

- hogy a mobiltelefonok, a mitholdak, és mar a Google is pon-
tosan kovetik, hol, kivel jar éppen?

- hogy az élete mér valdjaban attél fiigg, hogy mi van Onrél
»a gépben«?

- hogy az ingyenes szolgaltatasok ara az On személyiségének el-
addsa?

- hogy ha nem figyel oda, végképp kicsuszik kezébdl a sorsa, kar-
rierje, kapcsolatai irdnyitasa?”

Noha ezek a kolt6i kérdések az atlag internethaszndld figyelmé-
nek felkeltésére szolgalnak, azért nem kell szakembernek len-
niink ahhoz, hogy felismerjiik:

- a Google StreetView rendszere nemcsak az utcankrol, ha-
nem a hazunkrol, az auténkrol, az utcan 1évé emberekrdl is fel-
vételeket készit. (A tiltakozasok hatdsara utolag igyekszenek az
interneten elérheté valtozatban kitakarni az emberek arcét és az
autok rendszamat).

- A Latitude (People Tracker) koveti térbeli mozgasunkat, és fo-
gyasztoi profilunkat mdr a tartozkodasi szokasainkkal is dsszekoti.

- Az egyre tobb helyen jelen 1év6 és egyre kevésbé lathato ka-
merak gyakorlatilag titkos megfigyelést végeznek, és az automa-
tikus arcfelismer6 rendszerek segitségével a tomegbdl is kisztir-
het6vé teszik az egyént.

- Kommunikacids halonkat nemcsak a nyomoz6 szervek, ha-

nem a szolgaltatok és a marketerek is elemzik; szamitégépeink-
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re spyware-ek, azaz kémprogramok telepiilnek, amelyek megbi-
z6ik szamadra tovabbitjak winchesteriink tartalmat és digitalis te-
vékenységiink jellemzdit.

- A portalok webpoloskakat alkalmazhatnak arra, hogy ille-
téktelen harmadik felek a tudtunk nélkiil monitorozhassék azt,
hogy mit néziink a weben.

Hosszan sorolhatnank a korszer(i megfigyelés eszkoztarat.

Jeremy Bentham!! 1780-as években tervezett Panoptikonja
avagy ,feliigyel6haza”'? egy masik filozéfus, Michel Foucault'
munkassaga nyoman valt a megfigyel6 allam kozismert metafo-
rajava. Ebben a rendszerben mindenkinek azt kellett éreznie,
hogy egy kozponti helyrél megfigyelik, és ezért ehhez kellett iga-
zitania viselkedését. Ma inkabb a Kriptikon, vagyis a titkos meg-
figyel6rendszer lehetne a legjobb metafora: sok helyrél figyelnek,
és nem latjuk, kik és mikor. Es megjelent egy uj jelenség is az in-
terneten, amelyet egyes szerzok a ,,Periptikon” metaforaval illet-
nek - sokan sajat akaratukbdl vetik ald magukat a megfigyelés-
nek, ha nem is mindig a kévetkezmények teljes tudataban (lasd
Szabd Endre és Racz Bencze irdsait kotetiinkben). Exhibicionis-
tak persze mindig is voltak, de itt masrdl van sz6: a kozosségi ha-
l6zatokban vald részvétel ma kikeriilhetetlen elvaras a fiatal ge-
neraci6 tagjai szamara. Eletiiket a Facebookon vagy mas szolgal-
tatdsokon kell élniiik. Ha valaki ezer internetes ,baratot” tud
felmutatni, ez vetekszik a divatmarkas cikkek birtoklasanak cso-
porton beliili statusaval, mig aki csak 6tvenet, azt szinte mar ki-
kozositi a csoport. Ugyanakkor a résztvevok nemcsak mas egyé-
nek, hanem intézmények figyelmét is magukra akarjak iranyi-
tani ezekben a rendszerekben, a tdrsadalmi integraci6 egyik
alapvet6 formdjaként. Ennek egy sajatos formdja, amikor a po-
litikusok is ezt a férumot hasznaljak az ket tamogat6 kozosség
szervezésére. De Ok egyrészt kozszereplok, masrészt tudatosan
hasznéljak ezt az eszkOzt, személyes adataikbol szinte semmit
nem kozolnek.
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A, karos mellékhatasok” mindennapi életiinkben

A korszer(i infokommunikacios technologidk (IKT), az internetes
vildg megannyi aldasos hatasardl sokat hallunk - munkavégzé-
siink, tajékozodasunk, kapcsolattartasunk, tanuldsunk, igyinté-
zéstink szerves részévé lettek —, ugyanakkor alig ismerjiik arnyol-
dalaikat. Néhany, a megfigyeltségbdl ered6 negativ kovetkezményt
emlitiink - negativak olyan értelemben, hogy a megfigyelt, elem-
zett és befolyasolt személy szamara el6nytelen vagy karos a ko-
vetkezmény. Természetesen mindig vannak mas haszonélvezdi
e tevékenységeknek. El6rebocsatjuk: ezeket a negativ kovetkez-
ményeket nem egyszer(ien mellékhatdsoknak, hanem a mai kuk-
kol6 tarsadalom technoldgidjabdl és miikodésébol kovetkezd alap-
vetd hatasoknak tartjuk.

Képzeljiik el, hogy bemegyiink egy vendéglébe, ahol nincs ki-
helyezve a bejarat elé az étlap, és ha nagyon éhesnek latszunk,
a pincér olyan meniikartyat hoz, amelyen magasabbak az édrak,
hiszen tgyis rendelni fogunk valamit. Ez a helyzet, amelyet jog-
gal kifogasolnank a vendégl6ben, kdnnyen megvaldsithato az in-
terneten. Bizalomgerjeszt6 neve is van: dinamikus arazas. Inter-
nethasznalati, fogyasztdi profilunk ismerete esetén ugyanis kony-
nyen megbecsiilheté, mennyit vagyunk hajlandék fizetni egy
termékért vagy szolgéltatasért. Ha a szolgaltatd célja egyediil az,
hogy minél tébbet fizessiink, akkor az a legmagasabb ér fog meg-
jelenni a képerny6nkon, amennyire fizet6képesnek tartanak.
A szomszédunk képerny6jén lehet, hogy mas éar jelenik meg - a
lényeg az, hogy nem egyenl§ eséllyel indulunk a vasarlésban, és
ez a diszkriminacio egyik formaja.

Egy masik tomeges jelenség (igaz, hogy nem legélis — de hat
a kod irja a torvényt, ugyebdr) az identitdslopds. Nem hamis
identitdsokrol, hamis virtudlis személyazonosité iratokrol van
sz6, hanem valodi, Osszetartoz6 adatokrdl, példaul névrdl, lak-
cimrél, tarsadalombiztositdsi szamrol és bankkdrtyaszdmrol.
Ezek olyan adatok, amelyekkel vésarolni lehet, tranzakcidkat in-
ditani, publikalni - csak éppen mindezt identitaslopas esetén az
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érintett tudta nélkiil. Ilyen sszetartozo identitasokat az interne-
tes megfigyelés robotjai gytijtenek faradhatatlanul, és az ilyen fel-
hasznalasban érdekeltek olcson és tomegesen juthatnak haszna-
latukhoz.

A social sorting vagy tarsadalmi osztélyozds ugyancsak biza-
lomgerjeszt6en hangzo fogalom, holott nem mas, mint a megfi-
gyeld tevékenység tarsadalmilag gyakran karos kovetkezménye.
Képzeljiik el, hogy egy bevasarlokozpont vezetdségének nem tet-
szenek azok a latogatdk, akik nem illenek a steril granit-tiveg-
acél kornyezetbe, és abba az életformaba, ahol a csalad program-
janak napi kulturélis csucspontja a pénzkoltés. Ezek az emberek
lehetnek szines bdriiek, tul hosszu - vagy éppen tul révid - ha-
juak, masként 6ltozkodok, baseball-sapkat visel6k, vagy csak tul
hangosan sir a gyerekiik, és zavarja a bevasarlokozpont hangula-
tat. Héla a j6 felbontasu videokamerdknak, az automatikus arc-
felismerd rendszereknek és a radidtelefonoknak, kénnyen moz-
gosithatok a biztonsagi 6rok, hogy a nemkivanatos személyeket
tavol tartsak a vasarlokozonségtdl - vagyis ismét a diszkrimind-
ci6 veszélyét latjuk.

Hasonléan diszkriminativ lehet a szolgaltatasoknak az
Hugyfélértékhez” valo igazitdsa — ismét egy vonzdan hangzé el-
képzelés az iizleti tervek készitéinek, és ismét egy rejtett diszkri-
mindaciét hordozé technoldgia a felhasznaloknak. Hogyan lehet
az, hogy a kisnyugdijas sohasem jut él6 call centeres munkatars-
hoz, az automata mindig visszadobja (,,ha legujabb ajanlatainkat
kivdnja meghallgatni, nyomja meg az 1-es gombot”), mig a jo-
médu szomszéd egyenesen az ligyfélszolgalatos kisasszonyhoz
keriil? Ugy, hogy a rendszer az adatok §sszekapcsolasaval tudja,
hogy a jdémodu szomszéd sokkal tobb hasznot hoz a cégnek, mint
a kisnyugdijas, a kisasszony érabére pedig draga.

Emliteniink kell a kéretlen e-mailek, a spamek tomegét, ami
egyes szamitasok szerint ma mar az e-mail forgalom tobb mint
kilencven szdzalékat teszi ki, és amelyekben hol orgazmusfokoz6
szereket, hol nigériai nagybdcsi vagyonanak kimentését, hol ké-
retlen szolgaltatdsokat ajanlanak. E-mail cimiink, kapcsolati part-
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nereink, bongészési és vasarlasi szokasaink, tartézkodasi helyiink
- amelyeken e kéretlen {izenetek generaldsa alapul — természete-
sen a tudtunk és beleegyezésiink nélkiili megfigyelés és adat-
gyljtés utjan keriil a spamrobotok és gazdaik birtokaba.

Az elmondottak alapjan hol vagyunk tehat attdl, hogy ebben
az internetes vilagban magunk dénthessiink a rélunk sz6l6 adatok
sorsardl? De nemcsak rélunk mint egyénekrél van szé: vannak az
internetes megfigyelési, adatelemzési és felhasznalasi technikak-
nak olyan negativ hatasai is, amelyek nem kozvetleniil az egyént,
hanem a tdrsadalom nagyobb rendszereit érintik. Ilyen példaul
a hatalmi viszonyok megvaltozasa, a személyes autonémia beszii-
kiilése. Az informaci6val biré (megfigyeld) fél befolyasolasi ké-
pessége megnd, igy a gazdasagi és tarsadalmi folyamatokat, bele-
értve az egyéni életviszonyok alakuldsat, nem autondm polgarok és
az altaluk valasztott, atlathato és elszamoltathato intézmények ha-
tarozzak meg - ahogy azt a nyugati demokraciak idealjaként is-
merjiik -, hanem az informéciés monopdliumok, illetve dltala-
nossagban az informécios - adatvagyon - szempontbdl erésebb
felek. Ilyen makroszinti hatds a piac torzuldsa is: amikor a piaci
folyamatokat nem a kereslet és a kindlat egyenstlya vezérli, hanem
példaul a dinamikus drazas és mas, a vevé megfigyelésén alapuld
technikak. Ekkor a piaci folyamatok kontrollalhatésaga csokken,
s ennek jelentGségét a 2009-2010. évi pénziigyi valsagban, illetve
az azt kovetd idészakban nem kell kiilon hangstlyozni.

Vajon miért nem hallunk tobbet ezekrél a negativ hatasokrol?
Es itt ne a ,veszélydiskurzusokra” gondoljunk (lasd kotetiinkben
Z. Karvalics Laszl6 irdsat), amelyek az internet ,yveszélyeire” fi-
gyelmeztetnek, hanem a redlis értékelésre. Vizsgaljuk meg, hogy
mennyiben vagyunk még urai sajat dontéseinknek a halézati vi-
lagban. Miért van az, hogy mindig csak e-demokraciardl hallunk,
és sohasem e-diktatirar6l? Az e-demokracia j6 dolog, a demok-
racia érvényesitésének megkonnyitése, de az e-technolégia a dik-
tatorikus rendszerek kiszolgalasara is alkalmas. Az e-kereskede-
lem is j6 dolog, de nemcsak a tisztességes kereskedelem érvénye-
stilését segitheti el6, hanem az e-kizsakmanyolas elterjedését is.!*
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Okok és érdekek

Az okok kozott els6 helyen kell emliteniink magat a technol6gi-
at, amely egyaltalan lehetGvé teszi az ilyen kiterjedésii és mérté-
ki megfigyelést, adatelemzést. Tévedés lenne azonban azt hin-
niink, hogy csak a technolégia ébresztette fel a megfigyel6k va-
gyait, azok megvoltak korabban is. Most viszont létrejott egy
szimbiozis, amelyben a megfigyel6k wjabb és ujabb feladatokat
adnak a technolégusoknak, és e feladatokat a mai technikai, al-
kalmazasi tlkinalatban nem nehéz megoldani miiszakilag.

Az iizleti érdekek szerepét sem lehet eléggé tulhangsulyozni.
Az elektronikus kereskedelem és a tartalomszolgaltatas vildgé-
ban mdr maga az iizleti modell is gyakran eleve a fogyaszté tud-
ta és beleegyezése nélkiili megfigyelésére, profilirozasara, adatai-
nak felhasznalasara épiil, vagyis eleve jogellenes és értékellenes
alapokon nyugszik. Ezzel szembe kell nézniink, még mielétt a na-
iv felhaszndlok tomegével egyiitt azt hinnénk, hogy az ,internet”
és az interneten elérhet6 szolgaltatasok voltaképpen jotékony
szervezetek akcioi, amelyek egyetlen célja a felhasznal6 lehetdleg
ingyenes kiszolgélasa. Sokan jelezték példaul mér akkor, amikor
a spam még nem volt ilyen elterjedt, hogy megfelel$ szabdlyo-
zdssal, szankcionaldassal, s6t technikai megoldasokkal korlétozni
lehetett volna elterjedését, de az iizleti lobbi hatésara ezekbdl
a korlatozasokbol mindaddig semmi sem lett, amig a belpolitikai
érdekek meg nem valtoztak.'®

A nagypolitika mellett a kozigazgatas érdekei is nyilvanval4-
ak a megfigyel6 tarsadalom kialakuldsaban. Az igazgatds mindig
is torekedett arra, hogy minél t6bb informéciot szerezzen a pol-
garokrol, és ezzel jol iranyithatd kozosségeket igazgasson. Ennek
szamos célja lehet, a sokat hangsulyozott joléti szolgaltatdsok cél-
zottabb nyujtdsatdl a polgarok ellenérzésén t a kozigazgatas sa-
jat fontossaganak noveléséig és az ,igazgatand6” tarsadalom vi-
ziéjanak megvaldsitasaig.
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Kiilon emlitést érdemel a kockéazatipar és a politika, illetve a koz-
igazgatas kozos érdekszféraja. A kockazatipar (angolul risk in-
dustry), amelyet képviseldi jobban szeretnek ,,biztonsagiparnak”
nevezni, globalis {izletigga nott, amely a nemzetbiztonsagtdl
a terrorizmus veszélyén at egészen az egyéni ,,biztonsag” szféra-
jaig minden teriiletet atfog. Mivel a megfigyelési technoldgiak al-
kalmazésanak egyik f6 érve a biztonsagi kockazatok csokkenté-
se, a kockazatipar vallalatai pedig profitra torekvé véllalatok, nem
nehéz felfedezniink, hogy alapvetd tizleti érdekiik a kockazat és
az atto6l valo félelem minél magasabb szinten tartasa.

Ez egyben a politikusok érdeke is lehet, hiszen 6k azok, akik
majd garantaljak valasztdik biztonsagat, és ebben természetes szo-
vetségeseik a megfigyelési technoldgidkat arusité cégek. Hiaba mu-
tatjak ki a sokaig titkolt elemzések, hogy még Nagy-Britanniaban,
a vilag legstiriibben bekamerazott orszagaban sem mutathaté ki
egyértelmiien a blinozés csokkenése és a kameras megfigyelés ko-
zotti Osszefiiggés'® (hogy a koltség-haszon mutatdkat ne is emlit-
siik), melyik politikus merne akar csak egyetlen kamerat is lesze-
reltetni — hatha éppen azért torténik majd valamilyen btincse-
lekmény. A kritikusok azt allitjak, hogy a biinozési hajlam a
megfigyelés eredményeképpen nem csokken, csak mas szelepeken
4t manifesztalodik, és a politikusoknak és tandcsaddiknak inkabb
azzal kellene t6rédniiik, hogy mi okozza a devianciat és a blinozé-
si hajlamot, és ennek okait kellene kezelniiik. Ha a btin6zés kiszo-
rul a kamerak latéterébdl, akkor megjelenik a kapualjakban (rend-
ben, akkor azokat is bekamerazzuk), onnan étkeriil a maganlaka-
sokba (akkor a lakasokat is bekamerazzuk), onnan a hal6szobakba
(nem probléma, a halészobakat és a mellékhelyiségeket is bekame-
razzuk) - ugye nem ilyen informadcios tarsadalmat képzeliink el?

A fentiekkel szorosan 6sszefiiggé ok az igynevezett aktuari-
us tarsadalom vizidjanak kialakulasa és gyakorlati megvalosula-
sa. Az aktudriusok, akikrél ez a tarsadalomkép a nevét kapta,
a biztositasmatematikusok, akik a kockazatokat szamoljak a biz-
tositotarsasagoknal. Az aktudrius tarsadalom lényegi eleme az ,,4j
biintetéstan’, amelynek szamara érdektelen a normalités és a de-
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viancia kérdése, érdektelen a biin6zés és a biin Osszefiiggése, és
érdektelen a megblinhdott egyén rehabilitalasa, visszavezetése
a tarsadalomba - szamdra csak egy dolog fontos: a statisztikai va-
16szintiség.!” Eszerint a tarsadalom minden tagja potenciélis b(i-
nozo, terrorista, addcsald, zsebtolvaj; és nem holmi erkélcsi meg-
fontolasok, kulturalis és gazdasagi koriilmények hatdrozzak meg,
hogy elkévet-e valamit, amit valaki biintetendének itél, hanem
kizdrolag a lebukas val6szintisége. Ha a lebukasi valdsziniiség ma-
gas, akkor nem fogunk bankot rabolni, ha alacsony, akkor akar
robbanthatunk is. A valészintséget pedig gy lehet magasan tar-
tani, ha mindenkit dlland6éan megfigyelés alatt tartunk. Azt, hogy
mit kell deviancidnak vagy biintettnek tartanunk, majd meg-
mondja a megfigyel6 vagy megrendeldje.

Az elmélet szerint a képzeletbeli szitan pedig athullanak
a ,jok” és fennakadnak a ,,rosszak” vagy a gyanus elemek. Ugyan-
akkor a megfigyeldket is csak az tartja vissza att6l, hogy visszaél-
jenek a munkdjukbol ad6do lehetéségekkel, ha 6ket is dllanddan
megfigyelés alatt tartjuk, no és természetesen meg kell figyelniink
a megfigyeloket megfigyeloket is. Ez a leegyszertisitett gondolat-
menet jol mutatja a kukkol6 térsadalom kialakulasanak egyik
fontos ideoldgidjat, amelyet akar még a hatékonysagi mutatdk is
aldtdmaszthatnak. De egy ilyen tarsadalomkép, gondolom, ugyan-
csak messze esik az informdcids tarsadalommal kapcsolatos
elveinktél és elképzeléseinktol.

Nem feledkezhetiink meg a fogyaszt6i attittid6krdl és az azo-
kat befolyasol6 reklampszicholdgia hatésairdl sem. A , lebutitott”
felhasznal6 (akit maskor azért korholunk, hogy miért nem el6-
vigyazatosabb és igényesebb) feliiletes és tiirelmetlen, konnyen
befolyasolhatd, a kritikus gondolkodas képességét szinte elveszi-
tette, mindenre rakattint, és ha valami nem t6ltédik két masod-
perc alatt a képernydjére, azonnal megnyomja a stop gombot.
Nagy kérdés, hogy ezek a beépitett megfigyelést tartalmazo szol-
géltatdsok vajon a felhasznalok valds sziikségleteit segitik-e ki-
elégiteni, avagy egyszertien a szolgaltatdsi tulkinalat eladdsarol
van sz0; esetleg arrol, hogy olyan fogyaszt6i és reklampszichol6-
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giai helyzetet teremtiink, amikor a felhasznal6t raszoktatjuk egy
vonz6 szolgaltatas hasznélatdra, és utdna mar nem tud meglenni
az arra épiilé masik szolgaltatas hasznalata nélkiil.

Mit gondolnak a megfigyeldk?

A kukkol6 tarsadalom haszonélvezéi kozott természetesen van-
nak cinikusok, akik arra hivatkoznak, hogy a cél (értsd: a profit
vagy a hatalmi elény megszerzése) szentesiti az eszkozt, vagy ar-
ra, hogy amugy is az erésebb kutya dominal a falkdban, vagy
szinleg elfogadjak a jog és az etika szabdlyait, de a hatunk mo-
gott Osszekacsintanak, vagy egyszertien azt allitjak, hogy ,ez van,
tessék tudomasul venni”. Ugyanakkor nem kevesen vannak, akik
szeretnék a kialakult helyzetet magukban igazolni, legitimalni,
egyértelmiien pozitivnak tekinteni, és ehhez igazolasképpen il-
laziokat hivnak segitségiil - olyan illaziokat, amelyek alapjai
igencsak megkérddjelezhetok.

A modernizmus vissza-visszatérd, klasszikus illuziéja, hogy
a technika megoldja a tarsadalmi problémadkat. Ilyen illuzié az is,
hogy a korszer(i IKT és a megfigyelési technikak is megoldjdk
a tarsadalmi problémakat, példaul a biin6zés problémait. Igen, a
technika megold bizonyos tarsadalmi problémakat, és azonnal
tjakat kredl. Vagyis jelentdsen atalakitja az életviszonyokat, de
valéjaban nem oldja meg, csak atstrukturdlja a problémakat.

Egy masik, a miszaki értelmiség korében elterjedt illizio (ne-
vezhetjiik téveszmének is) az, hogy ,a technika semleges, jora és
rosszra is fel lehet haszndlni”. Ezzel szemben vildgosan lathato,
hogy a technika mindig magan viseli kifejlesztéinek, pontosab-
ban megrendeldinek ideologidjat, tiikkrozi érdekeiket, és ez igy
van a megfigyelés rendszereivel is.

Ugyancsak régi illuzi6 az, hogy az idealis tarsadalmat a mér-
nokok, vagy kozelebbrél az informatikusok és az informatikai
rendszerek iranyitjak, ezt korabban ,,kibernetikus”, majd ,,6ssze-
huzalozott” tarsadalomnak nevezték, manapség digitalis tarsada-
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lomnak nevezik. Emogott az az elképzelés all, hogy a tarsadalom
nem Onszervez3dd, amelynek miikodését az dllam mint er6szak-
szervezet csak a lehetd legsziikségesebb mértékben korlatozza, ha-
nem igazgatandd. Mas széval, nem 6nmagéat megszervezd, hanem
feliilrél vezérlendd. Egy magyar dllamtitkér a kozelmultban egye-
nesen ,informatikailag vezérelt” tarsadalomrdl beszélt.

Az illuziék mellett azonban konkrét érvekkel, érvelési rend-
szerekkel is talalkozhatunk. Ezek a kovetkez6k:

- Koltségcsokkentés. Az adatvédelem rontja az iizletet, pénz-
be keriil (ez igaz, de egy igényes felhaszndldi kornél még iizleti
elény is lehet, ha tisztességesen banunk az adataikkal).

- Versenyel6ny. Tobbet kell tudnunk rélad, mint amennyit
a versenytarsaink tudnak (inkabb legalis és etikus palyan verse-
nyezzenek a rivalisok).

- Hatékonysag. A centralizalt, az adatokat 6sszek6té dllam
olcsébb és hatékonyabb a decentralizaltnal (de tegyiik hozza: egy
diktatira is olcsobb és hatékonyabb egy demokracidnal).

- Joléti szolgaltatasok, pozitiv megkiillonboztetés. Tudnunk
kell, ki vagy, hogy segithessiink rajtad (pedig enélkiil is sokat le-
hetne segiteni).

- Antiterrorizmus. Aki nem jar a tilosban, ,,nincs félnivaléja”
(viszont: aki nem jar a tilosban, azt illegalis és etikatlan megfigyelni).

- »Jozan ész”. Hova jutndnk, ha minden szabélyt betartanank
a kedves tigyfél érdekében? (Ha jozan észen az iizleti vagy igaz-
gatasi érdeket értjiik, akkor ez az érv csak az érdekeink retorikai
legitimaldsat célozza.)

- Az ugyfeleink ezt akarjak. Kényelmet és jobb kiszolgalast
nyujtunk szamukra (a valdsagban nincs is valodi alternativéjuk).

- Csak a gép gytijti az adatokat, mi nem vagyunk réjuk ki-
vancsiak (mintha azt mondanénk: nem én voltam, csak a kezem).

Es ha minden érv elfogyott, akkor jonnek az agresszivabb kér-
dések: Hogy képzeled, hogy ingyen kaphatsz internetet?! Vagy a
legéltalanosabb, egyben hamis kozhely: Miért, talin van valami
titkolnivaléd?!
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Mit gondolnak a megfigyeltek?

Az ut6bbi évek egyik legjelent6sebb nemzetkozi vizsgalata a la-
kossag megfigyeléssel és adatkezeléssel kapcsolatos véleményé-
r6l, amelyben Magyarorszag is szerepelt, a kanadai Queen’s Egye-
tem altal koordindlt Global Protection of Data (GPD) kutatés.
Kilenc, kiilonb6z6 gazdasagi fejlettségii, kulturdlis hagyomanyu
és politikai berendezkedésti orszég: Brazilia, az Egyesiilt Allamok,
Franciaorszag, Japan, Kanada, Kina, Magyarorszag, Mexik¢ és
Spanyolorszag ezer-ezer lakosat, 6sszesen 9606 embert kérdez-
tek meg egységes mddszertannal. Az Ipsos véleménykutaté cég-
csoport nemzeti szervezeteinek kozremikodésével tobbek kozott
arrdl tajékozodtak, hogy mennyire ismerik az elektronikus meg-
figyelés technologiait, a maganszférat védo torvényeket, milyen
- altaluk érzékelt — megfigyelés alanyai voltak, és hogyan itélik
meg helyzetiiket és beleszdlasi esélyeiket. A kérdéivet orszagon-
ként két-két fokuszcsoportos interju egészitette ki.

A jelent6s kulturalis kiilonbségeket feltar6 kutatds részletes
elemzésétdl itt el kell tekinteniink, de illusztracidként alljon itt
néhany jellemz0 grafikon a magyar lakossag talan meglepé - és
engedtessék meg: nem tul hizelg6 - ismereteinek és attitlidjeinek
érzékeltetésére.

1. grafikon.
Ismeri
az adatvédelmi

torvényeket?
(maganszektor)

Kanada

Amerikai Eqyesiilt Allamok
Franciaorszdg
Spanyolorszag
Magyarorszdg

Mexiko

Brazflia

I i61ismeri B némileg ismeri
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Kanada

Amerikai Egyesiilt Allamok

o Franciaorszdg
Spanyolorszag ]
Magyarorszdg
Mexike 2. grafikon.
Ismeri g
Brazflia az adatvédelmi b
torvényeket?
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Franciaorszdg
Spanyolorszdg
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az interneten?
] nagyon torédik
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4. grafikon. Megesett Onnel, hogy a munkaltatéja megfigyelte Ont?
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Ha 0sszegezziik azokat kérdéseket, amelyek megvalaszoldsiban
Magyarorszag sz€ls6 értékeket mutatott, az alabbi eredményt
kapjuk (4. tabldzat).

A legmagasabb ardnyban... A legalacsonyabb arangban...

...erbenniinket magdnéleti ...ismerjiik
sérelem a munkahelyen az adatvédelmi torvényeket

...erdekel benniinket adataink

...bizunk az allami .
sorsa az interneten

és az lizleti adatkezelGkben

...fogadjuk el, ...tartjuk invazivnak a nemzetbiztonsagi
hogy a munkéltatd atadja jogszabalyokat maganéletiink
adatainkat a kormanyzati szerveknek szempontjabol
...fogadjuk el ...gondoljuk, hogy van beleszélasunk
a videokamerak alkalmazasat adataink sorsaba
...fogadjuk el a nemzeti ...tesziink valamit adataink védelmére

személyazonosito kartydkat

...fogadjuk el ...|1épiink fel a maganéletiinkbe
a fogyasztoi profilirozast val6 behatolds ellen

4. tablazat. A magyarorszagi megkérdezettek vilaszainak dsszefoglalasa a szélsé
értékeket mutaté kérdésekben

Ez a profil, amely a felmérés alapjan lathatd, meglepé lehet, ha
arra gondolunk, hogy Magyarorszagon 1992 6ta van adatvédel-
mi torvény, és tizendt éve mikodik adatvédelmi biztos, akinek
tevékenysége nyomon kovetheté a médidban is. Ez megnyugtat-
hatja a hivatdsos megfigyel6ket, vagyis a centralizacioparti koz-
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igazgatds konzervativ informatikusait, a titkosszolgalatokat, az
internetes tizleti vilag képviseldit és a spamrobotok iizemeltet6it
egyarant, de nem nyugtathatja meg azokat, akik felel6sséget érez-
nek az informacios tarsadalom magyarorszagi kildtasai irdnt.

Es mit gondolnak az informatikusok?

Az eddigi vizsgalatok a ,,polgarokra’, a fogyasztokra, az internet-
hasznalokra, a didkokra és mas populaciokra iranyultak, az in-
formatikusok azonban valahogy kimaradtak a vizsgalt csopor-
tok koziil. Marpedig ha a ,,kdéd” irja a torvényt, akkor az infor-
matikusok ennek a vilagnak a tulajdonképpeni térvényhozoi,
szabalyozoi, akiknek az ismeretei, véleménye és attitiidjei meg-
hatdroz¢ szerepet jatszanak abban, hogy milyenek lesznek azok
az informatikai rendszerek, amelyek kezelik adatainkat, elésegi-
tik vagy korlatozzak a lakossag megfigyelését. Mas megfogalma-
zasban: fontos szerepldk, akik az etikai megfontolasokat techni-
kai tuddsukkal tamogatjék, vagy éppen mads iranyt segitenek el6.
Az 6 tudasuk kell az adatok védelméhez vagy éppen megszerzé-
séhez is. Véleményiik megismerésének hianyat egy jelenlegi, hol-
land és magyar szervezetek részvételével zajlo eurdpai unioés pro-
jekt, a BROAD' kivanja potolni, amelynek magyar online kér-
déivével esetleg az olvaso is talalkozhatott.

Az online kérd6iv mellett mindkét orszagban személyes in-
terjuk is késziiltek, ehelyiitt ezek tanulsagaibdl ismertetiink né-
hanyat. A vizsgalat két, eltérd kulturdlis kornyezetet képvisel6 or-
szagban, de egy globalizalod6 szakméban késziilt. Ennek megfe-
lel6en taldlkozhatunk orszagtol fiiggd eltérd jellegzetességekkel
és kozos véleményekkel egyarant. Az alanyokat ugy valasztottak
ki, hogy az informatikai szakma kiilonféle agazatait, a tevékeny-
ségek és munkahelyi szerepek széles skalajat képviseljék.

Az interjuk egyik témakore az internetes kommunikacio és
a megfigyelés kockazataira vonatkozott az adatalanyok szem-
pontjabal. Itt jelentds volt az eltérés a két orszag informatikusai-
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nak megitélése kozott: a holland interjialanyok aggasztonak tar-
tottak a helyzetet, mig a magyarok tobbsége ugy vélte, ,ez van, ez
a mai valésag”. Az informatikusok felel6ssége tekintetében is el-
térést talalunk: a holland interjualanyok esetében joval tobb eti-
kai megfontoldssal talalkozhatunk, mig a magyarok tobbsége ugy
véli: ,ez nem az én dolgom.”

Hasonlé volt azonban a két orszdg informatikusainak véle-
ménye a munkahelyi megfigyelésekkel kapcsolatban. Altalsban
a dolgozokkal és nem a megfigyeldkkel szolidarisak, bar nem uta-
sitjak el a megfigyelés minden formajat. Az dllam altali megfi-
gyeléssel szemben mindkét orszag informatikusai joval toleran-
sabbak, és gy vélik, hogy az dllam egyik f6 feladata a biztonsig
garantalasa.

A holland interjik elemzésébdl kideriil tovabb4, hogy az in-
formatikusok

- gy érzik, hogy van befolyasuk;

- aztlatjak, hogy a dontések tobbsége csoportos dontés (amit
altalaban timogatnak);

- azt gondoljak, hogy a magénélet védelme egyenlé az adat-
biztonsaggal;

- gy érzik, hogy tudatosabbak, mint az atlagos polgar;

- kifejezik véleménytiket, hogy ezekkel a kérdésekkel tobbet
kellene foglalkozni nyilvanos férumokon;

- nem ismerik a PET-eket (Privacy Enhancing Technologies),"
és nem is mutatnak érdeklédést irantuk;

- nem érzik magukat felel6snek az adatvédelmi torvények be-
tartasaért;

- gy gondoljdk, hogy a felel6sség a fels6 vezetésé;

- ugy érzik, hogy a jogaszok mindig késén szélnak bele és
akadélyozzdk a munkat;

- ugyanakkor nem szamoltak be a jogszabalyok szandékos
megkeriilésérol.

Tovabbi vizsgalatok targyat képezi, hogy ezek a nézetek ho-
gyan tiikrozédnek a tervezett és megvaldsitott adatkezel6 rend-
szerekben, és mennyire kozvetleniil befolyasoljak a megfigyels-
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rendszerek infrastrukturajat és miikodését. A BROAD-kutatas
célja azonban nemcsak az, hogy feltérképezze az informatikusok
véleményét a személyes adatok kezelésérodl, és hogy mas orsza-
gokban is megismételheté6 modszertant dolgozzon ki erre, ha-
nem az is, hogy az eredményeket visszacsatolja az informatikus
tarsadalom férumaiba, az oktatasba, a szakmai szervezetek mun-
kajaba, az online féorumokba, nemzetkozi konferencidk prog-
ramjaba - egyszoval hogy szembesitse az informatikusokat sajat
véleményiikkel: tényleg ilyenek vagyunk?

Vélaszok a kihivasra

A tudomany legfontosabb valasza a kukkol6 tarsadalom kialaku-
lasara az, hogy megindult az egész jelenség multidiszciplinaris
vizsgalata, s6t Uj diszciplina j6tt létre, a Surveillance Studies, amit
taldn megfigyeléstannak fordithatnank. Ez a tudomanyag azon-
ban nem azzal foglalkozik - mint el6szor sok érdekl6d6 megfi-
gyel6 gondolja -, hogy hogyan lehetne n6velni a megfigyelés ha-
tékonysagat, hanem a megfigyelés és a megfigyeltség tarsadalmi
hatdsait kutatja. Kival6 kutatéhelyek jottek létre, mint példaul az
észak Harvardjanak is nevezett Queens Egyetemen (Kingston, Ka-
nada) a Surveillance Studies Centre, a londoni City University pe-
dig méar mesterképzést is hirdet megfigyeléstanbol. Tudoményos
igény folydiratok jottek létre a témaban, példaul a Surveillance
& Society, és tudoményos igényt kutatasi projektek indultak, mint
példaul az UrbanEye, a Living in a Surveillance Society (LiSS),
vagy a fentebb emlitett Global Protection of Data (GPD).

A technoldgianak is van valasza: az elmult évtizedekben lét-
rejottek a privatszférat erdsit6 technologiak, a PET-ek, amelyek
megkisérlik megakadalyozni a személyes adatok sziikségtelen
vagy jogellenes felhasznéldsat, vagy olyan eszkozoket és beavat-
kozasi lehetdségeket kinalnak, amelyek névelik az egyén ellenér-
zését személyes adatai felett — és mindezt anélkiil, hogy cs6k-
kentenék az informdcios rendszer funkcionalitasat. A PET-ek el-
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s6 generacidja egy-egy probléma megoldasara sziiletett: igy jot-
tek létre az anonim bongészok, a webpoloskairtok, a nym-gene-
ratorok, a profilgatlok, az anonim remailerek, az adatvédelmi bi-
zalmi védjegyek, a cookie-irtok, az anonim digitélis pénzrend-
szerek, a spyware-irtok, a bioscrypt, és sok mds technoldgia és
alkalmazds; még a megfigyelés egyik legagresszivebb technikai
megolddsanak tartott RFID-technolégianak is van PET-valtoza-
ta.?* A PET-ek uj generacidja rendszerszemléletd, a teljes infor-
madcids halézatot kivanja atfogni, mint a PRIME, amely nem
a megfigyel6, hanem a megfigyelt fél szamara nyujt felhasznél6-
centrikus identitismenedzsmentet és szerep alapii maganszféra-
védelmet.

A val6s életben ugyanis mas-mas informaciot osztunk meg
a csaladunkkal, a baratainkkal, az tizleti partnereinkkel; a koz-
értben nem kérik a személyi igazolvanyunkat, a korhdzban a dip-
loménkat - és természetesen nem azért, mert valami ,titkolni-
valonk” lenne, hanem azért, mert nem tartozik rajuk. Ez a térsa-
dalmi szerep alapu informaciés rendszer bomlik meg az
internetes megfigyel6rendszerek miikodésével, amelyek minden
részinformaciot igyekeznek osszekotni és felhasznalni. A PRIME
ezt a természetes informacids helyzetet probalja visszaallitani
a digitalis vilagban is.

Noha a felmérések azt mutatjak, hogy a PET-ek hasznalata je-
lentésen nétt az elmult években,?! lathatd, hogy sem a technold-
gia, sem az ellentechnolégia nem képes 6nmagéaban megoldani az
univerzalis megfigyeltségb6l adodo problémadkat. Ezt felismerve
a civil mozgalmaknak is kialakult a maguk vélasza a probléméra:
tudatosité kampanyokat folytatnak a lakossag korében, lobbiznak
a politikusoknal, akcidkat szerveznek, eltitkolt megfigyelési tigyek
nyilvanossagra hozasaval botranyokat szerveznek és jelentds saj-
tovisszhangot keltenek.?? Az egyik legérdekesebb - és vélemé-
nyiink szerint téves — elképzelés a ,visszafigyelés’, a megfigyel6k
civil megfigyelése, aminek angol-francia sz6jatékkal a sousveil-
lance nevet adtak,” és aminek eredményeképpen létrejohetne
a felek kozotti megfigyelési egyensuly, az equiveillance.?*
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A civil valasz érdekes teriilete a kreativ alkotasok létrehozasa:
filmek, videoklipek, grafikak, digitalis montazsok, animaciok és
egyéb miifaju alkotasok jottek létre, amelyek témadja a tarsada-
lom és az egyén megfigyeltsége. Vannak olyan alkotok, aki ma-
gukat surveillance artist-nak tartjak, vagyis olyan miivésznek, aki-
nek koézponti témadja a kukkol6 térsadalom és az egyén megfi-
gyeltsége.?> A BROAD-projekt keretében is létrejottek magyar
nyelvi, igen szérakoztatd, ugyanakkor nagyon is komoly és szin-
vonalas egyperces rovidfilmek,?¢ amelyek az internetes megfi-
gyeltségre hivjak fel a néz6 figyelmét.

Mindezek a valaszok azonban nem elegendok arra, hogy meg-
forditsak az uralkod¢ trendet, és érdemben korlatozzak a kukko-
16 tarsadalom gyakorlatat.

Tanulsagok - avagy hogyan éljiink egy kukkold tarsadalomban?

A folyamatos megfigyelés tarsadalma eljott, ebben éljiik min-
dennapjainkat. Azt nem tehetjitk meg, de nincs is ra sziikség,
hogy digitalis absztinenciat hirdessiink, és ne hasznaljunk mo-
bilt, internetet, bankkartyat, ne valtsuk ki gyogyszereinket, vagy
bezarkozzunk, és ne élvezziik az uj technoldgiak elényeit. Uldo-
zési maniat sem szabad kialakitanunk magunkban csak azért,
mert mindig kovetnek, megfigyelnek. De egy olyan tarsadalom-
ban, ahol a szabad akarat, az egyén autonomidja még szamit, ahol
az dllam beavatkozdsa a maganéletbe és az tizleti monopoliumok
befolyasa korlatozott, ott fontos ébren tartani vagy wjbol feléb-
reszteni az igényt maganéletiink és masok maganéletének tiszte-
letben tartasara.

De van-e még fiiggony virtualis ablakunkon? Taldn még van,
bér egyre vékonyabb, és sajnos nem tartozik virtualis lakasunk
alapfelszereltségéhez. Meg kell tervezni, meg kell ,varratni”, né-
ha még fizetni is kell érte, de legféképpen be kell huzni, ha nem
egy képzeletbeli iivegfala hazban vagy az Elvarazsolt Kastély tii-
kortermében?” kivanjuk élni mindennapjainkat.
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Egy olyan generaci6, amely informaciés magéanélet nélkiil né
fel, amelynek tagjai szdmara nem adatik meg a rendelkezés digi-
talis énjiik felett, nehezen érti meg ennek jelentdségét. Szdmuk-
ra nem a tiltds, a veszélyek emlegetése a fontos, hanem a pozitiv
példak, a maganélet és az 6nrendelkezés mint érték megjelenité-
se. A legfontosabb azonban annak felismerése, hogy a technika
ma mar mindent lehetévé tesz, de nem szabad hogy a technika és
a mogottiik allok iranyitsak az életiinket. Ismét meg kell tanul-
nunk, hogy nem mindent szabad, amit lehet, és nem mindent il-

lik, amit szabad.?®




Demetrovics Zsolt Pszicholégus, kultu-
ralis antropologus (Eotvos Lordnd Tudomdnyegye-
tem Addiktoldgiai Tanszéki Szakcsoport)

Koronczai Beatrix Pszichologus (Eotvis
Lordnd Tudomdnyegyetem Addiktolégiai Tanszéki
Szakcsoport)

AL INTERNETFUGGOSEG ,
NEHANY PSZICHOLOGIAI VONATKOZASA

Az internet megjelenését kovetGen igen hamar vilagossa valt, hogy
annak hatalmas el6nyei mellett problémakkal is szamolnunk kell
ezen Uj médium vonatkozésaban. Kimberley Young' 1998-ban meg-
jelent kotete mutatta be els6ként az internetfiiggéség (internetad-
dikcio) jelenségét szamos esettel, interjuval illusztralva a problémat.
A félig ismeretterjesztd, félig tudomanyos mi hatalmas érdeklédést
keltett. A Young éltal spontdn modon sszedllitott husztételes kér-
déiv mindenféle pszichometriai ellenérzés nélkiil hatalmas karri-
ert futott be, s maga az internetfiiggdség koncepcioja is sikeresen
vert gyokeret a pszichologiaban, pszichiatriaban. Bar a jelenség 6n-
4ll6 betegségként torténd értelmezését az elmult évtizedben folya-
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matos vita ovezte, az Amerikai Pszichidtriai Tarsasag (APA, Ame-
rican Psychiatric Association) mentalis zavarokat osztdlyozé rend-
szerének jelenlegi atdolgozasa soran az internetaddikcié mér a ka-
pukat dongeti. Az APA dltal 2013-ban kiaddsra keriil¢ Diagnoszti-
kus és Statisztikai Kézikonyv 5. (DSM-V) verzidja ugyan 6néllé
zavarként még nem fogja tartalmazni az internetaddikciot, de a fiig-
gelékben mar szerepelni fog ez az amugy igen rovid torténetre visz-
szatekint6 zavar, ami az alig egy évtizedes multat figyelembe véve
igazi ,,sikertorténetnek” tekinthetd. Mi tobb, a témanak ma mar 6n-
allo szaklapja is van Cyberpsychology and Behavior cimen.

Az internetfiiggdség jelensége

De mi is valéjaban az internetfiigg6ség, az a jelenség, amelynek
sem a létezésérdl, sem a nevérdl nincs teljes egyetértés a pszi-
choldgiai, pszichidtriai szakman belill? A betegség elnevezésére
tobbféle terminologia mertiilt fel az évek soran. Az internetad-
dikcio vagy internetfiiggség mellett felmeriilt a patoldgids, a tul-
zott (excessziv), a maladaptiv,? a problémds vagy a kompulziv in-
ternethasznalat elnevezés. Az elnevezések koziil a legelterjedtebb
talan az internetfiiggéség és a problémds internethasznalat, az
utobbi kettd elkiilonitése azonban az egyik kulcsfontossagu kér-
dés, legalabbis a klinikai vonatkozasokat tekintve.

Az internetaddikcid elnevezés ugyanis egyértelmiien beteg-
ségre utal, azaz feltételezi, hogy a jelenségnek létezik egy patologi-
asnak tekinthetd, mas mentalis és viselkedészavaroktdl - korokta-
nilag, diagnosztikai és terapias jellemzdit tekintve - jol elkiiloniilé
formaja, amit fiiggéségként azonosithatunk. A megfogalmazas ezt
nem zarja ki, de nem is allitja, pusztan azt jelzi, hogy létezik az in-
ternethaszndlatnak egy problémas, az alkalmazkodést ronté for-
maja. Ez a megkozelités azonban nem foglal egyértelmten dllast
a tekintetben, hogy az internetfiigg6ségként azonositott tiinetek
egyiittesét érdemes-e kiilon betegségnek tekinteni, vagy egyszerii-
en egyéb zavarokat (pl. szorongast, depressziot) fed§ tiinetekrél,
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tiinetcsoportrol van szo. Utdbbi felvetés tehat nem zdrna ki azt sem,
hogy nem 6nall6 betegséggel dllunk szemben, hanem a problémas
internethasznalat tiinetei egyszeriien egyfajta valaszt jelentenek
egyes emberek problémaira.

Nincs teljes konszenzus abban sem, hogy milyen kritérium-
rendszer alapjan hatarozzuk meg és mérjiik az internetfiigg6sé-
get. Scott Caplan amerikai szakember elsédlegesen a jelenség kog-
nitiv és viselkedéses jegyeit hangstlyozza és tartja meghatdrozo-
nak, és a késébbi kutatasok egy része szintén ezen a csapason
halad. Domindnsabb azonban az internetfiiggdséget az addikto-
logiai zavarokkal, illetve az impulzuskontroll-zavarokkal® rokoni-
té megkozelités. Bar a kezdeti meghatarozasok ezen utdbbi két
csoport mentén is hasadtak, igy egyesek inkabb az impulzus-
kontroll zavaraival, els6sorban a kdros jatékszenvedéllyel, mig ma-
sok inkabb a pszichoaktiv szerekkel kapcsolatos fiiggéséggel ro-
konitottdk az internetfiigg6séget, ez az elkiilonités egyre inkabb
értelmét veszti. A mar emlitett DSM-V példdul mar maga is egy
csoportban fogja targyalni a szerencsejatékkal és az alkohollal
vagy egyéb drogokkal kapcsolatos fligg6ségeket, felismerve, hogy
ezek hatterében nagyon hasonlé mechanizmusok allnak.

Mint emlitettiik, Kimberly Young volt az els6, aki a talzott és
problémat jelenté internethasznalatot addiktiv zavarként irta le.
Rémutatott, hogy a problémas hasznalok elveszitik a kontrollt in-
ternethasznalatuk felett, fokozottan belemeriilnek az internete-
zésbe, képtelenekké valnak arra, hogy csokkentsék internetezésii-
ket annak ellenére, hogy az szamukra problémat okoz. Young, bar
az internetfiiggdségrél mint addikcids problémardl beszél, az l-
tala kidolgozott szempontrendszerben mégis inkébb a koros ja-
tékszenvedély kritériumaira alapozott. Young szerint az tekinthe-
t6 internetfiiggének, akinél az dltala leirt nyolc tiinetbdl legaldbb
ot észlelhetS. A Young altal szdmba vett tiinetek a kovetkezok:

- Az internettel val6 intenziv foglalkozas (a korabbi online
aktivitasra gondolas vagy a jovébeli anticipalasa).

- Ugyanakkora 6rom eléréséhez megnévekedett idejii online
jelenlét (tolerancia).
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- Ismételt eréfeszités az internethasznalat csokkentésére vagy
abbahagyasara.

- Idegesség, depresszié vagy hangulati labilitds, amikor az in-
ternethasznaélatot korlatozzak.

- Az eldre eltervezettnél hosszabb online id6toltés.

- Azinternethasznalat miatti munkavégzésbeli vagy kapcso-
lati kdrosodas.

- Hazudozas masoknak arrol, hogy mennyi idét tolt inter-
nethasznalattal.

- Internethasznalat hangulatszabélyozas céljabol.

Masok kritizaljak Young rendszerét, az igazi problémat azon-
ban az jelenti, hogy egyik megkozelités sem alkalmaz olyan kli-
nikai vizsgalatot, amelynek alapjan valoban meg lehetne haté-
rozni azt a pontot, ahol elkiiloniil a problémas internethasznélat
és az internetfiiggdség.

Griffiths 1998-as publikacidjdban az internetfiiggdséget tech-
noldgiai addikcidként hatdrozza meg, és a viselkedési addikciok
kozé sorolva hat kritérium mentén definidlja. Az internetfiiggé-
ség viselkedési addikcidként torténé meghatarozasakor az inter-
nethasznalat maladaptiv mintdzata képezi a definici6 alapjat.
Eszerint a személy ismétl6dd, tolakodo siirgetést érez arra, hogy
véghezvigye azt a cselekvést (az internetezést), amely aktudlisan
6romet szerez szamara, de a kés6bbiekben distresszhez és/vagy a
mindennapi funkcidk kdrosodaséahoz vezet. A hat tiinet Griffiths
szerint a kovetkezd:

- A kiemelked8ség (szaliencia) arra utal, hogy az internete-
zés az egyén életének legfontosabb részévé vilik, dominalja gon-
dolatait, érzelmeit és viselkedését, azaz kiemelkedik az egyéb vi-
selkedések koziil. Az internet tehat uralja a személy mindennap-
jait; gondolatait csaktigy, mint érzéseit (sovargas) és viselkedését.
Amikor nem internetezik, gondolatai gyakran akkor is az inter-
net koriil forognak.

— A tolerancia az addiktiv zavarok egyik kulcstiinete, ami arra
utal, hogy egyre nagyobb mennyiség(i internetezésre van sziiksége a
személynek az elvonasi tiinetek elkeriiléséhez, illetve annak érdeké-
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ben, hogy megfelel6en érezze magat. A tolerancia tehat az interne-
tezés gyakorisaganak és hosszanak (idejének) névekedését jelenti.

- Bér a megvonasi tiinetek megjelenését elsddlegesen a dro-
gokhoz koétjiik, valojaban ezek a viselkedési addikcioknak is ka-
rakterisztikus jellemzGi. Az internetfiiggd esetében is kialakulhat
tehat jellegzetes megvonasos tiinetegyiittes, amely kellemetlen tes-
ti-lelki allapotot takarhat. A leggyakrabban jelentkezd tiinetek: ide-
gesség, irritabilitds, szorongds, hangulatingadozas, rosszkedv stb.

- Kulcsfontossagu tiinet a konfliktusok megjelenése. Ez a tii-
net az internetezés okozta konfliktusokra utal; jelentkezzenek
akar az érintett egyén és kornyezete kozott (szocialis konfliktus),
akar az élet egyéb teriiletein (munka, szocialis kapcsolatok, ér-
dekl6dés), esetleg sajat magéaval szemben (személyes konfliktus).

- Szintén fontos és jellegzetes tiinet a hangulatmoédositas. Ez
a tiinet arra a szubjektiv élményre utal, amelyet az egyén az in-
ternetezés kovetkezményeképpen tapasztal. Ilyen lehet a ,,feldo-
bottsag”, az euféria érzete, vagy a masik oldalrdl a negativ han-
gulati allapotok (szorongas, depresszid) megsziinése.

- Végiil fontos tiinet a visszaesés (relapszus) tiinete is. Ez a ko-
rabban megszokott, rendszeresen mvelt cselekvéshez, azaz az in-
ternetezéshez torténd ujboli visszatérésre utal egy-egy kihagyott
id6szak utan. Ez a kiesés adodhat az egyéntdl fiiggd, de akar az
egyéntdl fiiggetlen okbdl is; a 1ényeg, hogy a személy nem képes
tartdsan korlatozni vagy visszafogni internetezésének mértékét.

Az utolsé jelenség megitélése ugyanakkor arnyalt szemléle-
tet igényel, hiszen sok mas addikci6val (elsésorban a pszichoak-
tiv szerekkel kapcsolatos fiiggdségekre gondolhatunk itt) szem-
ben jelen esetben nem cél a teljes absztinencia.

Altalénos és specifikus jelenségek az internetfiiggdséghen
Bar kezdetben csak dltalaban internetfiigg6ségrol esett sz6 az iro-

dalomban, hamar vildgossa valt, hogy nem magatdl értet6do,
hogy egységes jelenségrél lenne szo. Davis 2001-ben ezzel 6ssz-
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hangban specifikus (egy bizonyos funkcid, pl. online jaték, chat
vagy pornografia az internethasznalat célja) és generalizalt (az
internet multidimenzionalis tilhasznalata) internetfiiggéségrél
beszél. Young, Pistner, O’Mara és Buchanan 1999-ben korai fel-
osztasukban az internetfiigg6ség ot tipusat irtak le — ezek:

- kiberszexualis addikcio;

- kiberkapcsolati addikcio;

- netkompulzié (pl. szerencsejaték vagy internetes vasarlas);

- tulzott informaciészerzés (kompulziv bongészés);

- szamitogép-addikcio (talzott jaték).

E felosztas azonban ma mar mindenképp meghaladottnak te-
kinthetd.

E felosztassal szemben elfogadottabb az a nézet, hogy egy on-
line szerencsejatékos elsédlegesen szerencsejatékos, és esetében
az internet, illetve funkcioi csak kozvetitdi, eszkozei, megjelené-
si feliiletei a problémanak. Hasonloképp az online jatékoktol fiig-
g6 személy vagy a kompulziv online pornografiafogyaszté eseté-
ben is alapvetéen onlinejaték-fiiggdségrol, illetve szexualis ad-
dikciorol beszélhetiink, s nem internetfiiggéségrol.

Az internetfiiggdség elterjedtsége

Az internetfiiggdség elterjedtségére, prevalencidjira vonatkozéan
nagyon eltéré adatok dllnak rendelkezésre. Neheziti a becslést,
hogy nincs konszenzus sem a tiinetekben, sem a méréeszkozben;
egyel6re tehat nem all rendelkezésiinkre olyan kritériumrendszer,
amely egységesen alkalmazhatd lenne, igy a kiillonboz6 kutatok
eltéréen huzzdk meg a hatart a probléma mérésénél.
Aboujaoude, Koran, Gamel, Large és Serpe 2006-ban megje-
lent tanulmanyukban a teljes felnétt lakossag korében az Egyesiilt
Allamokban 0,3-0,7% kozotti értéket valdszindsitett, de egyete-
misték vagy kozépiskolasok korében altalaban magasabb értékek
mutatkoznak. Norvég serdiilék (atlagosan 15 évesek) reprezen-
tativ mintdjan példaul Johansson és Gotestam 2004-ben 2%-os
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értéket mért. Egy hazai vizsgélat sordn a szerz$ és munkatérsai
internetezok nem reprezentativ (1037 £8, 54,1% férfi; atlagélet-
kor 23,3 év; 9 és 69 év kozottiek) mintdjan 4,3%-ra becsiilte a
problémas internethasznalok aranyat. Tavol-keleti vizsgdlatok é4l-
talaban az eurdpai és amerikai eredményekhez képest magasabb
prevalencia-értékeket talalnak. A klinikai vizsgalatok és a diag-
nosztikus konszenzus hidnya miatt ugyanakkor mindezen vizs-
galatok eredményei csak nagyon korlatozottan értelmezheték.

Azinternetfiiggdség hatterében rejlé problémak

Az internet megjelenését kovetéen az internetfiiggéség definicio-
jat elsédlegesen az internethasznalat id6tartamahoz kototték: esze-
rint a heti 38 érat meghalado6 hasznalat szamitott problémésnak. Ez
a nyilvanvaléan leegyszerfisit6 és félrevezeté megkozelités aztan
sokat finomult. Nyilvanvalova valt, hogy vannak olyan internet-
hasznaldk, akik intenziven hasznaljak ugyan az internetet, még-
sem mutatjak az internetfiiggéség jeleit. Egyértelmiivé valt, hogy az
internethasznalat kontextusa alapveté meghatarozoja a problémés
hasznalatnak; igy a munkavégzésre hasznélt internetezés id6tarta-
ma nincs 6sszefiiggésben az internetfiiggdséggel, mig a munka-
végzésen kiviili internetezés idGtartama igen, véli a szerzd is.

Az internet szamos alkalmazast kinal, amelyek nagyon kii-
16nb6z6 igényeket szolgalhatnak, s amelyek nagyon eltéré mér-
tékben asszocialhatok a fiiggéség jelenségével. A kutatdsok azt
jelzik, hogy az internet legaddiktivabb teriilete egyértelmtien az
internet szocidlis aspektusa, azaz azok az alkalmazasok, ahol
a felhaszndlok mas személyekkel tudnak kapcsolatba Iépni az in-
terneten keresztill. Ezen alkalmazasok koziil is elsdsorban
a szinkron (azonos idejii) interaktiv alkalmazésok ttinnek koc-
kazatosnak a tulzott hasznalat tekintetében. Ennek soran a felek
azonos idében vannak jelen és 1épnek interakcioba egymassal
(pl. chat, online jaték, azonnali iizenetek valtdsa). Ezen alkal-
mazasoknal nem kell hosszu ideig varni a valaszra, az azonnali-
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sdg maradéktalanul teljesiil, marpedig ez az azonnalisag, azaz
a késleltetés képességének hidanya minden addiktiv magatartas
kulcstiinete. Konnyt ugyanis beldtni, hogy az addikci6 tekinte-
tében elsddlegesen az olyan alkalmazasok kockazatosak, ahol
az adott cselekvés és kovetkezménye kozotti kapcsolat kozvet-
len és azonnali.

E tekintetben példdul az e-mail hasznalata, ahol a vélasz kés-
leltetett, sokkal kevésbé valdszinti, hogy intenzifikdlodik, mint
a chathasznalat, ahol a reakci6 azonnali. Hasonlo a helyzet més ad-
dikcioknal is: a késleltetettség az oka példaul, hogy a lott6, amely-
nek eredményére napokig kell varnunk, sokkal kevésbé vezethet
fuggbséghez, mint a nyeréautomaték, ahol az eredmény azonnali.

A kommunikdci6 torténhet olyan emberekkel, akiket a sze-
mély nem az interneten ismert meg, vagy akikkel az interneten
kiviil is talalkozik, illetve hasznalhatjék az internetet 4j kapcso-
latok kiépitésére, és az azon valé kapcsolattartasra is anélkiil,
hogy a kapcsolat atfordulna személyes talédlkozasba. Tobb kiilfol-
di és hazai kutatas jelzi, hogy a problémés hasznélat elsésorban
az Uj kapcsolatok létrehozésa céljabdl torténd internetes kom-
munikdcioval fiigg dssze. A kutatdsok arra is felhivjak ugyanak-
kor a figyelmet, hogy a csaldddal, baratokkal térténd online kom-
munikdcio, legyen az akarmilyen intenziv, nem eredményez
problémas internethasznalatot.

Ez a jelenség is jol mutatja az internet hasznalatanak kettds
jellegét, amelyben annak elonyeit és kockazatait nagyon nehéz
kiilonvalasztani. Az internet szerepe alapvet6 lehet a szocidlis ta-
mogatdsban, a depresszié, a magany enyhitésében, egydltalan
a kapcsolatteremtésben, ami mai elszigetelt, individualizélodott
tarsadalmunkban igen fontos funkcié. Ugyanakkor amellett, hogy
az internet csokkentheti ezt az elszigeteltséget, egyidejiileg alap-
vet6 kockazatot is jelent annak elmélyitésében. Csepeli Gyorgy
1997. évi jellemzése szerint az online kommunikécié olyan hely-
zet, amely sem nem magany, sem nem tarsasag. Masfel6l nézve
azonban egyszerre lehet6ség a magany eltizésére és a kapcsolo-
dasra, de magaban rejti az izolacié veszélyét is.
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Az internet kommunikacids jellegzetességei

A problémas internethasznalat okainak feltérképezése soran ma-
ganak az internetnek mint médiumnak a jellemzéit is vizsgalnunk
kell. A legfontosabb és legszélesebb korben targyalt ilyen jelleg-
zetesség az anonimitds. Az anonimitas csokkenti a masokkal valé
interakcié keltette szorongast. Anonim helyzetben az emberek
kozvetlenebbek, nyitottabbak, aminek kovetkeztében a kapcsola-
tok gyorsabban érik el az intimitas mélyebb szintjét, a kozelség ér-
zését. Csokkenti tovabba a tarsas interakciétol valé szorongast az
is, hogy az internethasznélé jobban tudja kontrollalni az interak-
ciét. Barmikor kiléphet bel6le, illetve az online kommunikacié
tempdja konnyebben szabélyozhat6, mint a szemtél szembeni
kommunikaci6 ritmusa. Az énbemutatds és benyomasformalas
kontrolljat is kiemeli az észlelt el6nyok kapcsan, amelyek ismétel-
ten hozzéjarulnak az interakciok gyors elmélytiléséhez. Az inter-
net interaktiv lehetéségei a valosagos, fizikai egyediillét ellenére
a masokkal val6 kapcsolatban allas érzését keltik. A fizikai jelen-
1ét hidnya kovetkeztében pedig a nem, az életkor, az etnikai hova-
tartozds, a szociookonomiai status, a foldrajzi elhelyezkedés, a csa-
ladi dllapot, a valds vagy vélt testi fogyatékossagok rejtve marad-
nak a partner szamara, és lehet6vé valik a szabad 6nkifejezés, vagy
akar egy uj, csak online létez$ személyiség, identitas kifejlesztése.
Az internet konnyt hozzaférhetdsége, elterjedtsége és olcsosaga
is mind-mind olyan tényezok, amelyek lehet6vé teszik annak ki-
terjedt hasznalatat.

Internetfiiggdség, személyiség és pszicholdgiai tiinetek

Az internetfiiggdség szoros kapcsolatot mutat a depresszioval, allitja
tobb kiilfoldi és hazai kutatd. Nehéz ugyanakkor az ok-okozati
kapcsolat megéllapitdsa, igy egyarant elképzelhetd, hogy a foko-
zott internethasznalat kovetkezményeként jelennek meg hangula-
ti problémak, illetve, hogy a depressziv tiinetek nyomén fordul va-
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laki az internet felé, amely segit kompenzélni tiineteit, elterelni
gondolatait a problémdirél, vagy enyhiti depressziojit az interne-
ten elérhet6 szocidlis tdmasz, pozitiv élmények, kapcsolatok altal.
A leginkdbb val6szinii azonban, hogy a két folyamat kdlcsonosen
hat egymasra, azaz a kezdeti hangulati problémak hozzéjarulhat-
nak a fokozott internethasznalathoz, amely azonban hosszi tédvon
- ha nem is minden esetben - ronthatja a tiineteket.

A kutatasok alapjan azok az internethasznaldk, akik hajlamo-
sabbak a maganyosabb, szocidlisan inaktiv életstilusra, nagyobb
eséllyel valnak problémas internethasznalokka, mint szocidlisan ak-
tiv tarsaik. Szintén egyértelmii 6sszefliggés mutatkozik a problémas
internethasznalat és az alacsony 6nértékelés kozott. Mind a magd-
nyossag, mind az onértékelés esetében — hasonloan a depresszio-
hoz - kélcsonos ok-okozati viszony feltételezése a legval6szintibb.

Sziiletett néhany longitudinalis vizsgalat is az ok-okozati vi-
szonyok kideritése céljabol. Kraut és munkatarsai 1998-ban ko-
rai vizsgalatukban 169 6 esetében kovették nyomon az internet-
hasznalat hatdsat a csaladi kommunikacidra, a pszicholdgiai jol-
létre és egyéb szocidlis kapcsolatokra az internet bekotésétsl
kezdve az els6 egy-két éven at. Eredményeik azt mutattak, hogy
anagyobb mértéki internethasznalat a csaladi kommunikécio és
a szocialis kapcsolatok csokkenésével, tovabba a depresszio és a
maganyossag novekedésével kapcsolodott Gssze.

Megfogalmaztik az internet paradoxonjanak tételét, miszerint
bar az emberek az internetet elsésorban kommunikéaciora hasz-
naljak, a fokozott hasznalat inkabb a szocidlis bevonddottsag és
a pszicholdgiai jollét csokkenésével jart egyiitt. Magyarazatként
felmeriil, hogy az emberek erds, valos kapcsolati kotédéseiket he-
lyettesitik szegényesebb mindségii, 0j internetes tarsas viszonya-
ikkal, amelyeket nem tudnak beagyazni korabbi kapcsolatrend-
szeriikbe. Fontos eredmény azonban, hogy az internethasznalat
e negativ hatdsai a vizsgalat harmadik évének végére eltiintek, azaz
a kedvezétlen kovetkezmények atmenetinek bizonyultak.

Bessiere és munkatarsai 2008-as tanulmanyukban az inter-
netes kommunikacio ujabb aspektusat vették gorcsé ald. Hat ho-
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napos longitudinalis vizsgalatuk eredményei szerint az internet-
hasznalat 6nmagaban csak nagyon kis mértékben kapcsolodott
a hasznalok jollétéhez. Ugyanakkor azok az emberek, akik a ba-
rataikkal, csalddtagjaikkal val6 kommunikaciéra hasznaltak az
internetet, csokkend depressziot mutattak. Azokndl viszont, akik
uj emberekkel ismerkedtek meg az interneten, az internethasz-
nalat a depresszié novekedésével jart egyiitt. Ez a novekedés kii-
16n6sen azoknal volt szembeti(ing, akiknek nagyobb volt a kezd6
szocidlis tdmogatasi szintjiik, esetiikben ugyanis val6szintleg
a korébbi jelentés tarsas halo csokkenése, tulajdonképpen egy-
fajta maganyosodas kovetkezett be. Akik kisebb szocialis haloval
rendelkeztek és introvertdltabbak voltak, nem tapasztaltak
ugyanazt a depresszioszint-novekedést.

Kezelés

Az internetfiigg6ség és a koros szerencsejaték definicios hasonlé-
saga miatt ésszer(i feltételezés, hogy az utobbi zavar szokdsos far-
makoterapids kezelése az internetfiiggdség esetében is hatdsos le-
het. Az els6dlegesen felmeriil$ gyogyszerek ily modon az antidep-
resszivumok, illetve az opiat antagonista naltrexon.* Erdemi kutatés
azonban e téren - részben az internetfiiggd paciensek alacsony szd-
ma miatt — nem tortént. Fontos ugyanis latnunk, hogy a fent jelzett
prevalencia-adatok mellett sokan egyaltalan nem vagy nem koz-
vetleniil az internetfiigg6ség miatt keresnek kezelést, hanem vala-
milyen térsul6 probléma miatt. A farmakoterapianak mindazonal-
tal épp emiatt fontos szerepe lehet a tarsulé zavarok, elsésorban a
szorongasos és depresszios tiinetek vagy az alvaszavar kezelésében.

Young, aki els6k kozott irt az internetfiiggdség pszichotera-
pids kezelésérol, els6sorban viselkedésterdpias stratégiakat ajan-
lott. Elképzelése szerint a felmeriil$ viselkedésterapids stratégiak
a kovetkezok lehetnek:

- Az ellentét gyakorlasa: azonositani kell a személy internet-
hasznélati mintdzatat, azutan az online rutint probalni megtorni
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egy semleges aktivitdssal. Példaul ha a rutin szerint a személy az
egész hétvégét online toltené el, akkor helyette toltse a szombat
délutant hazon kiviili aktivitassal.

- Kiilsédleges fékek: a személy emlékeztetSket hasznalhat
(mint az 6racsorgés), amelyek figyelmeztetik 6t arra, mennyi idét
tolt online.

- Célok felallitasa: a nagyfoku motivaci6 és timogatas daca-
ra az internetfiigg6k megszakithatjak a kezelést, ha nincsenek ki-
ttizve vilagos célok. A napi vagy heti terv hasznélata segitség le-
het, amelyben meghatarozott idékeretekhez koti az internet-
haszndlatot. - Emlékeztet6 kartyak: a személyt batoritani kell
arra, hogy irja le kartyakra az internethasznalat negativ kovet-
kezményeit és a kontrollalt online id6 lehetséges el6nyeit (pl. ké-
pes lesz tobb id6t eltdlteni a partnerével).

- Személyes leltar: internetfiiggoként gyakran jelentds meny-
nyiségi id6t toltenek online, aminek kovetkeztében elhanyagol-
jak mas hobbijukat és érdeklédésiiket. A személyt batoritani kell
arra, hogy listat csindljon korabbi aktivitasairdl, ezéltal ujraéled-
hetnek korabbi érdeklédései mas tevékenységek irdnt, amelyek
nem kapcsolddnak az internethez.

Fontos azonban latnunk, hogy az internetfiiggéségnél (akar-
csak pl. az evészavaroknal vagy a munkafiiggdségnél) a gyogyu-

las céljaként semmiképpen sem a teljes absztinenciit, hanem
a normalizalt hasznalatot érdemes kittizni, hiszen az internetnek
szamos hasznos pozitiv alkalmazasa van, és szinte lehetetlen ki-
zarni mindennapi életiinkb6l. Amennyiben azonban a fiiggdség
csak bizonyos alkalmazasokra (pl. online jatékokra) vonatkozik,
akkor ezekre vonatkozdan realis cél lehet a teljes absztinencia el-
érése is.




L. Karvalics Laszlo  Tortenssz, az informdciés
tarsadalom kutatdja, a Szegedi Tudomdnyegyetem
tanszékvezetdje

AL UNIVERZALIS KVANTOR REMURALMA - AVAGY
A VESIELYDISKURZUSOK LOGIKAI SZERKEZETEROL

»NOs, én sosem olvasom az internetes sajtot, mert szerintem
a netezOk tarsadalomképtelen, sunyi alakok, akik nem merik
nyiltan felvallalni a sajat véleményiiket, hanem jobban esik ne-
kik arctalanul mocskol6dni. Miért kellene, hogy érdekeljen, hogy
Micu és Jézsi megvitatjak egymas kozott, hogy a Dévényi egy
f--2 Miért kellene, hogy érdekeljen?”

Minden magyar lemezlovas €16 legendéja, Dévényi Tibor (,Tibi
bécsi”) feltehetéen olyasmit szeretett volna szenvedélyesen kife-
jezni idézett nyilatkozataban, hogy azok, akik 6t anonim mé-
don écséroljdk a neten, nem érdemesek arra, hogy 6 mint érin-
tett el is olvassa a véleményiiket. Ha ezt nyilatkozta volna, nem
kellene bevezetésképpen az § soraival illusztralni, hogy mekko-
ra kart okoz a gondolatok megjelenitéséhez dvatlanul vélasztott
nyelvi-logikai szerkezet. Kiilonosen akkor gond ez, ha olyan
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targykorrol van szo, amely amugy is félelmekkel, el6itéletekkel,
felszinességgel terhelt modon jelenik meg a kozbeszédben és a
médiaban.

Mérpedig az internethasznalok halézati aktivitasanak prag-
matikus és elvi megitélése pontosan ilyen: erds vitatérben, érzel-
mi széls6ségektél sem mentesen formdlédo diskurzus, ahol a sze-
mélyes tapasztalatok és a személyes érintettség gyakorta csap at
tulzo altalanositasba. Tibi bacsi dllitasa egyetemlegesen vonat-
kozik valamennyi netezére. Ha meginterjuvolhatnank a targy-
ban, bizonyéra elfogadna sajatjaként azt az értelmezést: vannak
olyan haldzati polgarok, akik az arctalansag védSernydje alatt
masokat banto kozlemények megfogalmazasaban jeleskednek, és
kozottiik taldljuk mindazoknak a még sziikebb részhalmazat,
akik egyenesen vele foglalkoznak.

A (talan jogos) indulat nem hitelesitheti azonban a tdlzést:
minden netezd sunyi, tirsadalomképtelen alak volna. Ne felejtsiik
el, hogy amikor az ismert radios ezt nyilatkozta — 2002. junius
26-4n -, Magyarorszagon még tobben voltak azok, akiknek nem
lehetett kozvetlen tapasztalatuk az internet-szubkultdra termé-
szetrajzardl, akik ismereteiket kozvetett forrasokbdl szerezték. Ha
koziiliik barki hajlott arra, hogy elitéléen bélyegezze meg a nete-
z6k szamara furcsa és érthetetlen vilagat, akkor konnytiszerrel
olvashatta nézetei erdteljes megerdsitéseként, egy tekintélysze-
mély altal hitelesitett argumentumként az inkriminélt sorokat.

»Minden konyv felkeriil a torrentoldalakra™ - taldlta mon-
dani a Google kipellengérezése kozben Matyi Dezs6, az Ale-
xandra Kiad¢ tulajdonosa a Konyvfesztival egyik el6adésan. Ezt
azzal illusztralta, hogy sajat toplistdjuk elsé tizenot helyezettjé-
bdl a cég informatikusa negyedora alatt tizenkettdt megtalalt ma-
gyarul a neten. Nagy kérdés, miért nem elégedett meg azzal, hogy
gy fogalmazzon: ,,legnépszeriibb konyveink nagyobb része saj-
nos elérhet6 kal6zmasolatban a magyar weben”, hiszen mondata
masodik felével pontosan azt bizonyitotta be, hogy még sajat top-
listdjuknak sem minden darabjara igaz az dllitdsa.> (Hat még az
Osszes tobbi konyvre, amelyik éppen nem letoltheté. Mindenna-
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pi tapasztalatunk az, hogy a keresett tételek nagyobbik részérél
mondhato el: ,még nem érhetd el”).

Késobb Matyi Dezsé igy fogalmazott: ,mindenki feltehet
mindent a netre” - latszdlag elfeledve azt a kiilonbséget, hogy
amikorra a tényleges kalozkodas bekovetkezik, addigra a min-
denkibdl valaki lesz, a mindenbdél valami. Elfeledve, hogy elsop-
16 tobbségben vannak a nethasznalok kozott azok, akik soha nem
tesznek kozzé illegélis tartalmat, és a konnytiszerrel elérhetd tar-
talmak vilagat messze meghaladé Deep Webhez* képest is elké-
peszté méretli a meg nem osztott tartalom.

Figyeljiik meg a kovetkez6, Horvath Istvan Sandortdl szér-
mazo levezetést, amely az Uj Ember cim(i ujsag portaljanak egyik
szamaban volt olvashato:

»Személyesen tapasztaltam, hogy ottlétem alatt a hattérben osz-
tlytdrsaval chatel fiatal semmilyen érdemi informéciét nem ka-
pott és nem is kiildott. A parbeszéd szines hangulatjelekbél és
azok cserélgetésébol allt; és itt vannak a jelentds id6t lefoglald ja-
tékok is, virtualis eszkozokkel, virtualis vagy néha valds, de is-
meretlen jatszotarssal... Megallapithatjuk, hogy az internetes
idotoltés semmivel sem tartalmasabb vagy hasznosabb a fiatalok
szdmadra, mint a televiziozas”

Ugye felt(ind, hogy a szerz6 az internetes id6toltés hasznossaga-
ra vonatkoz6éan mindossze kétfajta tevékenység — az osztélytar-
sakkal valo chatelés és a szamadra ,,iires” stratégiai jatékok — alap-
jan von le altaldnos kovetkeztetést? Hogy a fiatalok chatelési szo-
kéasainak azaltal valt ,,szakért6jévé’, hogy egy alkalommal részese
volt egy hangulatjel-cserélget6 parbeszédnek? Bizonyara nagyon
meglepddne az internetezést haszontalannak és tartalmatlannak
tart6 szerz6, amikor az internetkutatok empirikus adataival
szembesiilve kideriilne szimara, hogy a tobbi, dltala nem emlitett
tevékenység — példaul tanulas, hasznos informaciok keresése a
neten, kozos felkésziilés egy csoportos munka teljesitésére — mi-
lyen sok helyet foglal le a didkok id6hdztartaséban, vagy hogy az
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emotikonok? informacidcsere nélkiilinek gondolt kiildozgetése
val6jdban milyen sok tartalmat, jelentést és funkciét hordoz.

A 16lab persze kilog! Latszik, hogy az idézett szerzé itélete
mar a kérdés vizsgalata el6tt készen 4llt: az internetezés a szintén
»haszontalan” tévézéshez hasonldan passziv, cselekvést nem
igényl6 idotoltés. Ezért a valdsagot igyekezett hozzaigazitani
a sajat, arrol alkotott képéhez. A nagy gond az, hogy a kérdés tar-
gyalasa a puszta logikai szerkezet miatt autentikusnak tlinhet.
Igazoltnak latszé (valdjaban téves és esetleges) argumentumok
megjelenitése utan jutunk el a nagyivii, 4ltalinos, univerzalis ko-
vetkeztetéshez, amely mar koszonéviszonyban sincs a valosag-
gal. Nem feledkezhetiink meg arrdl, hogy mindez egy erds bizal-
mi mezével jellemezhetd olvasétabor szamara irédott, akiknek
nem a kritikai pozici6 az elsédleges befogadéi parancs, kiilono-
sen akkor nem, ha egyébként 6k maguk is osztjak az idézett szer-
z06 kiindulépontjait.

Az internetkutatok legalabb tizenot éve probaljak nyeseget-
ni a felszines leegyszerisitések és merész dltaldnositasok vilaga-
nak a fentiekre emlékeztet§ extrém szélsGségeit, sokszor ered-
meényteleniil. Sajnos gyakorta elé6fordul, hogy maguk a tudds-
tarsak, a kutatok is érzéketlenek a finom modalitasokra, és
szakmai standardjaiknak komoly engedményeket téve allam-
polgdri, sziil6i vagy mas félelmeiket vetitik bele az aktudlisan
targyalt témakorbe. Marpedig a ,,kinalat” oridsi. Az internet ve-
szélyei kozott megtalalhato a halozati szenvedélybetegség, ja-
tékfliggoség (lasd Demetrovics Zsolt és Koronczai Beatrix kote-
tiinkben kozolt irasat), erészakhoz kapcsolddd szubkultarak
(bombagyartas, iskolai mészarlasok, masok nyilvanos gyaldzasa,
cyber-bullying),” pedofilia és szexudlis ragadozok a neten, por-
nografia, eltunyulas, elsivairosodas. Mindez béviil a kiberbiino-
zés sok formajaval: adat- és identitaslopas, adathaldszat, spamek,
hoaxok® (lasd Talyigas Aniko fejezetét), a forgalom megbénita-
sa, illegélis adatcsere, adatpusztitas (cracking). Kiilonds izgal-
mat keltenek a megfigyelés és az ellendrzés veszélyei (lasd Szé-
kely Ivan fejezetét).




7. KARVALICS LASZLO: AZ UNIVERZALIS KVANTOR REMURALMA... |

Eppen a ,forr6” téméknak ez a formagazdagsaga a kiilénos
ok, amiért megkiilonboztetetten fontos, hogy ne csak a targyi té-
vedésekre, hanem a nyilvanosan megjelené éllitasok pontossa-
gara is érzékenyek legytink.

Emberek és kvantorok

A természetes nyelv bizonytalansagainak kikiiszobolésére (is)
vallalkozé logikaban két vilag, két, egymastdl mély szakadékkal
elvalasztott allitastipus létezik:

1. a ,minden x-re igaz, hogy...” tipusu formula (az un. uni-
verzalis kvantor), és

2.a ,van olyan y, amelyre igaz, hogy...” formula (amelyet eg-
zisztencialis kvantornak neveznek).

A logikai szabalyok hasznosak az allitasok igazsagtartalmanak
eldéntésekor, ha adott formara tudjuk hozni éket. Abban a pilla-
natban, hogy akarcsak egyetlen x-et is taldlunk, amelyre nem igaz
az allitdsunk, az univerzalis kvantor érvényét veszti.” Ilyenkor
a kutaté nem tehet mast, mint hogy pontosan jelzi, mennyire disz-
kontalt az univerzalis kvantor. (Egy kivételével valamennyi x-re
igaz, hogy... Majdnem minden x-re igaz, hogy... Az x-ek tilnyo-
mo részére igaz, hogy... Az x-ek nagyobbik részére igaz, hogy...)

Vagy vegyiik az allitdsok modalitésait, vagyis azokat a vonat-
kozasokat, amelyekben értelmezhetdk és értelmezendék. Ami-
kor egy jelenséget irunk le, kiilonlegesen fontos, hogy pontosan
abban a keretben beszéljiink réla, ameddig ismereteink és a va-
lasztott targyaldsi mod engedik. Lehetséges vagy valdsagosan je-
lenlévé? Sziikségszerii? Esetleges? Altalanos? Jellemz6? Kivéte-
les? Domindns?

Ebbdl a szempontbdl tipikusnak tekintheté a korszert tech-
nika és ezen beliil a videokamerak felszereléséb6l ad6dé ,,megfi-
gyelhet6ség”-diskurzus koriili pongyolasag. A megfigyelhetéség-
gel riogatok szeretnek ugy tenni, mintha a megfigyelés lehetdsé-
ge azonos volna a tényleges megfigyeléssel és megfigyeltséggel.
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Arrdl nem is beszélve, hogy a rendszerbe allitott kamerak képe
tulnyomorészt csak videojelet rogzit, tényleges megfigyelés akkor
lesz beldle, amikor a felvétel megtekintése valamely oknél fogva
sziikségessé valik. A felhaborodok szamara is vannak olyan szele-
tei ennek az univerzumnak, ahol egyetértésiikkel taldlkoznak ezek
a megoldasok, mert az 6 érdekeiket szolgaljak. A létez gyakorla-
toknak és a mogotte allé funkcidknak az orwelli® anti-ut6pidkkal®
val6 Osszecsusztatiasa mar eddig is nagyon sok kart okozott, és
jocskan neheziti a tisztanlatast.

Az effajta kiilonbségek érzékeltetése a tudds szaméra alapve-
t6 kotelesség, hiszen ellentmondésmentes kifejtésre kell toreked-
nie. Leginkabb talan a sajtonyelv az, ahol a szerkesztdk és az (j-
sagirok a figyelemfelkelés imperativusza miatt gyakran érzéket-
lenné valnak az arnyalatok pontossagéra.

Néhany az ijesztd példak kozil: A szdmitogép kivérré és nem-
torédommé tesz? — kérdezi a Terminal.hu'® 2009. majusi cikké-
ben egy brit kutatasra reflektalva Szilagyi Szabolcs felelds szer-
keszt6. Mutassunk fel egyetlen nem kovér és nem nemtér6dom
szamitogép-hasznaldt, és maris kideriil, hogy értelmetlen az uni-
verzalis kvantor hasznalata.

De az igazi gondok csak ezutan jonnek. Nézziik, milyen szer-
kezetben jelennek meg az ismert agykutatd, Susan Greenfield' 4l-
tal irdnyitott kutatds eredményei egy ismeretterjeszté cikkben.
A jatékosok tilzott monitorbdmulasénak ,,bojtje” az, hogy ,tul-
sagosan sokat esznek, és a mozgasszegény életmdd miatt hamar el-
hiznak”. Mivel a valsaggal ellentétben nem kell tartaniuk a nega-
tiv kovetkezményektdl, mint a faramdszas esetében a leesést6l, ke-
vésbé lesz aktiv az egyik legfontosabb agykérgi teriiletiik, az tn.
prefrontalis lebeny (és minél kovérebb valaki, annal kevésbé).
Mindezek egyiitt ,,a koncentralokészség csokkenéséhez, érzelmi
sivarsaghoz és a képzel6ero elsorvadasahoz” vezetnek. Kovetkez-
tetés: ,,a szdmitogépek karos hatdssal vannak az életiinkre””

Ez a levezetés szomoru és kimerithetetlen ,,kincsesbanydja”
a tévedések, pontatlansagok és feliiletességek vilaganak, amely-
nek veszélyeire nem lehet eléggé figyelmeztetni.
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Mikézben az ,,emberekrél” és az ,.életiinkrél” szolnak az uni-
verzalis kovetkeztetések, a vizsgalt célcsoport: a ,,szamitogépes
jatékot jatszok” - feltehetSen fiatalokbol 4ll6 — ismeretlen mére-
td minta. Kimondhaté: semmiképpen sem mindenki, még ha
koziilik sokan jatszanak is, de nem igaz rajuk a ,tilzott moni-
torhasznalat”. Végil még a ,tulzott monitorhasznalék™ koziil
sem mindenki kovér. Feltehetéen az atlagtdl valoban ebbe az
iranyba térnek el az idetartozok, de hogy mekkora mértékben,
azt alapos vizsgalatokkal lehetne kideriteni (mar ha ennek vol-
na egyaltalan értelme). ’

Tovabba: egyetlen fajta felhaszndldsa a szamitogépnek (a ja-
ték) azonosittatik a szamitogép teljes hatasspektrumaval. Egyet-
len teriileten levont (amugy, mint lattuk, sokszorosan helytelen)
kovetkeztetés a teljes szamitogépes univerzumrol mond megfel-
lebbezhetetlennek tlind itéletet. Vegyiik észre: az ,érzelmi sivar-
sag és a képzelberd elsorvadasa” is abszolit minéségek, a hasznalt
fordulat még arra sem iigyel, hogy ennek valamilyen mértékére
vonatkozoan allitson valamit.

Ha it kellene fogalmaznunk a kutatas eredményeit, valahogy
ekképpen kellene: a szamitogép-hasznaldk csoportjan beliil in-
tenziv jatéktevékenységet folytatok koziil bizonyos jatékokkal
mas tevékenységek rovasara talzottan sokat foglalkozok néme-
lyikére veszélyként leselkedik az elhizas és a kockazatkezelésért
felels agyteriilet alacsonyabb aktivitasa.

Az érintettek koziil a leginkabb veszélyeztetettekre jellemzd
lehet az, hogy érzékelhet6 csokkenést tapasztalunk a koncentra-
lokészségiikben és képzelSerejiikben, ami egyiitt jarhat az érzel-
mi elsivarosodas bizonyos tiineteivel.

Micsoda belathatatlan tavolsagig jutottunk a magabiztos vég-
kovetkeztetéstdl (a szamitogépek karos hatassal vannak az éle-
tiinkre)!'? Sajnos Rejt6 Jen6'? elhiresiilt szalloigéjének mintajara
- nem allithatunk minden pofon mellé egy kozlekedési rendort -
azt kell mondanunk: nem allithatunk minden modszertani és lo-
gikai hibaktol hemzseg6 szoveg mellé egy targyilagos és felké-
sziilt tartalomelemz6t. Pedig elkelne, mert akad itt még mas is.
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Fantompoziciok kritikaja, avagy a Morozov-effektus

Jevgenyij Morozov a washingtoni Georgetown Egyetem patinas
intézetének (Institute for the Study of Diplomacy) kutatéja, a Fo-
reign Policy cim szaklap NetEffect Blogjanak szerzdje. Ilyen kiva-
16 pedigrével egyenesen szégyen, hogy milyen nemtelen érvelés-
technikai megoldasokkal élt 2010. aprilisi (majd méjusban és ja-
niusban is javitott), nagy port felver6 vitairatdnak elkészitésekor.

A rovid esszé azt igyekszik bizonyitani, hogy a web korai ra-
jongoi altal megjosolt kiber-utdpia egyre illuzérikusabbnak lat-
szik, mert a vald vilagban semmi nem vdéltozott.

Az ehhez valasztott médszer egy mesteri fokra fejlesztett dup-
la érvelési csalds: nagysagrendekkel eltilozni, amit néhany egy-
kori gondolkodo allitott, majd egy-két, mindennek latszatra el-
lentmondo jelenséggel bebizonyitani, hogy nem volt igazuk.

Hogyan miikodik ez a technika? Nicholas Negroponte,' az
MIT MediaLab legendas vezet6je 1997-ben azt j6solta: a nemze-
tek kozotti hatdrok leomlaséaval a vilagbéke uj korszaka érkezhet
el, a ,,masik” orszagokhoz az internet nyujtotta kozvetlenséggel és
személyességgel kozeledd, a nacionalizmust mar hirbél sem is-
merd fiatalokkal.!®

Morozovnal ebbdl csak az ,,6rok béke” (perpetual peace) igé-
rete lesz. Ha Esther Dyson és Alvin Toffler hires manifesztuma,
a Magna Charta for the Knowledge Age'® 1994-ben az ,elektroni-
kus szomszédsag” eléretorését josolja,'” akkor Morozov ebbél
csakis olyan kozosségeket lat és kér szimon, amelyek ,,rosszabba
teszik a vilagot™: védett allatok kereskedelmére az interneten sz6-
vetkez gonoszokat vagy homof6b tiintetésiiket online szervezd
szerbiai széls6ségeseket. E két példa mér elég is neki, hogy ki-
mondja: a vilag nem lett igazsagosabb az internet altal, nem hoz-
ta el a globalis béke, szeretet és szabadsag korszakat (,we haven’t
seen an Internet-powered rise in global peace, love and liberty”).
Nem buktatta meg tovabba a diktatorokat, nem lettek elszamol-
tathatébbak a kormanyzatok, nem nétt meg a politikai folyama-
tok alakitdsaban résztvevok szama — egésziti ki a listat a blogger.
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Nehéz megillni, hogy ne olvassuk az idézett szerz§ fejére: to-
vabba az internet nem fogyasztotta le a kovéreket, nem szépitet-
te meg a cstinyakat, és nem gazdagitotta meg a szegényeket. Eze-
ket ugyanigy nem vérta és nem is igérte senki a nagyjabol ti-
zen6t évnyi kis halozattorténet utan, mint a Morozov éltal citalt
dolgokat.

Az emlitett szerzok trendeket, mozgasirdnyokat igyekeztek
azonositani, amelyek lassan atalakitanak majd mikodésmaédo-
kat. Elérejelzéseik az internetben rejlé potenciél kibontakozasa-
rol szoltak, olyan tendenciakrol, amelyek maris érzékelhetdk,
adott irdnyu valtozasuk feltételezhetd, és beleillesztheték bizo-
nyos logikai szerkezetekbe (ha egy adott jellegzetesség adott
irdnyba valtozik, varhatéan adott iranyba fog elmozdulni egy mé-
sik jellegzetesség is). Fokozatosan kibomld, egymassal ellentétes
folyamatokat egyidejiileg produkaéld, dsszetett problémakrol van
s26. Folosleges és félrevezetd pozicié valamilyen allapotot szé-
mon kérni akkor, amikor a valtozas finomszerkezete a kérdés.
Egy olyan jelenségvilagbol pedig, amelyik hihetetleniil sokréti,
ezerféle torténeten keresztiil leirhat6 és megérthetd, egy-két egy-
oldaltan kiragadott sztoribdl univerzalis allitasokig jutni alapfo-
ki oktatasi intézményekben is bukast jelentd szellemi tett lenne,
nemhogy nagy olvasottsagu online orgdnumban.

A lolab kilég! - mondhatjuk megint, mivel az emlitett szerzd
az internetkutatok diskurzusaban nem tud megjelenni, mert
nincs hozza gondolata és elég ismerete. Publicistaként a zsigeri
»internetellenesek” ,na végre megint valaki j6l megmondta azok-
nak a netprofétaknak” tipusu, talmi igényeinek kielégitésére vél-
lalkozik. Nem kell csodalkozni, hogy rajongé hozzaszoléi ilyen
szinvonald, a sokszorosan megcéfolt halézati folklorbol jol ismert
kommentarokkal dicsérik: ,,Egyet kell értenem. Az internet kb.
50%-a a pornorol szol. A masik fele sem sokkal kevésbé furcsa”
Es ha ezt a fajta blédlit mar Morozov sem vallalna, azért valaki
figyelmeztethetné: nagyban hozzajérult ahhoz, hogy kérmonfont
ostobasagok narrativaképzd fordulatként keringhetnek a koz-
gondolkodasban.
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Kovetkeztetési (optikai) csal(6d)as

»Minél tobbet iszom, annal jobban remeg a kezem. Minél job-
ban remeg a kezem, annal tobbet 16ttyintek ki az asztalra. Minél
tobbet l6ttyintek az asztalra, anndl kevesebbet iszom. Tehét: mi-
nél tobbet iszom, annal kevesebbet iszom.”

Sokan ismerhetik ezt a tréfas, becsapds levezetést, és bizony nem
is keveseknek gytilik meg vele a bajuk, hogy megtalaljak a , ke-
gyes csalas” hatdsmechanizmusat. Pedig ez fontos képesség, ami-
nek jo hasznat vessziik akkor, amikor ilyen allitassal taldlkozunk:
»Minél tobb folyéirat érheté el online, annél kevesebb ezekben
publikalt cikkre hivatkoznak a tudomanyos kutatasok referen-
cialistaiban.” Neville Holmes irdsaban furcsa tételt allit fel sza-
munkra. Pusztan attél, hogy széles korben elérhetévé viéltak a
szakfolyoiratok a weben, csokkenésnek indult a hivatkozasok sza-
ma (ami baljésan hangzik a szellemi termelés j6véje szempont-
jabol). Holmes feltehetéen nem erre gondol, csak gondatlanul fo-
galmaz. A problémat minden bizonnyal a tanulmanyokat kozl6
online szakfolydiratok szdmanak meredek gyarapoddséban lat-
ja, azt sugallva, hogy a kozolt szakszovegek mennyiségnoveke-
dését nem koveti a tartalmakra forditott, hivatkozasszaporités-
ban tetten érhet6 figyelem. Masképpen: a felhasznalds elmarad
a gyartastol, és ez sotét arnyékot borit az ismerettermelés és -fo-
gyasztas jovojére.

Jellemz6, hogy egy tobb évszazados, szamtalanszor megcéfolt
kozhely (ti. hogy belefulladunk sajat szovegtermelésiinkbe) ujra-
csomagolt valtozata két sorban megfogalmazhato, de hibdira,
csusztatdsaira, végiggondolatlansagara sok-sok bekezdést kell
szentelniink, hogy egyértelmii és vildgos legyen, mi a baj.

El6szor is nem deriil ki: Holmes abszolut szémokra, vagy aré-
nyokra gondol? Barmelyikrdl van is sz6, hol vannak mégiile az
adatok? Ugy tiinteti fel tovabb4, mintha a kvizi-egyenletnek
pusztan két eleme (oldala) volna, a folydiratszam és a hivatkozas.
Valdjaban azonban négy eleme van:
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- Uj tudomdnyos tartalmak létrehozasa;

- ezek megjelenésének, publikacidjanak, kozzétételének jel-
legzetességei ;

- a nyilvanossa lett tudomanyos szévegek fogyasztasanak,
hasznosuldsanak, tovabbélésének kérdései;

- és végiil a tartalmak hivatkozasok formdjaban mérhetd ér-
tékelése.

Ugye azonnal fel is ismerjiik a csalafintasagok els6 rétegét?
A hivatkozasok szimanak kovetésével nem azt mérjiik, hogy
volt-e értelme létrehozni egy adott kozleményt, hogy azt hasz-
nalta-e valaki (egy tudomanyos szoveg szamtalan forméban hasz-
nosulhat masképpen is).'® A hivatkozasmérés korlatozottan és al-
kalmilag a tudomanyos teljesitmény elfogadottsagara, a szerzék
presztizsére, ismertségére vonatkozo allitasokhoz hasznalhato.

Valoszintileg senki sem vitatja azt, hogy a tudomaény és a meg-
oldésra varé problémak természeténél fogva a kozlemények for-
majaban megjelend 4j tudas minél nagyobb mennyisége kivana-
tos. Ehhez a kozleményeket létrehozok szamanak novekedése
és/vagy a szerz6k nagyobb termékenysége, tanulmanyirasi haj-
landdséga egyarant hozzajarulhat. Az az igény, hogy sziilessen
kevesebb, publikacidban testet iilt6 1j tudds azért, hogy ne csok-
kenjen az egy kozzétett tuddselemre esé hivatkozdsok szama,
semmiképpen sem irhatja feliil az j tuddsok minél nagyobb
mennyiségben valo létrehozasanak imperativuszat.

Ez az a pont, ahol Holmes - ha mddot adnank ré - feltehetd-
en gy pontositana tézisét, hogy 6 a hivatkozasok csokkenésén
keresztiil valojdban csak a tudoményos kozleményeknek a gya-
rapodassal parhuzamos mingségromlasara igyekezett felhivni
a figyelmet. (Amibél egyenesen kovetkezne az a nélkiilozhetetlen
elofeltevés, hogy a hagyomanyos, nyomtatott csatorndkat meg-
keriil online szakmai publikdciok pusztén a kozlés mddja miatt
alacsonyabb értékiiek lennének. Ennek bizonyitdsaval a szerz6
adésunk marad.)

De itt még nincs vége. Mi torténik azzal, hogy szaporodik az
online formaban (is) elérhet6 folyoiratok szama? Milyen jelen-
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ség all emogott? AlapvetSen két felhajtéerdt latunk mozgasba lép-
ni. A zart, nagy presztizsi, profitelven miik6dé, és ezzel parhu-
zamosan korldtozott kozleményfelvevs képességii folydiratok
»elitviliga” mellé alternativ feliiletek létrehozasat (hogy tobb és
korlatlanul hozzaférheté szoveg jelenhessen meg), masrészt a tu-
domény kohéjaban allandéan tjraformalédé tudomanykozi ha-
tarok, témateriiletek, megkozelitésmodok, médszertanok altal
szakadatlanul igényelt specializaciot, amellyel egy-egy sziikebb,
frissen kialakuld ,,emergens” (kibontakozd) téma miveldi szé-
mara biztosithatok a kozos gondolkodas szakositott keretei. Is-
mételten azt kell mondanunk, hogy mindkét irany sokkal eré-
sebb és fontosabb annal, semhogy mondvacsinalt és bizonytalan
mindségi fenntartdsok miatt megkérddjelezziik a létjogosultsa-
gat. (A ,hogyanrol” természetesen lehet és kell is beszélni, ala-
pos ismeretek és kiérlelt megfontolasok alapjan).

Es ne higgyiik azt, hogy a feliiletesség és a megtévesztés baj-
nokainak nem marad hova visszavonulniuk a fals érvelések bo-
szorkanykonyhajabol.

Szohasznalat

Nem meglepd, hogy sokszor azok a kifejezések, amelyeket egy
jelenség leiraskor hasznalunk (anélkiil, hogy logikai szerkezetek-
be helyeznénk éket), puszta szOhangulatuknal fogva is eltérithe-
tik a targyilagos értelmezést, mert mar kivalasztasuk is a befoga-
doénak az adott prekoncepci felé valé hajlitasat szolgalja.

Az dmokfuté tinédzserek csalddi-maganéleti hatterét fiirkészé
irdasok nem mulasztottdk el kovetkezetesen ,,61d6klds progra-
moknak” nevezni azokat a jatékokat, amelyekkel a fiatalok szive-
sen toltotték az id6t, rajatszva arra az ostoba és hamis eléfelte-
vésre, hogy mindennek koze volt a szornyti tetthez. (A leggyak-
rabban hasznalt ,,16v6ld6z6s jaték” mar egy fokkal semlegesebb
kifejezés a természetiiket tekintve a reflexjatékok kozé tartozo6
programokra.)
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Hasonloképpen igyekszik olykor a szétarba a ,,szorny’, hogy bi-
zonyos jatékfigurdk diabolizalasaval azok ,szorny(” tartalmat,
a szerzOk elrettentd tizenetét erdsitse. Mindez a Pokémon-kultusz!®
idején ért zenitjére, amikor e kedves, szerethet lényeket a sz6 ere-
detére utalva rendszeresen ,leszornyezték” a szorgos tollforgatok.
Amikor minden ,,online pornd”, akkor barmilyen elemzés alkal-
matlanna valik a hal6zaton megjelend egészséges erotika és a devi-
ans szexualitds eltérd targyalasara. Azon mar nem is lepédiink meg,
hogy a rosszindulat netes karokozobdl, a pusztitasi szandékkal te-
vékenykedé crackerbdl rendszeresen hacker lesz a hiraddsokban.
Hidba mondja, meséli, definidlja ,,szét” a szakma a két kifejezést,
szinte lehetetlen elérni, hogy a megfelel6 helyzetben a megfelel6
formulat hasznaljak (lasd errdl konyviinkben Racz Bencze irasat.)

A hamis tudattol a moralis panikig - miért kartékonyak
azinkorrekten érveld szivegek?

A fentiek nyoman jol lathato, hogy sok esetben kovetkezetes és
hosszabb ideig folytatott tisztitokdrara van sziikség, hogy végre
adekvat problémaszerkezetben vizsgalhassuk Digitalia valéban
lényeges kérdéseit. A kivalasztott példak alapjan eddig megjele-
nitett problémakat befejezésiil tehat pontokba szedve 6sszefog-
laljuk, majd roviden értékeljitk a mordlis panik kialakuldsaban
jatszott szerepiiket.

Az dllampolgari, a média- és a tudomanyos diskurzusok 6sz-
szecsusznak:

- A gyakorta kontextus nélkiili, hibas altalanositasra épiil6
kiindul6 allitasok elGszeretettel szaladnak ongerjeszt6 kovetkez-
tetési spiralba.

- Azzal, ahogyan oksagi elemzés helyett ,kozkelet(i képek”
formaljak a targyalast, az érvelési hibara épiilé szovegek nem a
vizsgalt rendszer jobb megértésének iranyaban fejtenek ki nyo-
mast, hanem maganak a lehetséges vizsgalatoknak az ismeretel-
méleti szerkezetét torzitjak moralis és ideologiai gorbe tiikorrel.
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- Ezzel valdjaban potcselekvés ment végbe, elhozva a talmi
megnyugvast. A probléma szerkezete viszont nem valtozott, és a
val6di gondok orvosolatlanok maradtak.

- A rossz elemzésekbdl felépiils, szempontokat onnan meri-
t6 véleményekbdl kiindulva szinte csakis helytelen elemzések és
értékelések sziilethetnek egy adott kérdéskorrel kapcsolatban,
azok pedig egyenesen vezetnek rossz dontésekhez és az azokbol
kovetkez6 inadekvat beavatkozasokhoz.2?

A tarsadalmi parbeszéd argumentacios bazisa lesziikiil, a ra-
cionalis kommunikacio esélyei csokkennek. A percepciok, jelen-
tések és értelmezések cseréje lelassul, a mésfajta megkozelitések-
hez nehezebben teremthet6 viszony.

Lehetséges veszélyforgatokonyvek (éltaldban jol ismert anti-
utopia-készletbdl valogatva) faktualis tényként jelennek meg.

Mivel a fentiekbél fakaddan a veszélymodalitasok és az érin-
tettség mértékének megjelenitése folyamatosan felfelé téritenek el
a valosagtol, ez megfeleld taptalajt kinal a pusztité moraélis panik
kialakuldsahoz.

Moralis panikjelenségek (amikor az ismeretlen és felforgat6
»Uj” értékvesztésként és a mindennapi élet megszokott szerkeze-
teit veszélyezteté modon jelenik meg a nyilvanossag forumain és
a kozosségek informacids aramlasrendszerében) minden jelen-
tésebb technoldgiai valtds kornyékén kialakultak. Nem csoda,
hogy ,,dramaturgiajat” tekintve most is ugyanugy jatszodik le
minden, ahogy korabban is szokott: Egy deviansnak mindsitett
aktussal, torténéssel kezd6dik, amely egyediségébdl kiszakitva
vélik médiatartalommd, a megjelenités felszinessége miatt azon-
nal egy dltalanos, fenyeget6 trend részeként.?! Emiatt még az 6n-
magukban elhanyagolhato esetek jelentGsége is megnovekszik, és
nincs, ami ellensulyozza az egyoldalu feldolgozast. Az ellenpéldék
ismeretlenek maradnak vagy stlytalanna valnak, hiszen média-
tartalomként nem annyira ,,érdekesek’, és konnyt figyelmen ki-
viil hagyni 6ket, ha nem illenek bele a kialakult sémavilagba.
A hirek forrasai dltalaban érzéketlenek a teljes kontextusra, kira-
gadott részletek alapjan, ,,egydimenzidsan” itélkeznek, igy épiil-
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nek ‘egy pillanat alatt az egyes olvasoi rettegésekbdl diadalmas
univerzalis narrativak.

Amikor 6nall6 életre kel egy-egy panikdiskurzus, mar nagyon
nehéz azt megallitani. Sziil6k, tandrok, politikusok a ,,felelsség-
szerep’ miatt raadasul 6hatatlanul szinte automatikusan az évatos
elfogadas felé hajlanak. Kisebb hibanak téinnek ugyanis a veszé-
lyek esetleges tulértékelésébdl fakado kovetkezmények, az elma-
radt hasznok, mint az alulértékelés lehet6sége miatt elmulasztott
beavatkozasok kockazatai és ,,koltségei”. Ez az oka annak is, hogy
a panikdiskurzus nyomasa sokszor olyan erés, hogy az elfogadott
vélekedések gyakorta , feliilirjak” a sajat, személyes tapasztalatokat
is. Konnyebb azt gondolni ilyenkor, hogy ,,bizonydra én tévedek’,
»biztos azoknak van igazuk, akik ndlam jobban értenek a dolog-
hoz”, mint vallalni a sajat, a kozvélekedéstdl eltéré allaspontokat.

2009 tavaszan egy igényes gyermeklapba irtam a szamitégép-
hasznalatrol egy rovid cikket,?? amelyet legnagyobb 6romoémre
sok iskolaban hasznaltak fel a tandrok a témardl val6 beszélgetés
kezdeményezésére, illetve szovegértési és -értelmezési nyers-
anyagként. A gyerekek altal készitett vélemények koziil aztdn sza-
mos vaci és szegedi kisiskolas hosszabb-rovidebb fogalmazésa el
is jutott hozzam. Mikozben boldogan olvasgattam a 9-10 évesek
gondolatait, megrazo volt raismerni a sorok kozott és mogott a te-
kintélyszemélyek, a tanarok és sziil6k dltal kozvetitett panikdis-
kurzusokra. EI6bb-utobb mindenki elmesélte, miért szereti, mire
hasznalja a szamitogépét, miért j6 neki, de el6tte kotelességsze-
riien ,,felmondta” a leckét, hogy milyen egészségtelen, mennyire
rontja a szemet és a gerincet, hogy elhizashoz vezet. Kiilonosen
beszédes volt annak a kisfiunak a vallomasa, aki az els6 oldalon ki-
fejtette, hogy a szamitogépezés a tanulds rovasira megy, majd
biiszkén és atmenet nélkiil szamolt be réla a masodik oldalon, mi-
lyen jol tudja felhasznalni a gépet iskolai feladatai teljesitéséhez, és
mennyi hasznos dolgot talal az interneten a maga szdmara.

Cseppnyi kétségiink se legyen: mar a 8-12 éves korosztaly
tagjai is teljes mértékben alkalmasak és méltok arra, hogy a szé-
mitégépes kultira alapkérdéseivel megfelelé szerkezetben és mo-

147




148

| AZ INTERNET A KOCKAZATOK ES MELLEKHATASOK TEKINTETEBEN

rélis paniktol mentesen, a rajuk leselkedd veszélyek valdsagos ter-
mészetének megfeleloen ismerkedhessenek meg. Ne felejtsiik el:
valamennyien ,digitalis bevandorldk” vagyunk, emiatt minde-
nekel6tt igencsak alaposan meg kell ismerni annak a vilagnak
a torvényszeriiségeit és jellegzetességeit, amely a , digitélis benn-
szilottek” természetes kozege.?* Kiilondsen igaz ez, ha mi kiva-
nunk eligazitassal, iranymutatdssal, netdn tiltdssal vagy ajanlassal
élni ezt a vilagot érintGen. Ugyanez az Gvatossag és felkésziiltség
nem 4ért, ha kiillonboz6 digitalis bevandorlok (szilok, csaladta-
gok, pedagogusok, jsagirok, kutatok) egymas kozott szeretnék
tisztazni a szamukra fontos alapkérdéseket e témakorben.




Talylgés Anikd A Maddch Imre Gimnézium
matematika-informatika szakos tandra 2002 szep-
tembere dta

AL INFORMATIKAOKTATAS DINAMIKAJA!

A kovetkezokben szeretném megosztani az olvaséval az informati-
ka tanitdsa sordn szerzett tapasztalataimat. El6szor a tantargy vél-
tozasairdl és a tantervi elvarasokrol, majd az érettségi és a tanitds
kapcsolatarél szolok. frok néhany szét az internet veszélyeirél az in-
formatikadran és azon kiviil. Majd megismertetek az olvasokkal egy,
az internet veszélyeire és lehetéségeire felhivo orasorozatot, amely-
nek eredményeibél, azaz a gyerekek irdsaibdl is olvashatnak idéze-
teket. Végiil példakat mutatok az internet iskolan beliili, informati-
kadran kiviili hasznairdl. A tanulmanyomban leirt személyes ta-
pasztalatok nem dltalanosithatok, egy-egy iskoldra korlatozédnak.

Tanterv

Nincs még egy olyan tantargy, amely annyit véltozott és fejlédott
volna tiz év alatt, mint az informatika. Amikor 1999-ben elkezd-
tem Ujpesten tanitani, még a DOS operéci6s rendszert és a Win-
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dows 3.1 segédprogramot tanitottuk a gyerekeknek, és akkori-
ban az internetrdl igen kevés sz6 esett az orakon. Az iskoldnak
még nem volt internetes kapcsolata, a gyerekek nagy részének
szamitogépe sem volt otthon.

2002-ben kezdtem tanitani a févarosi Madach Imre Gimna-
ziumban. A beadand¢6 hazi feladatoknal kideriilt, hogy voltak
olyanok, akiknek nem volt szamit6gépiik, és sokan nem tudtak
feljelentkezni az internetre. Még a 2004/2005-6s tanévben is ér-
keztek gyerekek, akik az altalanos iskolaban nem tanultak sza-
mitdstechnikat, de voltak veliik egy csoportban olyanok is, akik
madr t6bb ECDL-modult? letettek. A gimnéaziumba keriil$ gyere-
kek informatikai tudasa k6zott ma még mindig nagyon nagy kii-
l6nbségek vannak, de mar sokkal kevésbé meriil fel, hogy valaki
ne tudna otthon szamitogéppel hazi feladatot késziteni. A gim-
naziumot most kezdd tanulok megkozelitSleg 90%-dnak az in-
ternet hasznalata mindennapi élete részévé valt.

A normal tantervii gimnaziumokban 2008-ig, de vannak is-
koldk, ahol még most is két évig heti egy, vagy egy évig heti két
informatikadra jut a négy évre. A két verzio koziil taldn még min-
dig a masodik a kellemesebb, hiszen heti egy 6raban nagyon ne-
héz teljesiteni a tantervi kovetelményeket. Szerencsésebb esetben
tehat évi 72 oraban ismertetjiik meg a tanul6kkal az operdcios
rendszer hasznalatat, a szovegszerkesztést, a tdblazatkezelést, a
prezentaciokészitést, a weblapkészitést és az adatbazis-kezelést.
A szoftverek alkalmazdsanak mélysége fiigg a csoporttol, a kez-
dés lehetséges szintjétdl. Ezek mellett azonban egyre inkébb teret
kellene kapniuk az internettel kapcsolatos ismereteknek.

Az internetes ismeretek egy része beépithet6 mas szoftverek
tanitdsiba, emellett a tobbi szaktanar feladata lehet, hogy adja-
nak olyan feladatokat a gyerekeknek, ahol bongészniiik kell az
interneten talalhaté informaciorengetegben. Ezeknél a felada-
tokndl elsésorban az interneten valo keresést, a megtalalt adatok
masoldsat, mentését tanulhatjak meg a didkok.

Példaul ha egy filmekr6l sz6l6 tablazatot készitiink az Excel
program segitségével, akkor kapnak egy kis id6t, hogy két-ha-
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rom sort 6nalléan toltsenek fel olyan filmekkel, amelyeket sze-
retnek, és a sziikséges adatokat az interneten kereshetik meg.

Amikor el6szor adtam ilyen feladatot, a gyerekek nagyon
oriiltek, annak is, hogy kedviikre tolthetik ki a tablazatot, és an-
nak is, hogy hasznalhatjak az internetet. Az idén mér kisebbnek
éreztem az ilyen tipusu feladatok adta 6romot, hiszen az internet
hasznélatdban a mai 14-16 évesek egyre kevésbé érzik az ujdon-
sag vardzsat. A tanulok nagy része ma mar gy gondolja, hogy
az internet terén nemigen lehet nekik ujat mondani.

Azoknak a gyerekeknek a kornyezetében, akik most keriiltek
gimnaziumba, természetes az internet hasznalata. Eletiik része,
hogy tarsaikkal nem telefonon, hanem chaten kommunikalnak,
hogy az osztalynak van honlapja, ahol az iskolaval kapcsolatos hi-
reket, képeket, érdekességeket osztjak meg egymadssal és a vilaggal.

Megdobbenve tapasztaltam ugyanakkor, hogy ez utobbi meg-
jegyzésem, amely szerint a vilaggal is megosztjik a honlapon sze-
repeltetett gondolataikat, mar nem természetes szamukra. Vol-
tak diakok, akik nem értették, miért szolok, hogy az osztaly hon-
lapjan ne hasznaljanak cstinya szavakat, hogy kérdezzék meg
tarsaikat arrdl, hogy feltehetnek-e réluk képeket. Hasonl6an so-
kan nem gondolnak r4, hogy amit a jelenleg nagyon elterjedt ko-
z0sségi portalokon irnak, azt minden ,,ismerds” latja. Igy példa-
ul ha szidnak valakit, akkor azt az érintett személy is olvashatja.

Fel sem meriil benniik, hogy azt, amit egymasnak irnak nyil-
vanos forumokon, vagy azokat a képeket, amelyeket viccbdl fel-
tesznek, barki megnézheti. Miért baj ez? - kérdezheti az olvaso,
és kérdezik a gyerekek is. A valasz nem olyan egyszert, és azt
gondolom, érdemes sokat beszélgetni errél a gyerekekkel. Sze-
rencsére vagy nem, de nem meriil fel benniik, hogy az emberek
a feltett képeiket letolthetik, akér felhaszndlhatjdk montézsnak
vagy sajat célra. Az sem jut esziikbe, hogy a hazibulikrol késziilt
képeken nemcsak a mamoros baratok, hanem a csaldd tévéje, sza-
mitégépe, lakdsanak értékei is lathatok, ami esetleg az adatlapo-
kon feltiintetett cimmel egyiitt mdr igencsak sok lehetdséget rejt
magaban a rossz szandéku keres6nek.
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Erettségi

Fontosnak tartom, hogy idézzek az informatikai érettségi vizs-
ga elvérasaibol. Ma a tovabbtanulni kivané gyerekek szamaéra a
legfontosabb kérdés, hogy mit vér el t6litk az érettségi. Az in-
formatika érettségit a gyerekek altalaban mar 10-11. osztaly-
ban ,elérehozzak”, hiszen addig tanuljak, addig frissebbek az
ismereteik. Sok problémat felvet az el6rehozott érettségi, hiszen
tapasztalatom szerint a 16-17 évesek nagy része még nem érett
a 15 perces folyékony szobeli vizsgdra, amelyben elvérjék téle az
6nall6 fogalomhasznalat, mondatépités képességét. Méasrészt ha
a gyakorlati vizsga nem a szamukra vart médon sikeriil, egy-
szerlien megbuktatjdk magukat, nem mennek el a szébelire, és
a kovetkez6 évben ujra probédlkoznak. (Ha elmennének szobe-
lizni, mar csak az iskola ,,jogi” falain kiviil javithatndk ki vizs-
gajukat.)

Ez az oka annak is, hogy az idei érettségin informatikabdl volt
a legnagyobb a bukasarany.

Itt azonban nem az érettségi problémait, hanem az internet
adta lehetéségeket és kockazatokat fejtegetjiik. [gy most az érett-
ségit is ezzel a szemmel vizsgalom. Mennyire kell tisztdban len-
nie az internet veszélyeivel egy informatikabol érettségizé diak-
nak? Mennyire kell tudnia tdjékozddni az internet informécids
erdejében? Mennyire kell tudnia alkalmazni és ismerni az inter-
net adta lehetdségeket, szolgaltatasokat?

Az informatikaérettségi két részbdl all, egy 120 pontos gya-
korlati és egy 30 pontos sz6beli részb6l. Az irasbeli rész a mar fel-
jebb felsorolt 6t szoftver gyakorlati alkalmazasat kéri szamon. Az
internetes ismeretek a szobeli vizsga soran kérhet6k szamon, hi-
szen gyakorlati vizsgan a vizsgdz6 nem hasznalhatja a vilaghalot.
Ez eleve azt jelenti, hogy e téren a szamonkérés 6t vagy hat tétel-
ben koncentralédik a szobelin huzhat6 husz tételbdl, hiszen
a szobeli vizsgan a tanulénak az informatika fejlédéstorténetétol
kezdve az informaci6 alapfogalmain (adat, jel, kommunikicio,
informacio) és mértékegységein keresztiil tobbek kozott a hard-
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ver- és szoftverismeretekrol, szerz6i jogokrol, konyvtarismere-
tekrdl is szamot kell tudni adnia.

A szébelin tobb témakorben is megtalalhatjuk érintdlegesen
a kommunikéciora, az internetre vonatkozo6 utaldsokat, de ,in-
formacids héldzati szolgaltatdsok” néven kiilon témakort is szen-
tel a szobeli elvarasa az internetes ismereteknek.

A kompetenciaknal ezt olvashatjuk: ,,az informatika és a tar-
sadalom kolcsonhatésdnak felismerése (az informatika rohamos
fejlédése az egész tarsadalmat gyokeresen atalakitja, s ebben
az allandodan valtozo vilagban csak az érezheti otthon magat, aki
érti a valtozasokat s azok mozgatdit).”

Az érettségi vizsga tartalmi része tizenegy témakorre bomlik.
Ebbél az informacios tarsadalom és az informacios halézati szol-
galtatdasok témakorokben talalkozhatunk a vilaghaléval kapcso-
latos utalasokkal. Az informacios tarsadalomhoz tartozo részle-
tezésben véleményem szerint elég altalanosan vannak megfogal-
mazva az elvarasok, igy az internet érintdleges emlitésével is
kidolgozhatok a témahoz tartozo tételek. A kovetkez6kben gon-
dolhatunk arra, hogy a vizsgdzénak mégis részletesebben kellene
szoba hoznia a vilaghalot:

»1.2. Informéci6 és tarsadalom - 1.2.3. Informatika és etika:
Legyen elképzelése a legujabb informacids és kommunikacids
technoldgiak tarsadalmi hatasairol.

1.2.4. Jogi ismeretek — Ismerje a tulzott informatikai eszkoz-
hasznalat személyiségrombold, egészségkarositd hatasat. Ismer-
je a helyi és a tavhaldzatok netikettjét. Legyen tisztaban azzal,
hogy az adat, az informdcio aru, jelentds értéket képviselhet”

Kifejezetten az internetre vonatkozé témakorben (7.1. Kom-
munikdacio az interneten) els6sorban az elektronikus levelezés, a
bongészé és a tavoli adatbazisok hasznalata mellett az interneten
valo keresésbol kell elméletben és gyakorlatban szamot adniuk a
vizsgazdknak. Azt gondolom, kozépszinten elsésorban a felké-
szité tandron mulik, hogy mennyire kapnak hangsulyt ,,a kocka-
zatok és a mellékhatasok’, illetve az el6nyok és a lehetdségek.
Amennyiben ilyen témaju tételt hiz a vizsgazo, az elméleti be-
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szamol6t (hogyan miikodik egy levelezéprogram, milyen funk-
ciok allithatok be; milyen lehetségek vannak egy bongészében,
hogyan kereshetiink) egy, a tételben megfogalmazott gyakorlati
feladattal kell kiegészitenie, amihez a teremben rendelkezésre all
egy internetre csatlakoztatott gép.

Osszességében elmondhaté, hogy az érettségi elsésorban nem
az internetes ismeretekre kivancsi, hanem a tanult szoftverek al-
kalmazasara helyezi a hangsulyt.

Az érettségi elvarasai és a fent emlitett 6raszamok ismereté-
ben még egy problémat kell megemlitenem. Miért és mire tanit-
juk, készitjiik fel a gyerekeket? Azt gondolom, az életben valo el-
igazoddshoz, a mindennapokhoz ma elengedhetetlen, hogy sokat
tudjanak a gyerekek az informaciok kezelésérédl, a megtaldlt in-
forméciok hitelességérdl, az altaluk megadott adatok értékérél
stb. Ha viszont azt mondja nekiink a tanulo, hogy érettségizni
szeretne, akkor a tanar kotelessége, hogy a vizsgara készitse fel a
tanulot.

Internet az oran és azon kiviil

Egy madsik aspektusbol is gondot okozhat az informatikatand-
roknak és a rendszergazdaknak az internet léte. A didkok egy ré-
sze ugyanis eldszeretettel kezd el szorfozni a halon, ha alkalma
adodik ra. Ez tobb problémat is felvet. Talan a legkisebb ezek k-
ziil az, hogy az illeté nem a tanéran kiadott feladattal foglalkozik,
nem a tabldzatot vagy a prezentaciot késziti. Az is el6fordul, hogy
a tandr enged par perc szabad foglalkozast, és ez id§ alatt inter-
neteznek a gyerekek. Kérdés, hogy a tanarnak van-e modja ész-
revenni, hogy éppen milyen oldalakat litogatnak ilyenkor a gye-
rekek. Taldlkozhatnak-e olyan tartalommal, amelyet altaldnos
vagy kozépiskolds tanulénak nem kellene olvasnia, nézegetnie,
jatszhatnak-e szimukra drtalmas jatékkal? Letolthetnek-e illega-
lisan zenéket, filmeket? Nézegethetik-e példdul az iskolai halza-
ton elérhetd képeket, és esetleg valtoztathatnak-e rajtuk?
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Ezek a kérdések rogton tovabbi kérdéseket vetnek fel, ame-
lyek méar nem csak az 6rai internetezés soran okozhatnak bajt:

Tudja-e, hogy ha regisztral egy oldalra, milyen adatokat adhat
meg, kikkel keriil kapcsolatba?

Ha név nélkiil férumozik, chatel, tudja-e, kit rejtenek a nick-
nevek?

Egy, az informatikatanarok altal latogatott levelez6listan is fel-
meriilt ez a téma. Az egyik tandr elmondott egy esetet, amikor
egy otodikes kislany tarskeres6 oldalra jelentkezett be az iskola-
ban (szabadidés foglalkozdson). Amikor a tanarné meglatta,
megijedt, gondolatban mar a pedofilia veszélyéig is eljutott, nem
teljesen oktalanul. O akkor kezelte a problémit, és elbeszélgetett
a kislannyal, de hogyan 6vhatjuk meg ezeket a gyerekeket altala-
nosan attol, hogy artatlanul csapdakba lépjenek?

El6fordulhat tehat, hogy a gyerek keriil bajba, de az is, hogy
a gyerek okoz kart. A kérdés tehat, hogy hogyan védekezhetiink,
hogyan évhatjuk meg a gyerekeket? Hogyan vehetjiik észre a ve-
szélyt? Hogyan védekezhetiink ellene?

A levelezélistan felvetett kérdésre tobb valasz is érkezett. Volt,
aki azt mondta: ezek a problémak a tartalmak sztirésével védhe-
tok; volt, aki a hazirend betartatasat, illetve az internet letiltasat
tartotta biztos mddszernek. A valaszok soran néhany honlapot
is ajanlottak a kollégak, amelyeken a veszélyekre felhivé gondo-
latokat talalhatunk. Ezeket érdemes megnézni egyiitt a didkokkal,
és megbeszélni velik, példakkal alatimasztani azokat. Ezeken
a honlapokon taldlhatunk felhivést a virusokra, a ,,csalilevelekre’,
tippeket nyilvanos helyen 1évé gépek haszndlatéra, olvashatunk
példakat arra, hogy kinek adhatja ki magat valaki egy tarskeres6
vagy egy chat-oldalon.

Egy iskolai halozatban megtehetd, hogy

- az 6ra idejére letiltjuk a teljes internethasznalatot (halézat-
tol fiiggéen gépenként vagy minden gépen);

- letiltunk bizonyos tartalmakat tartalmazo6 oldalakat;

- figyeljiik egy kiils6 gépen, hogy a tanuldk éppen mit csinal-
nak, és ehhez megfelel§ szoftverrel ,,belenytilunk” a didk gépébe;
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- megnézziik, miket toltott le, milyen fajlokat hasznalt a didk.

A felsorolt lehetdségek sok jogi problémat is felvetnek. Van-e
jogunk belenézni a gyerek altal elmentett fajlokba? Van-e jogunk
»belenyulni” a gépébe?

Az internet egyre boviild webhelyei miatt a letiltas sem egy-
szer(, allando frissitéssel és odafigyeléssel sem sztirhet6ek ki tel-
jesen biztonsagosan a karos webhelyek.

En azt gondolom, hogy a szirések is sziikségesek, de igazi vé-
delmet a megel6zés és a felvilagositas nyujt. Id6t és lehetSséget
kell szentelni arra, hogy beszélgessiink a gyerekekkel a felmerii-
16 veszélyekrdl, tajékoztassuk ket arrol, hogy mire figyeljenek, és
mit kell tenniiik bizonyos esetekben.

Gyakorlati tapasztalat

Evrél évre tobbet tudnak a didkok az internet kockdzatairdl, de
épp amiatt, hogy ennyire az életiik része lett, nagyon fontos fel-
adatunknak tartom, hogy minél részletesebben tajékoztassuk
ket a felmeriil6 veszélyekrél és az internet adta lehetéségekrol is.

Megkérdezem a diakokat, hogy ki szokott otthon szamitogé-
pezni. Altalaban maximum két ember nem teszi fel a kezét. Mit
szoktatok a szamitogépen csindlni? Ertetlen tekintetekkel taldl-
kozom - hogyhogy mit? Hat internetezni. Ertem, mondom, de
mégis, ez mit jelent? A legtobben egymassal chatelnek, illetve a
mar emlitett k6zosségi portalokon keresnek ismerésoket az el-
mult tizen6t éviikbdl, olvassak, hogy ki melyik alkalmazést hasz-
nalja, nézik ismeréseik és masok képeit, forumbejegyzéseit. Ki-
viiliik vannak még olyanok, akik a manapsag elterjedt jatékok-
kal jatszanak, stratégiai, illetve ,,ki 16vi ki jobban egymast?” tipusu
jatékokat. Meg kell jegyeznem, hogy a stratégiai jatékok egy része
sok szempontbdl hasznos, logikai képességeket fejlesztenek,
rendszerszemléletet tanitanak. A szdmitogépes jatékok haszna-
latanak van egy hatara, amin tul mar felmeriil a felhasznalonal
a fliggdség veszélye.
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Tapasztalatom szerint mentalitas kérdése is, hogy valakit za-
var-e, ha rola feltesznek képet, vagy hogy 6 feltesz valakirél.
Ezeknek a gyerekeknek természetes, hogy ha otthon iilnek, fo-
lyamatos informacidaradat éri 6ket a tobbiekrél. Tudjék, otthon
vannak-e, vagy kimentek a vécére, tudjik, épp melyik ,alkal-
mazéssal” jatszanak, illetve kinek lettek éppen az ,ismerdsei”.
Nem gondoljak és nem értik, hogy ez egészségtelen, hogy ez
nem mas, mint kukkolds (lasd Székely Ivan irdsat kotetiinkben)
- ez az életiik része.

Elgondolkodtam, mi mast csindlhatndnak a tanul6k otthon a
szamitogépen, mennyire ismerik az internet adta tobbi lehetdséget.

Kollégan6mmel, Juhdsz Erzsébet gimnaziumi tandrral, aki
a torténelem és a magyar mellett a térsadalomismeretet is tanit-
jaiskolank didkjainak, egy kiilonleges ,,projekthét” keretében le-
hetéségiink nyilt az egyik végzds osztéllyal az informécios tarsa-
dalomnak szentelni kétszer harom orat. Projektiink lényege az
volt, hogy megismertessiik a didkokkal a globélis informécids
tarsadalom kialakulasat, jelenkori jelent6ségét. Célunk volt, hogy
tisztdban legyenek az interneten fellelheté informacidk hiteles-
ségével. Esziikbe jusson keresés és olvasas kozben, vajon igaz-e,
amit olvasnak. Nézzenek utdna, kitél szdrmazik a hir, mikor ke-
riilt fel az internetre.

Megkérdeztiik a jelen 1évé harmincét nagykoru diakot, hogy
hanyan vaséroltak mar az interneten (két f6), hdnyan ,jartak”
mar elektronikus konyvtarban (négy f6, mind a négyen talalkoz-
tak ezzel nalam informatika fakulticion). Az internet veszélyei-
16l sz616 kérdésekre is dltalaban ugyanaz a harom tanulé tudott
vélaszolgatni.

A masodik 6rdra bevittiink egy feladatsort, amelyben az in-
terneten elérheté kiilonbo6z6 lehetdségeket szerettiik volna fel-
villantani a gyerekek el6tt. A didkok lathatéan még nem vettek
igénybe hasonl6 szolgaltatasokat, de ezek megtalaldsa és megis-
merése nem okozott nekik gondot. Az osztaly nagy részének fi-
gyelmét sikeriilt felkelteni a szimukra j lehet6ségek irant. Kap-
tak egy beadand¢ hazi feladatot is, amelyben a tovabbtanuld-
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sukkal kapcsolatos informacidkra kellett rdkeresniiik, és tobb
kérdésre valaszokat kellett keresni a neten. Kolléganém beszé-
moloja szerint a gyerekek igen lelkiismeretesen végezték el ezt
a feladatot.

Emlitettem, hogy a kerettanterv szerint a gimnaziumi négy év-
bél 6sszesen heti két informatikaodra jut kilencedikben. Egyre tobb
iskoldban né ez az 6raszam, de sok helyen csak a fakultécio ad le-
het6séget a nagyobb 6raszamra — a 11. évfolyamtdl. Kivétel ez al6l
az ugynevezett nyelvi el6készitds szak, ahol a didkok nulladik év-
folyamon, a tizenegy-tizenkét 6ras nyelvtanulds mellett heti négy
oraban tanulhatjak az informatikat. Egy ilyen csoporttal volt lehe-
téségem részletesebben venni az internethez tartozo ismereteket.
Ezt szeretném most megmutatni, idézve a gyerekek munkaibol.

Jelenleg nyelvi el6készitds, elsés (kilencedikes), tizenhét fos
csoportomban szinte mindenki egy 6ranal tobbet @il naponta a
gép el6tt. Megkérdeztem 6ket is, hogy mivel téltik ezt az idét. Ti-
zen az ismerdsok keresésére késziilt portalokon nézegetik isme-
réseikrdl a kiilonbozo hireket, illetve itt 1év6 alkalmazasokkal jat-
szanak. Ketten tagjai valamilyen forumnak, illetve ketten szok-
tak rendszeresen hireket olvasni az interneten. Talan a koztiik
lévé harom év az oka, vagy csak a két tdrsasag Osszetétele mas,
de ez a kilencedikes csoport joval gyakorlottabban allt az inter-
net témdjahoz, mint a végz4sok. A heti négy 6ra lehetéséget adott
arra, hogy a végz6sokkel végigvett projektet megismertessem ve-
liik. Az internet lehetéségeivel kapcsolatban példaul harom-négy
f6s csoportokra bontottam a térsasagot, és minden csoport ka-
pott egy adott témakor koré felépitett kérdéssort. Mindegyik té-
makor valamely internetes szolgaltatassal allt kapcsolatban. Min-
den csoportnak volt hiisz perce, hogy keressen a feladathoz tar-
toz6 webhelyeket, és vélaszoljon a kérdésekre. Az id6 leteltével
be kellett egymasnak mutatniuk egyet-egyet az internet adta le-
het6ségek koziil projektoron, kiséré magyarazattal. A csoport
egyik tagja teljes tdjékozottsaggal beszélt az interneten val¢ fize-
tés lehetdségeirdl, és részletesen be is mutatott egy olyan oldalt,
amely erre valo. Osszességében mégis azt éreztem, hogy sikeriilt
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tjdonsagokkal is megismertetnem 6ket. Megbeszéltiik, hogyan
lehet vonatjegyet venni, pizzat rendelni, autopalya-matricira
szert tenni, vagy kiilfoldi vendégeinknek megadott idépontra
szinhaz- vagy koncertjegyet rendelni. Ezutdn az interneten el6-
fordul6 veszélyeket is érintettitk. Mivel a csoport haladé szinten
tanulja az angolt, mindenkinek le kellett forditania egy cikket egy
olyan weblaprél, amelyen tigynevezett hoaxok olvashatok, olyan
hirek, amelyek az interneten valésként jelentek meg, de nem vol-
tak igazak. (Az oldalt egyébként a konyv 6tletét ad6 konferen-
cian® ismertem meg). Ime egy forditas:

»Hallottam egy hirt tegnap a CNN-en. A hir szerint: Tupac Sha-
kur életben van. Nem tudom elhinni, 6 a kedvenc rapperem.
Mindenki azt mondta, hogy vezetés kozben lel6tték, amibe bele-
halt, de ez a cikk mindent megvaltoztatott. A hirt a CNN webol-
daldn olvastam (gondoltam, ott megbizhatdak az informéaciok).
A cikk igy hangzott: Tupac tegnap délutan felt(int Beverly Hills-
ben, egy bevasarlokozpontban, mikézben vésarolt.

Madsnap a csuf igazsdg feltiinik...

Oh, milyen sz6rnyti dolog ez! A cikk hamis volt. Valaki csinalt
egy weblapot, amely ugy nézett ki, mint a CNN oldala, rdad4sul
a webcim is nagyon hasonl6 volt. Nagyon, nagyon csalodott va-
gyok. Azt hittem, hogy még el tudok menni egy Tupac-koncert-
re ebben az életben. Mostantdl nem fogok hinni ilyen weblapok-
nak, mint ez. De ha jobban belegondolok, még mindig el tudok
menni egy 50 Cent-koncertre! Val6éjaban Tupac jobb, mint 50
Cent, bocsanat, jobb volt”

Masik kapcsolodo feladatuk az volt, hogy a chatelés nyelvén irja-
nak le egy torténetet vagy parbeszédet. A legtébben ezt viccesnek
tartottdk, de amikor az oran parat kivetitettiink projektoron, és
»le kellett forditaniuk” egymas irasait, akkor tobben megdéb-
bentek az ,,4j” nyelven. Ok, velem egyiitt, elég keveset értettek
ebbdl a szlengbdl, de persze volt a csoportban egy-két profi for-
dit6. Ime néhany idézet:
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»— €S, mizu?

cs, megvok

omg, gyrost burkolsz?

ja, tok lajkolom. tnap detto erre flesheltem
- kajak flesh v?

- LOL naon Wow volt mikor MC Zolee tood elkezdett telobe-
tyarkodni
- szted Zolee cool? vhogy nkem furi
- XDXDXDXDXDXDXDXDXDXDXDXDXDXD...............
furi?....te nem is tood a magyart bszélni
- ugyanma...pls 2ban nyertem egy helyesirasi versenyt
— oksa.vagom: zsir vagy magybol”
»— 1566
- cs
- hallod nem vagod mikor van edzés?
- dee.86...hnap
- jahh.vis azt akartam h hanykor?azt vigom h hnap
hatt.asszem fél6kor
okks.thx.ak majd ott tal
nm.csadoo

el

— Csaa

(A beszélgetések ,forditasit” az olvasora bizom.)

Véleményem szerint a kozos megbeszélés eredményeként 6k is
raéreztek, hogy ez a nyelv vicces ugyan, de veszélyezteti a szép
nyelv hasznalatat, eltiinteti a szokédsokat, udvariassagi és etikai
formuldkat. Egész egyszertien eltlinnek magyar szavaink, kifeje-
zéseink.

A téma lezarasaként két tanora alatt az otthon elére elkészitett
anyagokbol mindenki 6sszeallitott magérdl egy weboldalt, ame-
lyen az internettel valé kapcsolatarol, az internet lehet6ségeirdl és
veszélyeirdl kellett irni. A weblapon a hamis informacidkat tar-
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talmazo hirek és a szleng nyelvii parbeszéd mellett fel kellett tiin-
tetniiik legaldbb két dolgot, amit veszélyesnek tartanak az inter-
nettel kapcsolatban. Ime harom idézet:

»Személyes adatok: amikor kozosségi oldalakra regisztralunk,
rengeteg személyes adatot kérdeznek meg téliink, amikre nem
kell feltétlen valaszolni, de ha muszdj, akkor ellenérizni kell, hogy
ezek az adatok sehol nem lesznek lathatoak.

Internetes vasarlas: Vigyazni kell, hogyha az interneten sze-
retnénk vasarolni, ne adjunk meg bankszdmlaszamot, f6leg ne
olyan oldalon, ami kétes, mert tobb pénzt szedhetnek le a kér-
tyardl, mint amennyit kéne.

Virusok: sajnos tobb olyan internetes oldal van, amit ha meg-
nyitunk, esetleg virus kertilhet a gépre, féleg a letoltéseknél adod-
hatnak ilyen problémak?”

»Internetes vasarlas:

ha kértyaval fizetiink semmiképp se adjuk meg a kartyank kodjat
- megeshet, hogy az aru nem ugy néz ki, mint a képen

- nem j6 a méret, esetleg a mindség

- megeshet, hogy nem érkezik meg a rendelés”

»Chatelés:

Vadidegen embereknek ne add meg a telefonszémod, lakascimed.
Ne kiildj képet magadrol, ha azzal visszaélhet.

Olyannak, akit nem ismersz, ne adj ki semmilyen fontos szemé-
lyes informéciot”

Kértem, hogy irjanak par sz6t ,,En és az internet” cimmel is, eb-
bél is idézek néhany gondolatot:

»En egy atlagos internet haszndlénak tartom magam. Napi 1-2
orat szoktam szorfolni a neten, ami alatt sok mindent megcsina-
lok. Példaul chatelek a barataimmal, illetve megnézem a levelei-
met, hitha jott valami fontos, hiszen manapsag a levelez6fidko-
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mat tobbszor hasznalom, mint a postaladankat. Ennek tényleg
vannak elényei és hatranyai. El6ny, hogy akdrmikor akérkivel tu-
dom egyszeriibben és gyorsabban tartani a kapcsolatot, és ol-
csObban és egyszertien jutok a leveleimhez. Viszont szerintem
semminek se szabadna felvaltania a szemt6l szembe beszédet.
A fizikai kontaktus egy masik emberrel nem felcserélhet6 az in-
ternetes kapcsolattartassal. Nagyon sok félreértés is adodik az
ilyen beszélgetésbdl, mivel sok minden nem ugy megy 4t, mint
ahogy azt szeretted volna. Elengedhetetlen lenne egy beszélge-
tésben a hangsuly, hangnem és igy tovabb. Nekem ez a vélemé-
nyem az internetr6l”

»En az internetet féleg chatezésre hasznalom. Szoktam ezenki-
viil ételt rendelni, tv-mtsort nézni, és szavakat forditani. Zenét
nagyon szeretek hallgatni és videokat nézni. Nagyon jo, hogy
mindenrdl lehet olvasni, és lehet6ség van arra is, hogy kérdezzek
szakértoktol, ha olyan dologrdl van sz6. Tudok naplét irni, és ezt
a lehetéségemet is kihaszndlom. Ennek az az el6nye, hogy ha aka-
rom, csak én tudom a cimét, és ha valaki ra is jonne, jelsz6t kér-
hetek, hogy elolvashassa. Ha a hazi feladatomban nem tudok va-
lamit, arra is egyszer(ien valaszt talalhatok. Ha van egy kedvenc
zenekarom, vagy sorozatom, vagy barmim amiért rajongok és
szeretném, hogy masok is megismerjék, készitek egy honlapot.
Fontos még, hogy fel tudok regisztralni kz6sségi honlapokra, és
megismerni embereket akar mas orszagbol is.”

»Manapsig mdr az internet szinte elengedhetetlen része a min-
dennapi életiinknek. A tanarok van, hogy interneten adnak fel
hazi feladatot, az interneten lehet megnézni a hianyzo6 tanarokat.
Valahol én igazsagtalannak tartom, hogy ez egy elvaras, hogy le-
gyen szamitogépiink internet el6fizetéssel. Nem szoktam sokat
internetezni, szerencsére nem vagyok »gépfiigg6«, és az online
beszélgetések helyett én inkdbb a szemtdl szembeni beszélgeté-
seket szeretem. Azt is gondolom, hogy rengeteg agressziv jaték
van, ami miatt az emberek is agresszivebbek lesznek, persze a sza-
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mitogép eredetileg katonai célokbol lett kifejlesztve. Mondhatok
sok rossz tulajdonsagot az internetrél, de én is haszndlom, mert
nagyon hasznos is!”

»Néha nem vagyok réla meggy6z3dve, hogy az internet egy jo
dolog. Persze, megkonnyiti a dolgunkat, de ez lustava teszi az em-
bert. Nekem mar sok ez a folyamatos kommunikécié. Nem ér-
tem, miért lett olyan fontos hirtelen minden masodik percben
megirni, hogy éppen mit csindlsz. En észintén szélva jol megva-
gyok ennyi informacié nélkiil is. Emellett eltavolitja egymastol
az embereket, hogy szinte csak a gépen keresztiil beszélnek egy-
massal. A személyes kapcsolat szerintem 6ssze sem hasonlithaté
ezzel... Persze ez csak az drnyoldala a dolgoknak. Régen sokkal
»nagyobbnak« tlinhetett a vilag. Most mar minden gond nélkiil
beszélhetsz barkivel a Fold masik oldalan.

Mindenesetre szivesen kiprobalnam internet nélkiil az életet.
Viszonylag sokaig kibirta nélkiile az emberiség, ugyhogy szerin-
tem nélkiil6zhetd. Kar, hogy ennyire kozponti dolog az életiink-
ben a gépezés...”

»Elég sokat ilok a gép el6tt és ez id6 80%-at internetezéssel tol-
tom. Szeretek a barataimmal beszélgetni a chaten, és a kiilonféle
kozosségi portalokon nézel6dni. Elég sok zenét keresek az inter-
neten és a videomegoszt6 oldalakon zenét hallgatok/keresgélek.
Ha érdekel valami, azt beirom egy keres6be. Szeretem a konyve-
ket, ezért gyakran nézel6dom a konyvesboltok oldalain Gjdonsa-
gokat keresve. El6fordul, hogy ki akarok prébélni valamilyen dj
siiteményt, és akkor konnyedén le tudok nézni egy-egy uj recep-
tet. Az internet szerintem jé dolog. Segitségével majdnem min-
den elérhet6 az ember szamara. Kozelebb hozza a kiilvildgot hoz-
zank. De mindekozben tigyelniink kell a veszélyekre is, amik ben-
ne rejlenek?”
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Az internet , hasznai”

Az internet nem csak az informatikaoktatasba hozott valtozaso-
kat. Emlitettem, hogy az osztalyok honlapokat készitenek ma-
guknak. Kozosségtol fiigg, hogy mennyire hasznaljak az elkésziilt
lapokat, de ha j6l miikodik a honlap, akkor az osztalyt pillanatok
alatt lehet értesiteni az esetleges valtozasokrol, hirekrél. Meg-
nézve a kiilonboz6 osztilylapokat, van, ahol chatszobdk vannak,
elérhetd az 6rarend, hazi feladatok, fényképek. Szinte mindegyi-
ken megtalalhatéak a tandrok aranykopései. Itt meg kell jegyez-
nem: nem hiszem, hogy a tanarokat megkérdezik, feltehetik-e
a viccesnek itélt mondatokat az internetre.

Az iskolék is igyekeznek minél tobb informaciét megosztani
az interneten. Ha a sziil6 és gyermeke iskolat keres tovdbbtanu-
las céljabol, az elsé itéletet az iskola honlapja adja. Mit ir maga-
r6l az intézmény? Milyen képek, rendezvények, orak, tanarok lat-
hatdk, van-e esetleg vendégkonyv, ahol beszélgetni lehet a mar
ott tanulokkal? Az iskola nemcsak a felvételizket, hanem sajat
tanuléit is tajékoztathatja a honlapon keresztiil példaul az aktu-
alis helyettesitésekrodl, versenyeredményekrél, programokrol.

Az internet a tandr-diak kapcsolaton is sokat véltoztatott. Sok
tanar természetesnek tartja, hogy els6 6ran felirja a tdblara az
e-mail cimét, és irhatnak neki a didkok, ha kérdésiik van. Nekem
természetes, hogy az informatika érai beadandé feladatokat
e-mailen kiildik el a gyerekek. Szinte minden csoportombdl van
egy-két tanulo, akivel rendszeres levelezésbe keriilok, hol ,,tav-
korrepetalast”, hol személyes beszélgetéseket bonyolitunk. Ha
a gyerekek nem értik a hazi feladatot, MSN-en allandé kapcso-
latban vannak, és akkor is meg tudjak beszélni egymassal a fel-
adat megoldasat, ha éppen a véros két végén laknak.

Az internet nem csak az iskolan beliili, hanem az iskolak ko-
z6tti kapesolatokat is megkonnyiti. A mi iskoldnk is kapcsold-
dott a Comenius programhoz. ,,A program célja, hogy az altala-
nos és kozépiskolas didkok, valamint tanaraik tudatara ébredje-
nek az eurdpai kultira soksziniiségének, és felismerjék annak
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értékeit. Tamogatja tovabba azon alapkészségek elsajatitasat,
amelyek a fiatalok személyes fejlédéséhez, jovobeni munkaba 4l-
ldsdhoz és eurdpai kozéleti szerepvallaldsahoz sziikségesek”

A program keretein belil iskolank harom kiilfldi iskolaval vet-
te fel a kapcsolatot. Tanuléink a partnerkapcsolat épitése soran al-
lando levelez$partnerekre talaltak; képeket, videdkat, verseket, ira-
sokat készitettek, forditottak le és osztottak meg a tobbi iskolaban
tanul6kkal, illetve mindenkivel, aki ellatogat a projekt leirasat tar-
talmazé honlapra. Ennek a projektnek része volt az internet allan-
d6 hasznalata, a weblapkészitéstdl, a programokrol készitett be-
szamoldn at az ugynevezett virtualis labnyom készitéséig.

Osszességében elmondhatd, hogy az informatika fejlddésével
egyiitt valtozik a gyerekek viszonya az internethez, egyre jobban
ismerik, egyre tobbet hasznaljik. Ebbdl adédoan talan a kocka-
zatokat és a veszélyeket is jobban fel tudjak mérni, tobb ilyen té-
maju hir jut el hozzajuk. Ennek ellenére, vagy éppen ezért nagyon
fontosnak tartom, hogy minél alaposabban tajékoztassuk a fiata-
lokat a felmeriil6 veszélyekrol, s megismertessiik veliik azt a ren-
geteg lehetdséget, amelyet az internet tartogat szamukra.
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Vajda Isuzsanna Pszicholdgus, egyetemi tandr,
a kultira és a felnevelkedés osszefiiggéseinek kuta-
toja, szakkonyvek, tanulmdnyok, népszerii konyvek
szerzdje

A GYEREKEK ES A SIAMITOGEP

Valahdnyszor a kisgyermekek médiahasznalatérdl tartok eld-
adast, a hallgatésagbol néhanyan mindig megjegyzik, hogy 6vo-
das koru gyerekiik mar 6nalléan haszndlja a szamitégépet: be
tudja kapcsolni, és a bongész6n megtalalja az 6t érdeklé dolgokat.
Egy édesanya elmesélte, hogy férjével jelszavassa tették a szami-
togépbe vald belépést, hogy 6vodas gyerekiik ne hasznélhassa
a tudtuk nélkiil. Néhdny hét utdn megdobbenve vették észre,
hogy a gyerek kileste, milyen billentytiket iitnek le a sziilei, és be
tudja kapcsolni a gépet. Sajat unokdm még nem volt hdroméves,
amikor meg tudta mutatni, melyik gombot kell megnyomni, ha
ki akarjuk venni a laptopbdl a DVD-t.

A gyerekekre szinte sziiletésiikt6l fogva nagy hatést gyakorol
a képernyd, és haszndlatat tekintve hallatlanul tanulékonyak -
természetesen csak akkor, ha kornyezetiik ezt lehet6vé teszi. Ma
madr azonban a mi kulturkériinkben, igy Magyarorszagon is,
a csaladok talnyomo tobbsége rendelkezik szamitogéppel. Nem
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meglepd, hogy a gyerekek kedvelik: filmeket, képeket, meséket
lehet nézni rajta, és feltehetéen még ennél is erésebb motivum,
hogy mi, felnéttek, intenziven hasznaljuk. Amikor hazaériink, el-
s6 dolgunk, hogy bekapcsoljuk a gépet, izgatottan olvassuk a hi-
reket, leveleket. Marpedig a gyerekek, amiota vildg a vilag, min-
dig azt szerették volna tenni, amit a felndttek.

Alig tobb mint két évtizeddel ezel6tt a szakemberek arra szé-
mitottak, hogy a szamitogép elsésorban az elit és a kozéposztaly
»jatéka” lesz. Ez azonban ugyanugy tévedésnek bizonyult, mint
a televizié és a mobiltelefon esetében. A személyi szamitogépek
megjelenését kovetden a széles korti felhasznaldsi lehetdségekre re-
agélva varatlan gyorsasaggal megjelent a tomegigény, amelynek
nyomédban létrejottek az olcso gyartasi technologiak, és a szamito-
gép és az internethaszndlat elképeszt6 sebességgel terjed az egész
vildgon. A fejlett orszagokban a szamitégép haszndlata a minden-
napok része, sét nélkiilozhetetlen tartozéka lett. A szamitogép és az
internet sokoldalu felhasznalasat a szoérakozastdl az tigyintézésig
nem is érdemes sorolni, hiszen valamennyien ebben éliink. Bar
a teljes lakossag korében az internethasznalat a fejlett orszdgok ét-
lagét tekintve még viszonylag alacsony, a tanulok korében a lefe-
dettség mar Magyarorszagon is megkozeliti a 80%-ot.

Az a tény, hogy a szamitdstechnika ilyen mértékben beépiilt az
életiinkbe, materialis és eszmei értelemben is elkeriilhetetlenné te-
szi a gyerekek bekapcsolddasat. Az is természetes, hogy a sziil6k
fontosnak tartjak, hogy gyermekeik megfelel$ készségekre tegye-
nek szert a szamitogép kezelésében. Valdjaban azonban nagyon
keveset tudunk arrdl, hogyan befolyésolja a fejlédést az a tény, hogy
a digitalis elektronika a mindennapi élet alkotérésze lett. Az 6n-
magaban is nagyon komplex kérdésnek tobb kiilonleges aspektu-
sa van a gyerekkorra nézve.

Az els6 probléma: az életkori hatar kérdése. Nincsenek meg-
bizhato, és kiilonosen nincsenek fiiggetlen vizsgalatok, sem ta-
pasztalatok arra nézve, milyen hatést gyakorol az elsé években
a gyerekekre a szamit6gép hasznalata, van-e sziikség életkori kor-
latra. Mint arra majd részletesen is kitériink, a televizié nézésé-
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vel kapcsolatban vannak kutatasi eredmények, amelyek 6vatos-
sagra intenek.

A masodik probléma: ezzel az uj kommunikécidfajtaval to-
vabb folytatddik a trend, amelynek soran bizonyos felnéttek, el-
sésorban a sziilok és a pedagogusok, egyre inkabb elveszitik kont-
rolljukat a gyerekek-fiatalok kulturaja, id6t6ltése folott.

Igaz, nem minden kutato tartja egyértelmi hatranynak, hogy a
gyerekek ,egy kis maganéletre” tesznek szert a szamitastechnika
segitségével. Anonim kornyezetben felszabadultabban beszélnek
olyan Osszetett problémdkrol, mint a szexualitds vagy a parkap-
csolatok. Masrészt a szamitogépen folytatott tevékenységiikbe nem
avatkoznak be a sziil6k, sem a testvéreik. Bizonyos fokig termé-
szetesen felfogas kérdése, hogy a kontroll nélkiiliség el6nyt vagy
hatranyt jelent-e. A szerz6k is megallapitjik, hogy a gyerekek gyak-
ran jatszanak, barataikkal csevegnek otthon és az iskolaban a sza-
mitégépen keresztiil, mikozben gy tesznek, mintha tanulnanak
(lasd Talyigas Aniko és Z. Karvalics Laszl6 fejezetét). Hangsulyoz-
nunk kell ugyanakkor, hogy csak bizonyos felnéttek kontrollja és
befolyasa csokken, a sziil6ké és a pedagdogusoké, akik a gyerekek
sajatos szempontjait képviselnék. A tomegkommunikaciét ugyan-
is szintén felnéttek miikodtetik. Az anonimitds nyujtotta felszaba-
dultsag is ellentmondasos, hiszen a latszdlag privat kornyezet vol-
taképpen a legbizalmasabb személyes informécidk nyilvanossagra
keriilését, vagy legalabbis annak kockazatat jelenti.

[rasomban arra teszek kisérletet, hogy dsszefoglaljak néhdny
fontosabb kutatasi eredményt és véleményt, amely a média gye-
rekekre gyakorolt hatdséval kapcsolatban ma hozzaférhets. Ugy
tiinik, hogy érdemes kiilonvalasztani a szamitogép-hasznalatba
val6 bekapcsolddas hatésat a kisgyermekek megismer6 funkcid-
ira, értelmi fejlédésére, és az elektronikus kommunikacié hatésat
az idésebb gyerekekre. Ez utébbi joval komplexebb problémakor,
hiszen a ,fogyasztott” tartalom csak egy része a problémanak.
Az iskolaskoru gyerekek kozosségei, kapcsolatai, szorakozasi és
tanuldsi szokasai is egyre inkabb a szamitogép hasznalatahoz ko-
téddnek. Az ehhez kapcsol6do, szerteagazo problémakort, amely-
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rél szintén nincs még megfeleld tudasunk, legfeljebb néhany ele-
mében tudjuk érinteni egy ilyen tanulményban. Irdsom utolsé
részében végiil arra szeretnék kitérni, miért volna sziikség a gye-
rekek védelmére, és miért vallanak folyamatosan kudarcot az er-
re iranyuld kisérletek.

A kisgyermek és a szamitogép

A kisgyermekek szamit6gép-hasznalatérol, ahogyan mar errdl
sz esett, kevés adattal rendelkeziink - jobban mondva rengeteg
szolgaltaté kindlja korai fejlesztéprogramjait, amelyek szenzaci-
6s eredményekkel kecsegtetnek. Valdjédban a televizi kisgyer-
mekekre gyakorolt hatdsat szemlélve kétségeink ébredhetnek
a korai szamit6gép-hasznalat elényeivel kapcsolatban. A kutata-
si tapasztalatok azt mutatjak, hogy a 2-3 éves gyerekek még egyél-
talan nem tudnak kiilonbséget tenni a televizids kép és a valdsag
kozott. A kicsik megszolitjak a képernyén latott figurakat, inte-
getnek nekik, sot egy kisérlet tanuisaga szerint tartanak att6l, hogy
a képerny6n kiboritott pattogatott kukorica kihullik a szoba sz6-
nyegére. Egy masik kisérletben a kutatok azt talaltak, hogy 6vo-
daskor elott a gyerekek ugy gondoljék: a tévében szereplSk be-
léphetnének az & szobajukba.

Koriilbeliil 4 éves koruktol a gyerekek mar megértik, hogy
amit a képerny6n latnak, az nem a valdsag, hanem annak egy ab-
razolasa, dm meg vannak réla gy6zédve, hogy ez az abrazolas re-
alisztikus. Még a 6-7 éves gyerekek is csak akkor veszik észre,
hogy valami biztosan fikcio, ha durvian megsérti a valosag sza-
balyait, példaul ha a kutyanak emberteste van, vagy ha az allatok
beszélnek. Csakhogy mikozben sok esetben tudjék, hogy a lat-
vany képtelenség, gyakran félelmetesnek talaljak az ilyen figura-
kat. Strasburger és kutatétarsai egy 2009-ben megjelent tanul-
manyban arrél szamolnak be, hogy kutatési tapasztalataik szerint
még az 5 éves gyerekek is biztosak voltak benne, hogy a Cukros
Boszorkany nevii mesefilmfigura valoban létezik, és elhitték, hogy
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cukrot tud hagyni a lakdsban. Magat a kategoridt, hogy valami
lehetséges vagy sem, csak iskolaskorban kezdik hasznalni a gye-
rekek. Az 6vodas gyermekek a tartalomnal sokkal inkabb figyel-
nek a hangokra, vizualis effektusokra. Percepcidjuk a tartalom
értelmezésénél is alapvetéen befolydsolja Sket: igy példaul kisér-
letek tanuisdga szerint hajlamosak ugy itélni, hogy a csunya, rossz
kiilsejii szerepl6k gonoszak is, mik6zben néhany évvel idésebb
tarsaik mar képesek a distinkcidra.

Az extenziv és iranyitatlan televizidzassal kapcsolatban han-
goztatott birdlatok kozott az is szerepelt, hogy a gyerekek val6-
sagképe a latottaknak megfelel6en alakul. Tobb anekdota szerint
a sokat tévéz6 mai 6vodasok azt hiszik: a haldl oka mindig az,
hogy agyonlovik az embert, és gy beszélnek a dinoszauruszok-
rél, mintha a szomszédjukban laknanak.

Okkal feltételezhetd, hogy a valosagészlelés szempontjabdl
a szamitogép-hasznalat még kritikusabb, mivel a szdmitégép in-
teraktiv, ezért komplexebben és differencialtabban hat a felhasz-
nalé megismerési folyamataira, mint a televizio.

A rendelkezésre all6 szorvanyos tapasztalatok alapjan is ag-
godalomra ad okot, hogy a korai szamitégép-hasznalat bonyo-
dalmakat idézhet el6 a gyermek sajét érzékszerveinek hasznala-
tdban, mozgasvezérlésében. A digitalis kommunikécio a valosig
kiilonleges része: olyan valosagelem, amelynek megfejtése nem
lehetséges az egyszerii tapasztalds eszkozeivel. A targyi valosig
elemeit a gyerekek sajat érzékszervei, latasa, hallasa, tapintdsa
kozvetitik. A szamitogépen keresztiil azonban a valdség szignifi-
kéns elemei torzitva, gépi kozvetitéssel érkeznek el a gyerekek-
hez, attétel iktatédik a sajat érzékelésiik-észlelésiik és a valdsdg
kozé. Ehhez a kddrendszerhez nincsen természetes dek6dolo ap-
paratusuk.

Egy példa: azt, hogy a tavolabb 1év§ targyak valéjaban nem ki-
sebbek, mint a kozelebbiek, maguktdl megtanuljak a gyerekek,
mivel az ezzel kapcsolatos sokezernyi élmény egyforma. Am ab-
ban, hogy miért téinnek el bizonyos emberek, targyak a képer-
ny6rol, a kisgyermek szimdra nincs kovetkezetesség, nem igazit
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el a spontdn tapasztalat. Ezaltal zavar keletkezhet a kisgyermek-
kori fejlédés egyik legfontosabb folyamatéban, a kisgyermek
gondolkoddsmoédjara ugyanis éppen az a jellemzd, hogy nincs
egyértelmi hatdrvonal a fikci6 és a val6sag kozott. A magikus
gyermeki vilagképbol fokozatosan alakul ki a fejlédés és érés fo-
lyaman a val6sag Osszefiiggéseinek raciondlis, felnétti interpre-
tacioja.

A fejlédés fent vazolt jellegzetességei és a televizidzas kapcsan
Osszegytilt tapasztalat fényében tehat nem megnyugtatd, hogy a
kisgyermekek egyre korabban ismerkednek meg a szamitéstech-
nikdval. Egy 2000-ben késziilt felmérés eredményei azt mutattak,
hogy az Egyesiilt Allamokban a 2-5 éves gyerekek 27%-a volt
kapcsolatban naponta legaldbb fél 6ran 4t szamitogéppel. Mar-
pedig az igazi attorés, a tomeges hasznalat az elmult tiz évben valt
valdsagga a fejlett orszagokban. Wartella és Jennings kutatésai ar-
ra is felhivjak a figyelmet, hogy a szamitogép nem kozosségi mé-
diaeszkoz. Ez a lakdson beliili elhelyezkedésében is titkroz6dik:
amig a televizio, kiilonosen az els6 évtizedekben, a kozosségi he-
lyiségekben volt, a szamitégép személyes holmi, a csaladtagok-
nak sajat szamitogépiik van. Ez a tény igencsak megneheziti a
sziil6i kontrollt és kozremiikodést. A sajat szamitogéppel vald
rendelkezés is terjed a gyerekek korében, egy 2005-2006-ban ké-
sziilt amerikai felvétel adatai szerint a 4-6 éves koru gyerekek
7%-anak mar sajat szamitogépe volt. Iskolakezdéskor az arény
hirtelen megnétt, a 8-10 évesek korében mar 23%. Minden
okunk megvan ra, hogy feltételezziik: mara ezek az aranyszdmok
még nagyobbak, és a rendelkezésre all6 adatok alapjan nagy va-
l6szintiséggel allithat6, hogy a helyzet Magyarorszdgon sem tér el
ettdl jelentdsen. Torok Balazs 2001 és 2003 kozott gytijtott adatai
szerint a mintdt alkot6 tobb mint négyezer 6vodas csalddjainak
60%-a rendelkezett szamitogéppel. Ujabb adatok a gyerekek sz4-
mitégép-hasznalatardl nincsenek, de az éltaldnos lefedettség és
hasznalat nem tér el a fejlett orszagokétol.
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Kisgyerek - szamitogeép - iizlet

Bér — mint a bevezetében is sz6 esett rdla — a gyerekek spontdn is
érdeklédnek a kommunikécids eszk6zok irant, ez csak részben oka
a korai hasznalatnak. Az elmult években a televizios csatornék ver-
sengve készitettek egészen kicsi gyerekeknek sz6l6 misorokat,
majd tomegével dobtak piacra az immar szamitégéppel lejatszha-
t6 ,fejleszté DVD-ket, amelyek azt igérik a sziiléknek, hogy se-
gitségiikkel a gyerekek értelmesebbek lesznek, hogy hasznalatuk
elésegiti a matematikai készségek fejlédését, a szokincs boviilését,
s6t szocidlisabba valnak! Kyrkorian és munkatarsai tanulmanyuk-
ban 2008-ban ezért fontosnak tartjik leszogezni, hogy a masfél év-
nél fiatalabb gyerekek még egyaltaldn nem értik, mi torténik a ké-
perny6n. A beszélni még nem tudo kisgyermekek médianézését
ugy vizsgaltak, hogy a szemmozgasukat vették videdra. A kisérlet
folyamén a Teletubbies egyik epizodjat mutatték a gyerekeknek,
de az epizodot elrontottak ugy, hogy osszekeverték a jelenetek rész-
leteit. A gyerekeknek szemmozgdsuk alapjan mésfél éves koruk
el6tt egyaltalan nem tiint fel a véltozas. Teljeséggel 1égbdl kapott
tehdt az az allitds, hogy a csecsemdk és kisdedek barmit is tanul-
nanak a képernyén latottakbol. Hasonl6 kutatési eredmények alap-
jan a Walt Disney cég a kozelmultban kénytelen volt felajanlani,
hogy megtériti a Baby Einstein cimd, ltala forgalmazott vide arét.

A kutatdsi eredmények alapjan az ezt kévetd mésfél-két év-
ben is elsésorban sajat tapasztalataikbol tanulnak a gyerekek, s6t
azt is megallapitottak, hogy azokndl, akik kicsi koruktol sok id6t
toltottek a képernyd el6tt, kialakult egy sajatos szindréma, a ,,vi-
deodeficit”. A kisgyerekek alkalmanként utdnozzék a képernyén
latottakat, de ezek jelentése egyaltalan nem nyilvanval6 a szi-
mukra. Képesek szavakat is tanulni a televiziobél vagy a szami-
togéprol, de a sajat és az idegen nyelvi fonémak megkiilénbozte-
tése kevésbé sikeres az igy tanult szavak alapjan. A problémakér
természetesen még nincs alaposan feltarva, de a kockézatok vi-
lagosak. Az Amerikai Gyermekgyogyaszok Szovetsége (Ameri-
can Academy of Pediatrics) tobbszor is nyilvanossagra hozta al-
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lasfoglalasat, amely szerint a 2 évnél fiatalabb gyerekek széméra
mindenféle televizio- és videonézés ellenjavallt. Mindennek el-
lenére folyamatosan keriilnek forgalomba a kisgyermekeknek
sz016, tobbnyire didaktikus célt hordozé videdk és szamitogépes
programok. A gyerekek képerny6hoz szoktatdsat igen hatarozott
anyagi-financialis szempontok timogatjék. A gyerekek kdztudo-
masuan igen lelkes nézGcsoportot jelentenek, és igen jelentds az
a nyomds, amelyet kiilonb6z6 cikkek vasarldsa érdekében kifej-
tenek. Kisgyermekekkel foglalkozok tudjik, hogy a képernyén
latottak megjelennek a gyerekek jatékaiban, asszocidcidiban.

Az 6vodasok esetében mar a tartalom befolydsaval is szamol-
ni kell. Felnevelkedésiik sordn a mai gyerekek a hirdetések el-
képzelhetetlen tomegével taldlkoznak. 2002-2003-ban a 4-12
évesek javaslatdra a sziill6k harmincmillidrd dollart koltottek kii-
16nféle fogyasztasi cikkekre és szolgaltatdsokra, a 17 éven feliiliek
pedig szazmilliardnal is tobbet. Emellett nem tiinik kimondot-
tan nagynak az egyébként szintén jelentds, tizenot millidrdos 6sz-
szeg, amelyet a cégek marketingre koltenek.

Bér tovébbra is a televizié marad a f6 tdmadaspont, az 1j mé-
diafajtak is el6térbe keriilnek, uj hirdetési stratégiaval. Az inter-
netes marketing tobb okbdl is lényegesen veszélyesebb, mint a te-
leviziés. Az interneten konnyebb kozreadni a burkolt, rejtett hir-
detéseket, masrészt a szabalyozasra szinte egyéltalan nincs
lehetdség, hiszen az internetet a hirdetések tartjak el. A kutatési
eredmények viszont egyontetlien azt mutatjak, hogy a 8-9 éven
aluli gyerekek esetében a médiahatas joval kozvetlenebb, mint a
felnétteknél, példdul meghatérozott ételhirdetések hatésara a gye-
rekek valoban tobbet ettek.

Kockazat vagy nyereség?
Attevel és munkatarsainak 2008-as megallapitdsa szerint a szii-

l6knek sz6l6 Gtmutatok tobbségében az olvashatd, hogy a gyere-
kek 3-4 éves koruk koriil mar érettekkeé vélnak a szamitogép hasz-
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nalatéra. Valéjaban mindossze arrdl van szd, hogy ilyenkor mar
képesek onalléan bekapcsolni a gépet, és probalkoznak az egér
hasznalataval is. A kockéazatok tekintetében megoszlanak a véle-
mények. Seymour Papert,' az elektronika egyik uttordje, a gye-
rekek szamitogép-hasznalatanak nagy propagaldja egy kiilonle-
ges programozasi nyelvet is kifejlesztett a gyerekek szamara (LO-
GO). Véleménye szerint a szamitogép-hasznalat nagyon kedvez6
hatdssal van a gyerekek értelmi miikodésére, altala megérthetik,
hogyan miikédnek sajat kognitiv funkcidik. A 2000-es években
szamos orszagban kormanyprogramok segitették el6 az évodas
koru gyermekek szamitogép-hasznalatat — természetesen a gyar-
tok hathatés nyomasanak engedelmeskedve. Magyarorszagon ez
a kampadny a ,,kakadbiztos szamitogép tigye” néven valt hiressé.?
(Lasd Z. Karvalics Laszl6 irasat kotetiinkben.)

Ugyanakkor nem kevesen vannak, akik a potencialis veszé-
lyekre hivjak fel a figyelmet: az Alliance for Childhood nevii ame-
rikai civil szervezet egyenesen moratériumot szeretett volna be-
vezetni a gyerekek szamitogép-hasznalata ellen. A kozelmultban
tobb internetes portalon olvashaté volt, hogy egy angol pszicho-
légus, dr. Aric Sigman szerint a szamitogép korai hasznalata hat-
ranyosan befolyasolja a kisgyermekek kognitiv fejlédését.’ Sajnos,
ahogyan ez az utébbi idében egyre inkabb szokassa valik, a cik-
kekben nem hivatkoznak az ezt aldtaimaszté kutatasra. A kocka-
zatok valdjaban itt is feltaratlanok, vagy nem kapnak nyilvénos-
sagot. Schmidt és munkatdrsai némi csodalkozassal allapitjak
meg, hogy a gyerekek szamitogép-hasznélatara vonatkozo kuta-
tasi eredmények egyaltaldn nem befolyasoltak a politikai don-
téshozatalt. Pedig a szamitogépet rendszeresen haszndlé 6voda-
sok esetében a negativ hatasok kozott szerepel a lataskarosodas,
valamint t6bbszoros megerdsitést nyert, hogy sszefiiggés van
a tulsulyossag és a médiafogyasztas kozott. Egyre tobben vannak
az 6vodasok koziil, akik felfedezik a szamitogépes rajzolds lehe-
t6ségét, és olyanok is, akik ennek kovetkeztében nem rajzolnak
ceruzaval. A kézizomzat finommotoros koordinacidjanak leszii-
kiilése az egérmozgatasra azzal a kockazattal jar, hogy problémak
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mutatkoznak a kés6bbi ceruzafogasban, valamint a fogés, a ma-
nipuldcié mas helyzeteiben is.

A kisiskolas kori gyerek és a szamitogép

Az iskolaba lépés az a hatar, amikor a gyerekek mindenképpen
megismerkednek a szamitogéppel. Erre az idszakra a kordbbi koc-
kazatok csokkennek, bar a fikcié és a valosag megkiilonboztetése,
kiilonosen a kereskedelmi célu iizenetek felismerése, csak 8-9 éves
korban vilik biztonsagossd. Ma mdr a szamitdgép és az internet
hasznalata iskolai tananyag (lasd Talyigas Anikd irasat kotetiink-
ben), az azonban kérdés, hogy helyes-e rogton az elsé osztalyban,
az iras- és olvasdstanulds elott elkezdeni. A legtobb pedagogus
megnyugtatobbnak latja, ha a gyerekek csak azutan valnak rend-
szeres szamitogép-hasznalova, miutan megfelel6 olvasasi és iras-
készségre tettek szert. Sajnos a szamitastechnikai ipar hallatlan
anyagi forrasai segitségével joval hatékonyabban tudja befolyasol-
ni a dontéshozatalt, mint a pedagogus és gyermekpszichologus
szakemberek. Ennek koszonhetd, hogy tobb orszagban irredlisan
koran elvarjak a gyerekekt6l a szamitéstechnika ismeretét. A Mic-
rosoft a kozelmultban kezdeményezte, hogy a gyerekek iskolai tel-
jesitményének tesztelésénél is térjenek at a szamitogépre, beleért-
ve az als6 tagozatot is. Holott a tartalmi hatdsok szempontjabol
a kisiskolas, 7-12 éves korosztaly a legveszélyeztetettebb, mivel
egyre jobban tudja haszndlni a gépet és az internetet technikailag,
ugyanakkor élettapasztalata és valosagismerete még nem elégsé-
ges hozza, hogy megovja a potencialis veszélyektdl. A kaliforniai
egyetem, az UCLA kutatoja, P. Greenfeld gyerekek chat-szobdinak
tanulméanyozasa sordn elszornyedve tapasztalta a durva hangne-
met, az obszcenitds és a rasszizmus tobzodasat. Azt tandcsolja a
sziiloknek, hogy csak moderalt chathasznalatot engedélyezzenek
gyermekeiknek, vagy igyekezzenek ellendrizni a hasznalatot. Ez az
az életkor, amikor a leginkabb megkozelithet6k a gyerekek a pe-
dofilok vagy a naivsagukkal visszaélok szamara. Betorések is tor-
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téntek, miutdn a rablok a gyerekek internetes tarsalgasabol meg-
tudtak, hogy egyediil vannak otthon.

Bér nem kétséges, hogy a szamitogép és az internet hasznéla-
ta rendkiviili mértékben bévitette az oktatas lehetdségeit, kutatési
eredmények azt mutatjak, hogy az iskoldk és a pedagogusok csak
korlatozottan képesek kihasznalni a szamitastechnika lehetdsé-
geit. Schmidt és munkatarsai 2008-ban tanulméanyukban arrdl ir-
tak, hogy a pedagogusok siettek beépiteni az internetes technikat
sajat tevékenységiikbe, tobbek kozott az olvasastanitasba is. A ha-
tékonysagrol ugyanakkor nagyon kevés adattal rendelkeziink.
A kozelmultban végzett kutatasok eredményei szerint nem haté-
konyabb az internetes tanulds, mint a hagyomanyos, és az is be-
bizonyosodott, hogy a tanarok elsésorban sajat kényelmiik érde-
kében hasznaljak, azon a szinten, amennyire 6k értenek hozza.
Nem latszik beigazolddni az a feltételezés, hogy a technika min-
denképpen okosabba teszi a gyerekeket.

Internet és tanulas, valamint az informacidtorzulas

A hazai szaksajtoban is helyet kapott az a vita, amely a szamit6-
gép- és internethasznalat, valamint a tanulas kapcsolatardl sz6lt.
Hammer Ferenc esettanulményaban beszamol réla, hogyan tor-
zulnak tobbek kozott a gyerekek szamitogép-hasznélataval kap-
csolatos informaciok. Az OECD 2000-ben késziilt PISA felmé-
rése pozitiv osszefiiggést talalt a gyerekek tanulményi eredmé-
nye és szamitogép-hasznalata kozott. Az eredményeket egy német
szerz6par megkérddjelezte. Azzal érveltek, hogy nem oksagi jel-
legti Gsszefiiggésrdl van sz6: mind a tanuldsi teljesitményt, mind
az internethasznalatot a csalddi hattér befolyasolja donté mér-
tékben. Megallapitasuk szerint, ha a csaladi hattér faktorat fi-
gyelmen kiviil hagyjuk a kutatasban, akkor az internethasznalat
és az iskolai teljesitmény kozott egyenesen negativ Osszefiiggés
all fenn. Ugyanakkor kiemelik, hogy ez sem oksdgi természetd,
valamint felhivjak a figyelmet az iskolai teljesitmény Gsszetett,
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soktényezds hatterére. A német szerzpar tanulményénak kovet-
kezménye Hammer kifejezésével élve ,préritiiz” volt, amely a
BBC-t6l indult ki: a kutatok mondanivaldjat jocskan leegyszerti-
sitve azt kozvetitette a kozonségnek, hogy azok a gyerekek, akik
sokat tilnek a szamitogép eldtt, rosszabb tanulok, mint azok, akik
keveset. A hiradds nyomaban interpretaciok egész sorozata ke-
letkezett, valamennyi azt emelte ki, hogy a szamitogép-hasznélat
a tanulmanyi eredmény romlasédhoz vezet. A negativ hatast egy-
re stilyosabbnak értékelték az egymas utin megszélalé médiu-
mok. A kampdny a hagyomanyos eszk6zokbél - radid, nyomta-
tott sajté - indult ki, de a net-nyilvanossag - allapitotta meg
a szerzé — nem volt képes ellensulyt alkotni.

Attevel és munkatarsai arra hivjak fel a figyelmet, hogy az in-
ternethaszndlat tanulasra gyakorolt hatédsanak vizsgalatanal gyak-
ran az iskolai internethasznélat mennyiségét vetették ossze az is-
kolai teljesitménnyel. Ez azonban félrevezetd, az iskolai szamito-
gép-hasznalat idétartama nem jo paraméter. A kedvezdtlen
szocialis helyzet(i gyerekek, akiknek nem volt otthon szamitogé-
piik, tobbet hasznaltdk a gépet az iskoldban, de nem a tanuldssal
osszefiiggésben. Mas esetekben is fény deriilt rd, hogy a gépeket
valéjaban nem az 6rdkon hasznaljak, f6ként technikai problémdk
miatt. A szerzok empirikus vizsgalatot is készitettek, Gsszesen
1680, 4 és 13 év kozotti gyerek szamitogép-hasznalatat mérték fel
a sziil6k és a gyerekek altal kozosen készitett naplok segitségével.
A kutatas eredményei arra hivtak fel a figyelmet, hogy a gyerekek
otthoni szamitogép- és internethasznalata csak minimalis mér-
tékben kapcsolddik a tanulashoz. Azok a gyerekek, akiknek volt
otthoni szamitogépiik, csaknem annyi id6t toltottek a gép mellett,
mint a felndttek. A mérsékelt hasznaldk esetében (kevesebb mint
nyolc 6ra egy héten) talaltak némi pozitiv 6sszefiiggést a tanuldsi
teljesitménnyel, de ez minimalis volt. A fokozott hasznaldk eseté-
ben a legfontosabb 6sszefiiggés az volt, hogy 6k joval kevesebbet
tartozkodtak a szabad leveg6n. Egyéb tulajdonsagaikban nem mu-
tatkozott killonbség, kivéve a testtomegindexet, amely hatarozot-
tan nagyobb volt, mint a nem haszndloké.
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A gyerekek és a médiahasznalat

Egy amerikai szerz6par, Roberts és Foehr kozelmultban keletke-
zett irdsukban igyekeznek teljes keresztmetszetében feltérképezni,
hogyan hasznaljak a gyerekek és fiatalok a médiét, amely - a szer-
z0k kifejezése szerint — elonti 6ket. A tipikus 8—18 éves amerikai
gyerek lakohelyén harom televizié van, ezenkiviil szinte vala-
mennyien rendelkeznek mobiltelefonnal és mp3 lejatszoval vagy
iPoddal. Emellett hasznaljak a szamitogépet is. A hasznalat pon-
tos ideje nehezen megitélhetd, ugyanis a gyerekek gyakran televi-
ziét néznek mosogatas kozben, és idonként répillantanak a sza-
mitogép képernyGjére is. Megjegyzendd, hogy a vildgon minde-
niitt folyamatosan n6 az utcan vagy a jarmtveken fiilhallgat6val
kozlekedo fiatalok szama, és egyre tobben interneteznek a mobil-
telefonjuk segitségével, vagyis folyamatosan ,,be vannak kapcsol-
va’, mikozben a fizikai valosag elhalvanyodik a szémukra.

Roberts és Foehr idézett kutatdsa szerint 2005-ben mér a
6 éven aluliak naponta két érat toltottek médiahaszndlattal. A 2-7
évesek harom és fél 6rat voltak média jelenlétében, naluk az aktiv
hasznalat ideje csaknem harom 6ra volt. A 8-18 éveseknél a média-
val toltott id6 hét és fél 6rara novekedett, az aktiv médiahasznélat 6t
ora negyvennyolc perc volt naponta. Ez csak tigy lehetséges, hogy
az adott korosztaly tobb eszkozt is hasznalt egy id6ben. Mig dsz-
szességében a médiahasznalat id6tartama nétt az évek folyamén, az
aktiv médiahasznalat nem. Az ut6bbi valdszintileg mar korabban
elérte a plafont, viszont tovabb n6 a médiahasznalat dsszesitett ide-
je és a haszndlt médiaeszkozok szdma. A médiaval toltott idének
korilbeliil a fele filmnézés volt a 8-18 évesek korében, s ez az ardny
alig valtozott ahhoz képest, amikor még a televizié volt a legfébb
médium. Ugyanakkor folyamatosan né a videojatékokkal és sza-
mitogépes jatékokkal toltott id6. Valdjaban tehét a televizionézés
alig csokkent, hiszen a gyerekek és fiatalok pdrhuzamosan mas esz-
kozoket is haszndlnak.

Roberts és Foehr mas kutatdsok eredményeivel egybehang-
zdan azt taldltdk, hogy nagymértékben eltért a sziilk és a gyere-
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kek képe a gyerekek médiahasznélataval kapcsolatban. A sziilék
igyekeznek elhitetni magukkal, hogy a gyerekek joval keveseb-
bet iilnek a szamit6gép el6tt, mint amirél maguk a gyerekek be-
szamolnak. Ekézben széles kort tapasztalat, hogy az Gjonnan be-
szerzett kommunikacids eszk6zok folyamatosan a gyerekek szo-
baiba vandorolnak, ami ugyanakkor azt is vildgosan mutatja:
a sziiléknek nemigen nyilik moédjuk ra, hogy megtudjak, hogyan
haszndljak gyermekeik a médiat. Az adatok azt is jelzik, hogy
azok a gyerekek, akiknek a szobdjukban volt a televizié vagy a
szamitogép, tobb ido6t toltottek vele, mint azok, akiknél a kom-
munikacios eszkozok mashol taldlhatok.

A fejlett orszagokban ma mar minimalisra csokkent azoknak
a szama, akik egyaltaldn nem férnek hozza a szamitastechnikai
eszkozokhoz, de a digitalis szakadék nem sziint meg - éllapitja
meg Roberts és Foehr. Az alacsonyabb jovedelmii csalddban ne-
velkedd gyermekeknek az Egyesiilt Allamokban is jéval ritkab-
ban van otthoni szamitégépiik. Az egyetemet végzett sziil6k 17
éven aluli gyerekeinek tobb mint 90%-a, a kozépiskolat végzet-
teknek viszont csak 80%-a rendelkezett vele. Az egyes etnikai cso-
portok korében is jellegzetes eltérésekkel talalkoztak a kutaték a
médiahasznalat tekintetében: a fekete csaladok gyermekei kez-
dettél fogva tobb idot toltottek a képernyok el6tt, mint a spanyol
csalddokéi, és joval tobbet, mint a fehérekéi. Ez az adat egybevég
a hazai szakért6k megallapitdsaival, amelyek szerint a magasabb
iskolazottsagu sziil6k inkabb kontrolldljak gyermekeik szamito-
gép-haszndlatit, mint a kevésbé iskoldzottak. A fekete csaladok
gyermekei nagy affinitast mutattak a tematikus miisorok, a fil-
mek és sorozatok irant. A kiilonbségek késébb is fennmaradtak,
s6t tovabb néttek: a fekete gyerekek és fiatalok napi nyolc-tizéras
meédiafogyasztasrol szamoltak be, ami azért is figyelemre mélto,
mert a pusztan audioeszk6zok kevésbé voltak népszeriiek ko-
riikben. Egy 2004-es kutatds azonban ettél némileg eltér6 ered-
ményre jutott: eszerint a médiahaszndlat nemcsak az alacsony,
hanem a magas jovedelmiiek korében is nagy, mintegy U alaka
gorbét ir le.
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Roberts és Foehr megallapitasa szerint az Egyesiilt Allamok-
ban az iskolak ,,behdlozottsaga” szinte teljesnek volt mondhaté.
Azokban az iskolakban, ahol a szegénység nagy koncentraciéju
volt, joval tobb tanuld osztozott az iskolai szamitogépeken.
Az ilyen kornyékeken miikodé iskolaknak ritkabban volt sajat
honlapjuk, ahol a kozosség tagjai kommunikalhattak egymassal.

Nagy kiilonbséget tapasztaltak a tekintetben is, hogyan hasz-
naljak a gyerekek a gépet: a nagyobb jovedelemt csalddok gye-
rekeinek 77%-a hasznalt szamitégépet hazi feladata megoldasa-
hoz, mig a szegényebbeknek csak 29%-a. A digitalis szakadék te-
hat megmaradt, csak kevésbé binaris jellegti, inkabb fokozatos -
allapitjak meg a szerzok. A jé és a rossz tanulok médiafogyaszta-
sa kozott nem talaltak jelent6s kiilonbséget, ugyanakkor meg-
erdsitve latjak azt a masok altal is regisztralt tényt, hogy a fruszt-
ralt, elégedetlen fiatalok robusztusabb médiafogyasztok, mint a
kiegyensulyozottak.

Hazai adatunk sajnos egyaltalan nincs arra nézve, mekkora a
hatranyos helyzet(i roma lakossag hozzaférése az internethez, ho-
lott ez a koriilmény ma maér az egész életutat megszabhatja — pél-
ddul a vallalkozdk csak elektronikusan vallhatjdk be az ad6jukat!
Harmadik vilagbeli tapasztalatok szerint mélyiilé szakadékot idéz-
het el8 a szamitdstechnikai kulturabol teljes mértékben kiviil ma-
radt sziil6k és gyermekeik kozott e kulturalis eltérés. Az ilyen hely-
zetbe kertilt sziil6k természetesen semmiféle ttmutatast nem tud-
nak adni a szamitogép és az internet hasznalataval kapcsolatban,
igy a gyerekek fokozottan ki vannak téve a gyakran destruktiv,
ellendrizetlen kortarsi hatasnak.

Mint az elektronika minden vivmanya, a szdmitogép- és in-
ternethasznalat is a serdiil6k korében a legnépszertibb. A fiatalok
a média legaktivabb hasznaléi is. Ertékelik, hogy a korszer(i mé-
diaeszkozok lehet6vé teszik az informacié individualizacidjat, azt,
hogy a késziilék hasznalatat, az altaluk kedvelt tartalmakat sajét
izlésiikhoz tudjak igazitani.
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A fiatalok és az interaktiv média

Nemcsak fogyasztok, hanem forrasok is, maguk is részt vesznek
a terjesztésben. Ezt a tényt igen elényosen hasznalta ki kampad-
nyaban a legutobbi elnokvalasztaskor Barack Obama: fiatal hivei
spontan készitettek felvételeket nyilvanos szerepléseirél, és fel-
tették a YouTube-ra.

Az aktiv, szabad, egyéni médiafogyasztas még inkabb lerovi-
diti a gyermekkort, a felnéttkorba valo atlépés, a csaladbol a ,kiil-
vilagba” valo kilépés feliilletévé valik. A serdiil6k egyre inkabb az
interneten keresztiil tdjékozodnak az ket érdekld tigyekrol. Igy
példaul tobbségiik nem veszi igénybe a hagyoményos egészség-
tigyi szolgaltatast, hanem panaszukra az interneten keresztiil ke-
resnek megoldast.

Az internetes kommunikacié fontos szerepet jatszik a ser-
diil6k értékeinek és egyéniségének kialakitasaban. Szocidlis in-
terakcidikat f6ként azokkal a baratokkal folytatjak, akikkel sze-
mélyesen is kapcsolatban vannak. A kockazatok kozé tartozik,
hogy a valdsagos barati talalkozasok szama csokken. Nem két-
séges, hogy a médiahatasok szerepet jatszanak az elhizas, illet-
ve a koros sovanysag, az anorexia terjedésében. A robusztus
médiahasznalat gyakran Osszefiigg a gyenge iskolai teljesit-
ménnyel.

A fiatalok korében kiilongsen népszertiek a kozosségi oldalak,
amelyek felfutdsa az elmult négy-ot évben zajlott. A korabbi,
nemzeti keretek kozott kialakult kozosségi oldalak méra kike-
ritltek az érdekl6dés homlokterébdl, s helyiiket elsésorban az
amerikai eredetti, globalis Facebook vette at. A Facebook kez-
detben a személyiségi jogokat tiszteletben tart6 adatkezelésérdl
volt ismert. Id6vel azonban a fiatal alapité sem tudott ellenéllni
a kisértésnek, hogy atengedje az adatokat tizleti felhasznalasra.
Emberi jogi képviselok kedvetleniil allapitjak meg, hogy a fiata-
lok gyakran mindenféle aggaly nélkiil tesznek fel az internetre
bizalmas adatokat, intim tigyeket (ldsd még Szab6 Endre, Talyi-
gas Anikd és Székely Ivén fejezetét konyviinkben).
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Egyre inkdbb eldontott kérdésnek latszik, hogy a médiahata-
sok jelentésen hozzajarulnak az agressziv viselkedés terjedéséhez.
A kozvetlen hatdsok mérése azonban nem kénnyd, hiszen a sza-
mitogép-hasznalat hatdsa rejtett és kumulativ. A média haszonél-
vez0i altal finanszirozott kutatasok és szakértéi vélemények rend-
re tagadjak ugyan, hogy a durva televizios vagy szamitogépes tar-
talmaknak koziik lehet az agressziv viselkedés terjedéséhez, a
kozelmultban egy érdekes hir mégis alaposan megcafolta ezt a vé-
leményt. A Heti Vilaggazdasdg szamolt be réla, hogy a Pentagon
besziinteti a katonai kiképzéshez hasznalt szimulacios jatékok el6-
allitasat. Az ok: az agressziv szamitogépes tartalmak legdurvébb
fajtaja, a szamitogépes jatékok megfelelnek erre a célra.

Sz6 esett mar rola, hogy a gyerekek szamitogép-hasznalata-
nak sziil6i, felel6s felnétti kontrollja mér kisgyermekkorban is
nehézségekbe iitkozik, a serdilék esetében pedig gyakorlatilag
nem létezik. Ennek kovetkezményeként a felnétt tarsadalom nem
is szerez tudomast arrél, milyen honlapokat latogatnak, kivel és
hogyan csevegnek vagy jatszanak a fiatalok. A kozelmultban egy
tragikus eset, egy 17 éves fiu ongyilkossaga kapcsan szereztem
tudomast egy portalrdl, amelynek nyomdafestéket alig tiré el-
nevezése: ,Napiszar — az internet pocegddre”. Bemutatasként koz-
16m 6nmagukrol sz6l6 leirasukat:

»Mi az a Napiszar?

Az internet pocegodre! Itt minden szemetet megtalalsz ami
a neten kering. Naponta jelentkeziink friss szarral, hirekkel, ké-
pekkel és egyéb gusztustalansagokkal.

Kik kommentezhetnek?

Barki aki regisztral. A regisztraciénal beirt adataidat meg-
6rizziik és felhasznaljuk mindenféle aljas célra! (buzi hirlevelek-
re iratunk fel és pénzt lopunk a bankkartyadrol!)

Hova talicskdzhatom Nektek a szart?

Ide tolhatod : napiszar.com@gmail.com

Nem vilaszolunk minden levélre kiilon. De mentiink min-
den érdemleges dolgot, és id6vel ki is fog keriilni.
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Panaszt szeretnék tenni az oldal ellen, mit tegyek?

A polgarjend hivatalban kell feljelentést tenned, vagy ide irj:

polgarjeno@hivatal.hu

A www.napiszar.com egy ritka nivos kozéleti magazin! Becsiild
meg hogy tagja lehetsz! Litogasd naponta tobbszor és kommen-
tekben kdromkodj stirtin! Az oldalt reklamozd ahol csak tudod!

Jogi blablabla:

Az oldalon szereplé kommentekért felel6séget NEM vallalunk!

Az oldalon megjelent képek, videok, irasok a véletlen mivei!
Ha barmilyen egyezés lenne €16, halott, vagy el6halott emberek-
kel akkor az kizart dolog mert nem tudom!”

Ez a szoveg talan tlinhetne egy kicsit durva, de artatlan ugratas-
nak, de a portdl nem vicces. Nevének megfeleléen képben és sz6-
vegben béségesen kinal az iiriilékhez kapcsol6dd témadkat, pri-
mitiv obszcenitdst, a haldl és a pusztulds dics6itését, nici utala-
sokat, homofob szovegeket. A kozonség jellegérél és életkorarol
képet alkothatunk a fényképek és videdk alapjan: egészen fiatal,
14-15 év koriili gyerekek lathatok obszcén pozokban, mutogatjak
meztelen testiiket. A nyilvanossagnak, a felnétteknek, a sziilok-
nek és a pedagogusoknak fogalmuk sincs a hasonlé internetes
tartalmak létezésérol, amelyek igenis alkalmasak rd, hogy érzé-
keny, problémdkkal kiizd6 serdiilék dllapotat stlyosbitsak. Nem
kevésbé kartékonyak azok az internetes portalok és forumok,
amelyek egy egyre szélesebb korben terjed6, nagyon sulyos, gyak-
ran halédlos végt lelki betegség, az anorexia timogatdsara léte-
stiltek. Bors Rékanak a pro anorexia férumokrol késziilt tanul-
manya ravilagit, hogy e forumok segitségével a koérosan fogyni
vagy6 lanyok kozosségre talalnak, miutdn az egészségiikért és
életiikért aggddo csaladtagjaikkal, barataikkal megromlott a vi-
szonyuk. Ez a timogatas azonban nem a gydgyulds, hanem a to-
vabbi dllapotromlas felé vezet: a résztvevok otleteket adnak egy-
masnak, hogyan lehet hatékonyan stlyt vesziteni, hogyan lehet a
kornyezet el6tt titkolni dllapotukat. Az internetes kapcsolattar-
tas altaldban nagyon fontos szerepet tolt be ezeknek a lanyoknak
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az életében. Az evészavarokkal foglalkozo pszichidter szerint az
anorexids lanyok 90%-a hasznalja a férumokat. Bar a szerzé meg-
allapitasa szerint az internetes portédlok nem kozvetlen el6idézéi
az anorexianak, amely minden esetben komplex problémak ko-
vetkezménye, de vitathatatlanul sulyosbitjék a betegséget, és meg-
akadadlyozzak a beteg fiatalokat a gyogyulni akardsban, novelve
ezzel a haldlos végkimenetel kockazatat. Forgacs Attila szintén
arra hivja fel a figyelmet, hogy a média alapvet szerepet jatszik
a taplalkozasi zavarok kialakulasédban.

A serdiiloket fenyeget6 legfobb veszély a fiiggdség, az addik-
cié, amely egyre szélesebb korben terjed (lasd kotetiinkben De-
metrovics Zsolt és Koronczai Beatrix irdsat). Killonosen komoly
fliggdség alakulhat ki a csoportos internetes szerepjatékokat jat-
szok kozott, mivel az akciokat egyiitt kell bonyolitani, az esetle-
ges kilépo tarsai sem tudnak tovébb jatszani. A szamitogép-fug-
g6ség ma mar a pszichidtriai diagnosztikaban is szerepel, egyre
tobb fiatal kiizd kiilonb6z6 formaival.

A gyerekek és a kockazatok

A szadmitastechnika, az elektronikus kommunikacio 1éte tehat a
hallatlan elényok és a mindennapi életet segit$ hatdsok mellett
igen stlyos kockazatot is jelent, kiillonosképpen a felnovekvd
nemzedékek szamara. Kérdés: sziikséges-e a gyerekek szaméra
védelmet nyujtani a medializalt tirsadalom kockdzataival szem-
ben? Ha pedig erre a kérdésre pozitiv a vélasz, tovédbbi kérdések
meriilnek fel azzal kapcsolatban, kinek a felel6ssége és feladata
a gyerekek védelme.

Azokkal szemben, akik aggodnak, hogy a gyerekek tilsagosan
fiatal korban kezdik az elektronikus eszk6z6k hasznalatét, gyak-
ran elhangzik az érv, hogy a felnevelkedés soran a kiilonb6z4 tor-
ténelmi korok gyermekeinek mindig az adott kultura feltételeihez
kellett alkalmazkodniuk. A gyermekek ,természetes” kornyeze-
te, a felndttek altal teremtett mesterséges kornyezet — a civiliza-
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ci6 aktualis allapota — szabja meg, hogy a gyerekek a lovaglasban
vagy az autovezetésben szereznek-e jartassagot. Ma egyszeriien
az elektronikus média mindeniitt valo jelenléte az, amibe a gye-
rekek belendének. Bayer Judit tanulményaban ezzel kapcsolatban
azt emeli ki, hogy a gyerekeknek meg kell tanulniuk a felnétt vi-
lag ,farkastorvényeit’, miel6tt sziileik, nevel6ik elengedik a ke-
ziiket. Az érvelés lényege nemigen vitathatd: kétségtelen, hogy a
val6sag kellemetlen vagy veszélyes oldalait is meg kell ismerniiik
a gyerekeknek, s valoban nem helyes, és nem is lehetséges her-
metikusan elzarni 6ket. Bayer Juditnak az a feltételezése azon-
ban, hogy a gyermekek természetes immunitassal rendelkezné-
nek a kartékony tartalmakkal szemben, nem felel meg a pszi-
cholégiai tényeknek. Fizikailag is kimélni igyeksziink a fejl6dé
gyermekeket, igy mentalisan is arra van sziikség, hogy fokozato-
san vegyék fel a terheket, amelyeket felnéttkorukban el kell vin-
niiik. A védettség hidnya testileg és lelkileg is probara teszi a gye-
rekeket: ne feledjiik, a torténelem mas korszakaiban csak toredé-
kiik érte meg a felnéttkort. Sokan nem birtak ki a tisztasag
hidnyat, a durva fegyelmezést, azt, hogy kicsi koruktél keményen
dolgozniuk kellett. A XIX. szazadi Angliaban gyermekek tizezrei
véltak nyomorékka, mert a gyari munka miatt tal keveset tar-
tozkodtak a napon, és nem erésodtek meg a csontjaik (nem vé-
letleniil nevezték angolkornak is ezt a betegséget). A gyerekek
felnevelkedése nem 6nszabalyozo folyamat, nincs semmiféle kor-
rekciés mechanizmus, amely a kedvez6tlen nevelési korillmények
hatésat kikiiszobolné. Raadasul a kovetkezmények csak évek, év-
tizedek multan jelentkeznek, amikor a valtozasok lényegében
mar visszafordithatatlanok.

A gyermekkort a modernizacio ,fedezte fel”. A felfedezés va-
l6jaban nem a gyermekkorra, hanem a gyerekek kiilonleges tu-
lajdonségaira vonatkozott. A modernizécié éltal teremtett ko-
riilmények tették lehetévé a gyerekkor és a felnéttség elkiilonii-
lését, kiilonleges feltételek megteremtését, amelyek lehetévé tették
a gyerekek szamara, hogy életiik els6, mintegy mésfél évtizedében
ne szembesiiljenek a feln6tt vilag durvasagaval és nehézségeivel.
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Ne kelljen - legalabbis a fejlett vilagban - zsenge korukban pénzt
keresniiik, ne hasznalhassak ki 6ket a felndttek, ne élhessenek
vissza tapasztalatlansagukkal, kiszolgaltatottsagukkal. Ebben a
kontextusban kell értelmezniink azt a valosagot, amelynek egyik
legf6bb komponense az elektronikus kommunikécié és a média.

A térsadalmi kommunikaci6 fajtéi torténelmiink sordn nem-
csak az dltaluk kozvetitett tartalmak tekintetében kiilonboztek,
hanem abban is, hogy a kozonség milyen szegmensei sziméra
voltak képesek tartalmakat kozvetiteni. A mai kommunikdacids
eszkozok teljességgel egyediildlloak abban, hogy tizeneteiket egy
adott tarsadalom szinte minden tagjahoz képesek eljuttatni, tar-
sadalmi rétegtél és — ami itt szimunkra fontos - életkortdl fiig-
getleniil.

2010 tavaszan megdobbentd hir foglalkoztatta a kozvéle-
meényt. Egyik napilapunk ,,Hétvége” melléklete arrdl adott hirt,
hogy Németorszagban fontolgatjék a pornografiaval foglalkozé
iskolai tantargy bevezetését.* A jozan itéletii olvasok aligha érte-
nek egyet a cikkben megszolal6 kollégdimmal, akik timogatndk
a tervet. Ha a hir nem csupdn az olvasottsag novelését serkentd
kacsa, és valoban megprobalkozik valaki a pornografia tantérgy
bevezetésével, az feltehetéen igen erds lakossagi ellenallasba fog
titkozni. Az otlet ugyanakkor vilagosan jelzi a sulyos csapda-
helyzetet, amely a média és a tarsadalom kapcsolataban mara ki-
alakult. Mikézben a tomegkommunikéci6 folyamatosan meg-
ujulo eszkozei alapjaiban formaltdk at a mindennapi élet minden
létez6 szegmensét az intézmények és a politika mitkodésétdl az
emberi érintkezésig, a média — csakugy, mint a pénzpiac - teljes
mértékben kiviil keriilt a tarsadalmi irdnyitas eszkozrendszerén.
A rendkiviili befolyas, amelyre a mai tomegtédjékoztatds szert tett,
tobb oldalrdl is ,,be van biztositva” Tobbek kozott hatékony ide-
olégiakkal, amelyek mogé némi naivitdssal gyakran odadllnak
a progresszio lelkes hivei. Holott a sz6lasszabadsdg barminemii
korlatozasanak ellenségei koziil j6 néhanyan nem fiiggetlen sza-
badgondolkod6k, hanem nagyon is jol kvethetd anyagi érdekek
mentén cselekszenek. Val6jdban természetesen a szoldsszabad-
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sagnak mindeniitt vannak korldtai: pedofil tartalmat nem lehet
kozzétenni, és a legtobb orszagban torvény tiltja a nyilt naci/fa-
siszta uszitast. Megengedett ugyanakkor embertarsunkat 6lésre,
ongyilkossagra, bombakészitésre biztatni és tanitani, ha ehhez
nem jarul artikulalt ideoldgiai tartalom — mintha nem volna 6n-
magaban is ideoldgiai tartalma annak, amikor valaki barmilyen
modon is tdamogatast nyujt életek kioltasahoz.

A gazdasag és a politika mas agaival szorosan 6sszefonddott
a tomegtajékoztatasi ipar. Létezd eszkoz a gyogyszergyarak min-
tdjara olyan szakértok és kutatasok békezii finanszirozasa, akik és
amelyek konzekvensen tagadjak a legnyilvanvalobb 6sszefiiggé-
seket. Ez tortént a képernyon lathat6 agresszié viselkedésre gya-
korolt hatasaval. Mikozben a hétk6znapi gondolkodds szamara
is teljesen trividlis, hogy a naturalis agresszi6 megtapasztalédsa no-
veli az agressziv viselkedés esélyét, folyamatosan sziiletnek wjabb
»kutatasok”, amelyek az Osszefiiggést kétségbe vonjék.

Valdjaban tehat a tarsadalomnak ma semmiféle befolydsa
nincs a média miikodésére vagy az abban szereplé tartalmakra,
mikozben a kockazati lehetdségek semmivel sem kisebbek, mint
az élelmiszer-biztonsagban keletkez6 rések (amelyek szintén egy-
re kontrollalhatatlanabbak). Ez a kinos csapdahelyzet fejezdik ki
az olyan bizarr elképzelésekben, mint amilyen a pornogréfia tan-
targyként val6 bevezetése az iskolaban. A gyerekeket ugyanis két-
ségteleniil nem lehet biztonsdgosan megovni attdl, hogy az inter-
neten barmikor a legdurvabb naturalis, pornograf tartalmakra
bukkanjanak, mikézben a legtobb ember meggy6z6dése szerint
ez nem tesz jot a gyerekeknek. Ezen csak a nyilvanossagra hoza-
tal korlatozasa segithetne. Ismert: anyagi érdek, példaul a szerz6i
jog védelmében lehet korlatozni tartalmak kozreadasat. Ha azon-
ban a tartalmak nem tizleti célu és nem a kitiintetett teriiletet érin-
t6 (pedofilia, holokauszttagadas) korlatozasa széba kertiil, a fejlett
orszagokban egyes sz6sz6lok rogton diktatirarol és a szabadsag-
jogok sulyos korlatozasarél beszélnek. Nem meriil fel értéksor-
rend, az elényok és a hatranyok mérlegelése: a tomegtajékoztatds
korlatozasa bizonyos témakat kivéve gyakorlatilag tabu.
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Mit lehetne tenni ilyen kériilmények kozott, ha mégis szeret-
nénk megkimélni a gyerekeket a korai kiabrandulastol, elfasu-
lastol? A megoldas az egyénre, a sziil6kre és a gyerekekre harul:
vértezziik hét fel magukat a gyerekeket az éket karosito tartal-
makkal szemben. Csakhogy a probléma éppen az, hogy 6k kép-
telenek erre ugyanugy, ahogyan sem tiszni nem tudnak maguk-
tol, sem azt nem tudjak, hogy az éles késsel megsérthetik magu-
kat. Némi cinizmussal mondhatjuk, hogy a kartékony tartalmak,
igy a pornografia megismerésének kotelezvé tétele hatékony vol-
na, mivel igy a gyerekek mar idejekoran fasultta és kozombossé
tehet6k a hasonl6 tartalmakkal szemben.

A pornografia tantdrgyként valo bevezetése egyfajta potcselek-
vés, amelynek legfébb elénye, hogy elkeriilhet6vé teszi a problé-
maval és annak gyokereivel valo nyilt szembesiilést. Koveti a poszt-
modern kulturaban terjesztett mitoszt, amely szerint a dontések
val6jdban az egyének kezében vannak, ha megfelel6 modszertan
és technika segitségével felvértezziik 6ket. Ez az ellentmondas mar
a televiziora vonatkozo tartalomszabalyozas esetében is megjelent,
de minden bornirtsaga ellenére toretleniil hasznaljak évek ota: bi-
zonyos filmeket az adott korhatér alatt a gyerekek csak ,,nagykora
feliigyelete” mellett nézhetnek. Vajon hogyan tudna megévni
a ,nagykoru” a gyerekeket az elborzaszté vagy rémiszt6 latvanytol?
Az esetleges kommentar legfeljebb tompithatja a hatast, de kép-
zeljiik csak el a mindennapi életben azt a helyzetet, amikor a gye-
rek és a sziil6k egytitt néznek valamit, és a sziil6 folyamatosan ma-
gyarazatokat f(iz a latottakhoz. A média rendkiviili gazdasagi és
politikai erejét titkkr6zi, hogy ezzel a nevetséges kompromisszum-
mal kellett megelégednie a szabalyalkoténak, még azt sem érte el,
hogy az adott filmeket egyszertien ne ajanljak egy adott korosztaly
tagjainak (ami nem tiltas!).

Jordan amerikai kutat6 arra hivja fel a figyelmet, hogy szo-
lasszabadsagnak az Alkotmany els6 kiegészitésében szerepld el-
ve gyakran szembekeriil a gyermekek védelmének kovetelmé-
nyével. Amikor j médiaszabalyozas késziil, a tarsasigok meg-
igérik az onszabalyozast, az azonban, hogy valéban betartjak-e,
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teljességgel ellendrizhetetlen. Ilyen példaul a korosztalyi besoro-
las, ami mindig valamilyen nyilvanos felhaborodast vagy intéz-
kedéstervet kovet. Mas esetekben a médiatarsasagok latszolag be-
tartjak a torvényt, de csak annak betiijét, nem a szellemét. Pél-
déul az Egyesiilt Allamokban a gyartds sordn beszerelték a
televiziokésziilékekbe az tgynevezett V-chipet, amelynek segit-
ségével a sziil6k meg tudtak akadalyozni, hogy gyerekeik bizo-
nyos csatornakat nézzenek, de bekapcsolasa bonyolult, és a szii-
16k tobbsége nem is tudott a létezésérdl. A legtobb csatorna be-
tartja a szOvetségi allam azzal kapcsolatos el6irasat is, hogy
naponta harom o6ran keresztiil kifejezetten didaktikai céld mi-
sort sugaroznak, am ezek a miisorok gyakran egyaltaldn nem
vonzoak, vagy valdjaban nem gyerekeknek valok. A sziiléi kont-
rollt killonosképpen megnehezitik a médiatechnoldgia gyors val-
tozdsai. A sziil6k nem értik, hogyan hasznaljék gyerekeik a mé-
diat, a gyerekeket kérik meg, hogy programozzak be a televiziot,
mutassdk meg, hogyan miikodik a mobiltelefon. Nem ismerik a
gyerekeik altal hasznalt portalokat, interaktiv jatékokat.

A letolthet6 sztiréprogramok sem jelentenek megoldast: leg-
feljebb 8-10 éves korig alkalmasak a gyerekek megévasdra, az en-
nél idésebb gyerekek mar biztosan megtalaljak a modjat, hogy
elérjék az Gket érdekl6 tartalmakat. Nem életszert Bayer Judit
megallapitasa, amely szerint a gyerekek, ha nekik val6 oldalakat
talalnak az interneten, kevésbé fognak érdeklédni a felndtteknek
sz6106 tartalmak irant. A gyerekekre mindig is nagy vonzerét gya-
korolt az, ha valami nem nekik, hanem a felnétteknek vald volt.
A szamitégép-hasznalat sziiléi kontrollja kivitelezhetetlen, és
nemcsak a mar emlitett technikai problémak miatt. A serdiil6k
tobbsége szamara a sziilok véleménye sokkal kevésbé fontos, mint
tarsaiké, az internetes portalok féorumain megszolaloké.

Az éllam nem szolhat bele az egyének médiafogyasztasaba,
nem dontheti el, mi a jo a gyerekeknek és mi nem - vélik tob-
ben. Csakhogy az allam intézményeket tart fenn a gyerekek sza-
mara, tanterveket és miikodési szabalyokat készit, normakat 4l-
lit fel a neveléssel kapcsolatban. Ezen tdl kiilon intézményrend-
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szer, a gyermekvédelem létesiilt annak érdekében, hogy bizonyos
helyzetekben az dllam megvédje a gyerekeket akar sajat sziileik-
kel szemben is. Az ,allam” egyébként meglepGen sok dologba
sz0l bele: torvény tiltja, hogy a sziil§ testi fenyitést alkalmazzon.
Szabilyok irjak el6, mekkora ketrecben lehet sertést tenyészteni,
hogyan szabad libat etetni. Elvileg tehat megvolna a lehetéség a
média szabalyozasara, raadasul erre nemcsak hatdségi, hanem
piaci jellegli eszkozok is rendelkezésre dllnak. A frekvencidk tu-
lajdonosa ma is az dllam, eldntheti, melyik csatorna részesiil be-
l6le. A szabalyozas hianya nem elvi lehetetlenség, hanem az ak-
tudlis hatalmi viszonyok titkrozédése. A kontroll nélkiili média-
tarsadalomban valé felnevelkedés kovetkezményei nem lesznek
olyan latvanyosak, mint a pénziigyi szabdlyozatlansag okozta gaz-
dasagi valsag, de a hatasuk még sulyosabb lehet.
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EMBER A VEGTELEN TERBEN EGYKOR...

Az ég egy sdtor, melyet az 6sok dltal lenytizott kenguru ki-
feszitett borébil készitettek, széleit faékekkel kifeszitették,
mayjd felemelték. Miutdn az dsok elvégezték munkdjukat,
megelégedve mondtdk:

»Mostantél kezdve az emberek egyenesen jdrhatnak,
s nem kell elrejtézniiik attol félve, hogy az ég leesik.”
AZ AUSZTRALIAI NAGAMENI TORZS ELBESZELESE (Lang, 1979)

Szaho Gyorgy  Meérnok, térinformatikus, a tér
regisztrdldsdval, modellezésével kapcsolatos inter-
diszciplindris teriiletek szakértdje, szakkonyvek, ta-
nulmdnyok szerzdje, a Budapest Miiszaki és Gaz-
dasdgtudomdnyi Egyetem docense

VIRTUALIS VILAG ES VALOS TER.
UTOPIAK, REALITAS, VESZELYEK

"oz

A koriilottiink 1év6 vilag targyainak, jelenségeinek valdsaghti ab-
razoldsa, a kornyezet viszonyait visszatitkr6z6 modell megalko-
tdsa az emberiség régi vagya. Az épitett vilag és a természet vila-
ganak térbeli megismerése, modellezése, dbrazoldsa a korai civi-
lizacioktol napjainkig szamos szakteriilet alapfeladata.

Az internet széles kort elterjedése és a helymeghatarozas
technologidjanak egyszertisodése jelentésen megemelte a térbe-
li adatok alkalmazasanak mennyiségi, mindségi elvarasait. To-
vabbi jelentds véltozast hozott a civil felhasznalok megjelenése a
napjainkig alapvetéen stratégiai eszkozként kezelt helymeghata-
rozas, térképészet vilagaban. Ez felboritotta az eddigi szigort
szakmai alkalmazasok szokasrendjét.
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A digitalis, térbeli adatkészletek megjelenésének hatésara a
tudomanyos kutatds és a muszaki fejlesztés sulypontja eltolédott
az adatnyerésrol az adatok széles kort hasznositasanak irdnyéba.
A digitalis képalkoté rendszerek, miholdas helymeghatérozé
rendszerek és mobil mérérendszerek megjelenése ezen a téren is
forradalmi véltozast hozott.

A vizsgalt térbeli jelenségek teriileti kiterjedése, fogalmi defi-
nicidja, térbeli-idébeli felbontdsa a papir alapu dokumentumok
vildgaban megszokott statikus jelleg helyett dinamikus modellé
valt. A térképészet, az informatika és a geotudomanyok hatarte-
riiletén kialakult a térinformatika.

A kezdeti 6romok utan a felhasznalok szembestiltek:

- a digitalis térbeli adatok automatikus regisztraldsa nyoman
keletkezett adathegyek befogadasi, értelmezési problémdival;

- a koriilottiink 1évé vilagban lejatszodo bonyolult folyama-
tok megértéséhez sziikséges, Osszetett elemzésekkel;

- a ténnyel, hogy mint mindennek, az informacionak is ara
van. Az informaci6 sajatos kozgazdasagi koltségszerkezete elrej-
ti azt a tényt, hogy az ,ingyenes” informacié felhasznaldsért
— tobbek kozott — idonkkel, személyes adatainkkal, fogyasztéi el-
kotelezettségiinkkel, kiszolgéltatottsagunkkal fizetiink.

A hétkoznapi felhasznaloktdl a kozelmultig elzért térképé-
szeti, térinformatikai vilag eszkozeinek napi hasznalatat a felme-
rild jelentds igény ellenére még tovabbi koriilmények nehezitik:

- a virtualis modellek csak igen durva absztrakcidi a val6-
sagnak, igy ezek tobbnyire csak a készité aktualis igényeit elégi-
tik ki maradéktalanul; '

- a létrehozott térbeli modellek hasznalatat a valosag nem-
zetbiztonsagi szempontok miatti megmasitasa jellemezheti;

- elo6fordul a szandékos megtévesztés, amelyet a pillanatnyi
tzleti érdek vagy a rosszindulat motivalhat.
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Az ember és a tér

A tér és a térben lejatszodo jelenségek feletti uralom biztositasa-
nak érzete, illizidja alapveté emberi, tarsadalmi igény, amelynek
megléte egyfajta szubjektiv biztonsagérzetet nyujt az egyénnek
vagy szervezetnek. Az emberiség 8storténetétdl napjainkig a tér-
beli biztonsagérzet elvesztése veszélyérzetet, szorongast general.
Ilyenkor a veszélyérzet kivédésének legfontosabb eszkoze az em-
ber térbeli viszonydnak megismerése Az iparagak széles skaldja
jott létre az egyén és embercsoportok biztonségérzetének kielé-
gitésére a turisztikai tdjékoztatastol a haddszati felderitésig.

A valésag uraldsanak igéretét nyujto térbeli modellek hasz-
nossagat a gyakorlat igazolja: lasd a mottoban szerepl nagame-
ni torzs kifeszitett kengurubérbél készitett égboltjat vagy a go-
rog mitologia Atlasz!' dltal tartott egét.

A térbeli adatok mérésének és abrazoldsénak technologiai ne-
hézségei és jelent6s koltsége magyarazzék, hogy a térbeli kont-
roll csak lassan terjedt a globélis szintekrdl a regionilis, lokalis
mikroterekre. Ezzel ellentétes utat jart be az egyének altal meg-
ismerhetd tér, amely a mikroterektdl a lokalis, regionalis, globa-
lis terek irdnyéba halad.

A térképészeti, térinformatikai adatok stratégiai jellege miatt
szinte minden kultirdban megjelenik a dilemma a térbeli adatok
nyilvanossaganak nemzetbiztonségi érdekbdl torténd korlatoza-
sa és az egyének sajat térbeli adataikkal val6 informécids énren-
delkezésének korlatozasa kozott. Kinek a tulajdonat képezi az én
térbeli poziciom? - tehetjiik fel a kérdést.

Emberoltékon keresztiil az allam hatékonyan gyakorolhatta
a térbeli adatkezelés monopoliumét, mert pontos térbeli adatok eld-
allitdsa, karbantartasa, abrazolasa csak igen nagy szervezettségi és
er6forrasokat hosszu tavon biztositani tudé szereplék szdmadra volt
lehetséges. A képi adatnyerés, a mesterséges holdakon alapulé glo-
bélis helymeghatarozas és a mobil helymeghatarozast lehet6vé tévé
technolégiak (GPS, GSM, WIFI, RFID) széles korti iizleti elterje-
dése azonban mar az adott technoldgia szolgéltatoja és felhasznaldja
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szamdra is lehetéséget nyujt a térbeli adatok tomeges, olcso be-
gyujtésére, tarolasara, elinditva ezzel a korlatok kozé nehezen szo-
rithat6 adatfelhasznalast, adatkereskedelmet ezen a teriileten is.

A térbeli adatgyiijtés, abrazolas - egy kis technikatorténet

A foldmérés, a térképészet mint a valds vilagrol torténd ismerete-
ink strukturalt gyujtésének, rendszerezésének és kozlésének esz-
koze évezredek ota szolgdlja a koriilottiink 1évé vilag jelenségeinek
megismerésén, elemzésén, modellezésén faradozo tarstudoma-
nyokat. A térkép — mint emlitettiik — évezredeken keresztiil csak
kevés kivalasztott altal birtokolt, hasznalt ,,stratégiai fegyver” volt.
Ezt az egyediséget torte meg a sokszorositas, a nyomdatechnika
megjelenése. A térkép a kornyezetiinkkel kapcsolatos vizualis
kommunikacié dltaldnos eszkozévé vélt. Ez az analdg ébrazolds
az évezredek soran létrehozta a térképek nyelvét, a valds vilag je-
lenségeinek, helyzetének, alakjanak, a terep domborzatanak ab-
razolasi szabalyait.

Eltér6 térbeli informécios igényekkel jelentkezik az adézés,
a honvédelem, a kereskedelem, a hajozés, a navigélds - és foly-
tathatnank a sort. Az igen draga eseti mérésekkel szemben elin-
ditottak az adott térség, jelenség altalanos céla rendszeres felmé-
rését és dbrazolasat. Az igy kialakult és mind a mai napig hasznalt
altalanos és szaktérképek — navigacids, kataszteri, katonai térké-
pek - rendszere a térképi nyelv szdmos ,,dialektusat” alakitotta
ki, nehezitve az altalanos felhasznalok szimdra azok megértését.

A kornyezeti adatgytijtés egyszerUsitése, a foldfelszin madar-
perspektivabol valé megfigyelése az ember régi vagya volt. A leve-
gobal torténd adatgytijtésnek az ember dltal iranyitott els6 ballon-
nal torténé megvalositasara 1783-ban keriilt sor. A képi informa-
cién alapuld adatgytjtési eljards, a fotogrammetria (fényképmérés)
elméleti alapjait Lambert? még a fényképezés feltaldlasa el6tt pub-
likalta. A fényképezés feltaldlasa (1839), amely Louis-Jacques-
Mandé Daguerre nevéhez fliz6dik,’ megteremtette az adott kor-
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nyezeti feltételek kozott, a tér egy adott néz6pontbol szemlélhets
latvanyanak objektiv leképezését biztosit6 eszkozt.

A fényképezés megjelenése utan hamarosan sor keriilt az elsé
tavérzékelési kisérletre a Gaspard Felix Tournachon* 4ltal 1858-
ban ballonrél elkészitett fénykép forméjaban, megalapozva a to-
pografiai térképezés 1j technologidjat. Az elsé mesterséges hold
1957-ben tortént felbocsatasa elinditotta az Grtavérzékelés fejls-
dését. Az els6 egyszer(i fényképtdl napjaink elektro-optikai kép-
alkoto6 rendszeréig technoldgidk tomegét fejlesztették ki.

Az optikai képi informacidfeldolgozas korlataival mér a XX.
szazad kozepén szembesiiltek. A képalkotds technikdja (radar),
a fokozott pontossagi igények (térképészet) és a képi informaci-
6k nagy mennyisége (tavérzékelés) miatt az analog feldolgoza-
sok nem feleltek meg a kor elvarasainak. Elkeriilhetetlenné valt
a képi informdci6 digitalizalasa. A digitalis tarolas alapeleme a
képi informaciét hordozo elemi jel, a pixel.

A téri tajékozodas - tér, idd, hely

Kornyezetiink térbeli viszonyai, a természeti, infrastrukturilis,
gazdasagi, tarsadalmi jelenségek teriileti eloszldsdnak egyenl6t-
lenségei az elmult emberolték soran alapvetGen meghatéroztik az
adott foldrajzi hellyel kapcsolatos lehetéségeinket. Az emberi te-
vékenységeknek ez az erds helyfiiggése szinte természeti tor-
vényként hatotta at multunkat, térténelmiinket. Az eltéré fold-
rajzi helyeken jelentkez6 elonyok egyoldalu ,,lef6lozését” a hely-
valtoztatas idGparamétere hatarolta be.

Az infokommunikaciés technolégia éltal 1étrehozott virtualis
vilag logikdja atlépi ezeket a merev hatdrokat, a tavolsag elimi-
naldsaval, a tavoli helyek kozotti egyidejliség megteremtésével ki-
tagitjak a foldrajzi helyhez kotott tevékenységek kereteit.

A kozonséges halandok is lehetdséget kapnak az id6 korléta-
inak legytirésére, a tér és id6 mint alapvetd eréforrasok feletti
kontroll megszerzésére.
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A tér jelenségeinek regisztralasa és problémai

A benniinket koriilvevé tér objektumainak, jelenségeinek mo-
dellezése mind a mai napig komoly kihivast jelent a kornyezet
formaldsdban (mérnokok, miivészek, tarsadalomtuddsok) és a
tér regisztralasaban szerepet jatszé szakemberek (geodétak, tér-
képészek, térinformatikusok) szdmara.

A térkép formdjiban létrehozott ikonikus vizuélis modellt
a ,valdésag kicsinyitett masaként” interpretaltik, amely alapve-
téen a ,mi volt?”, esetleg a ,mi van?” kérdésre kivant vélaszolni.

A térinformatika vilagaban a statikus megjelenitést felval-
totta a valds idejli megjelenités, ahol a megvélaszolandé kérdés
a ,,mikor?”, ,,hol?”,,mi van?”.

Egyre jelentésebb szerepet kapnak a térbeli viszonyokat nagy
geometriai hiiséggel leir6 (esetenként mar a folytonos mintavé-
telezés igéretét nyujté) haromdimenzids komplex modellek.
A térinformatika felhaszndléinak azzal az abszurd helyzettel kell
napjainkban megbirkézniuk, hogy nagyobb tomegti bit és koor-
dindta 4ll esetenként rendelkezésre egy-egy térbeli feladat meg-
olddsa soran, mint amennyit értelmesen hasznositani tudnak.

A madr emlitett és napjainkban széles korben elterjedt uj hely-
meghatdrozasi és regisztracios technikdk (GPS, GSM, WIFI,
RFID, képalkot6 rendszerek) lehetdséget biztositanak akar egy
egyén vagy nagyobb embercsoport napi utvonalanak, tevékeny-
ségének rendszeres regisztréldsara. Az igy létrejott tér-ido ut-
elemzések tobb egyén esetén lehetdséget adnak az egyének ko-
z6tti tranzakciok elemzésére, az id6k atfedése alapjan az adott
helyen torténé egyideji jelenlét detektalasara (lasd a kérdés mas
megkozelitéseit Székely Ivan kotetiinkben kozolt irasaban).

Hazai viszonyok kozott egy atlagos esztendSben husz-har-
minc légi fényképezésre alkalmas nap van, ami megneheziti na-
gyobb térségek jo mindségi allapotrogzitését. A térképészeti mi-
ndségl légi fényképezés nemzetbiztonsagi okokbdl légicenzori
feliigyelet alatt folyik, igy bizonyos objektumokrdl csak a titkos
tigykezelés betartasaval kaphatunk légi felvételeket. A tavérzé-
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kelési technolégiak napjainkban lassan lefedik a hagyoméanyos
fotogrammetriai térképészeti pontossagi igényeket is.

Alapvet6 killonbség a szenzorokkal eldallitott adatokhoz valé
jogi és lizleti hozzaférésben van. A téavérzékelési miiholdak tébb-
nyire erés nemzetbiztonsagi kontroll alatt miikodnek, még
a kereskedelmi szolgaltatok is toleraljak a politikai realitdsokat.
Példéul az Egyesiilt Allamok kormanyanak kérésére a kereskedel-
mi miholdszolgaltatok nem értékesitenek két 1ab (kb. 60 cm)
mértéknél nagyobb felbontasu adatokat, de egy lokalis fotogram-
metriai alkalmazasnal csak id6, pénz és taroldkapacités kérdése
az akdr harom centiméteres felbontdst képanyag készitése. Az
adatokhoz kapcsol6do felhaszndl6i jogokban is lényeges a kii-
16nbség. Mig fotogrammetriai médszereknél a felhasznalé a sajat
igényei alapjan elédllitott adatok tulajdonjogat is megvésérolhat-
ja (ez a gyakorlat), addig a tavérzékelési alapanyagoknal a szol-
galtato szervezetek a rendszeresen gytijtétt adatok egy részhal-
mazanak adott feladatban t6rténd felhasznaldsi jogét értékesitik.

Napjaink mobil mérérendszerei a kiilonb6z6 helymeghata-
rozdsi, adatgytjtési technolégidk integracidjaval jottek létre.
A foldi, 1égi vagy miiholdplatformon integrélt mobil mérérend-
szer helymeghatdroz6 komponense egy GPS, IMS, GSM vagy
WIFI eszkoz, képalkotd része digitalis kamera, videokamera
vagy lézerszkenner. Az igy integrélt eszkozrendszer lehet6vé te-
szi a kornyezet haromdimenzi6s geometriai modelljének kozel
valds ideji leképezését, a hagyomanyos mddszereknél jelenté-
sen nagyobb frissitési frekvencidju modellek létrehozasat. A mo-
bil mérérendszerek gyorsasagat és pontossagat bedrnyékolja az
igy elédllitott adatkészletek nagy koltsége és a direkt mérési tech-
nolégia miatt az adatok kornyezeti zajokra, elektronikus zava-
rasra val6 fokozott érzékenysége.
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Valos és virtualis terek - statikus, dinamikus, mobil modellek

Az elmult évtizedek technologiai fejlédése kiszoritotta a hagyo-
manyos térképkészitd, kornyezetleir6, gyakran emberoltés adat-
frissitési ciklust biztosité modszereket. Ezzel egyiitt a helyzeti ada-
tok el6allitasi koltségeinek rohamos csokkenése is bekovetkezett,
ami lehetdévé teszi a kornyezeti viszonyokat leképez6 hagyoményos
térbeli adatbazisaink évi, havi, heti, napi, napon beliili aktualizal4-
sat, az id6beni valtozasok nagy gyakorisaggal torténd kovetését.

A természeti és épitett kdrnyezet ,statikus” viszonyait leird
hagyomanyos topografiai tartalom mellett megjelenik a kis id6-
tavon is gyors valtozasokat elszenvedé ,dinamikus” tartalom
(példaul id6jaras, légszennyezés) és a folyamatos frissitést igény-
16 ,mobil” tartalom (példaul forgalmi viszonyok, parkolok fog-
laltsaga, barataim aktualis tartézkodasi helye) (lasd a kozosségi
portalokrdl e témdban irtakat Rdcz Bencze, Szab6 Endre és Ta-
lyigas Aniko fejezetében).

Napjainkban a virtualis vilag, intelligens varos, cyber city fo-
galmakat a valésagon messze tilmutato, teljesen esetleges jelen-
téssel felruhazott fogalomként alkalmazzék az informdcids tar-
sadalom kiilonb6z6 szerepl6inek fogalomtaraban.

A valés vilag modellezését megkisérl virtudlis vilagokat az
alabbi csoportokba oszthatjuk:

1. A digitalis vilagba torténd belépés legegyszertibb eszkozei
az interneten kozvetleniil elérhet6 tajékoztat6 portalok, turiszti-
kai kalauzok, menii- és egydimenzids linkjegyzékek. Alapvet
funkcidjuk az adott térség irant érdeklédé felhaszndlok reklam-
mal, turisztikai informaciokkal valo ellatasa.

2. A kétdimenzidés modellek az adott térséget madérperspek-
tivabol abrazoljak, alapvet6 funkcid az adott térségben 1évé ér-
dekes pontok, helyek felé valo csatlakozasi feliilet biztositésa
a térképen elhelyezett 2D hiperlinkek segitségével.

3. A haromdimenziés modellek az adott térség objektumai-
nak, jelenségeinek 3D geometriai modell forméjaban torténd
megjelenitését biztositjak. (Professzionalis alkalmazdsoknél a 3D
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modellek f6 célja a tervezés, a szimulacio, a térbeli elemzés ki-
szolgalasa.)

4. Az intelligens modellek a felhasznalok szimara nem csak az
egyszeri informdcidelérés vagy latvany élményét nyujtjik, hanem
a kornyezeti viszonyok, szolgaltatasok és kapcsolatok kezelésére
alkalmas feliiletiikkel lehetéséget biztositanak interakcidkra.

5. A kiterjesztett valosagelvii modellek a valéds térben mozgd
mobil felhasznalok szamdra vetitik ra az okostelefon képernydjén
a virtudlis tartalmat (példaul elad6 lakdsok ravetitése az utca-
képre, egyetemi campus épiileteire a keresett tanszék ravetitése).

Hol vagyok én, és hol van, amit/akit keresek?

A mobilitas és a digitalis varos eszméivel dtitatott felhasznalo tér-
beli helyzetének és az dltala elérni kivant helyfiiggd tartalomnak
valos idejli, perszonalizalt elérését igényli. Az informécids tarsa-
dalommal kapcsolatos pozitiv igéretek halmazaban hajlamosak
vagyunk a tér, id6, hely regisztraldsat biztosit6 globalis, regiond-
lis, lokalis helymeghatdrozasi médszerek korlatainak, technikai
nehézségeinek figyelmen kiviil hagyasara. A mobil poziciémeg-
hatdrozasra rendelkezésre all6 miiszaki megoldasok® alkalmaza-
si lehetéségeit befolyasolja az a tény, hogy a helymeghatédrozast
biztosito fizikai adatokat a passziv fogad6funkci6ju mobil eszk6z
(GPS) vagy pozicionaldsi és kommunikacios szolgéltatasokat
egyarant biztosité halézat (GSM, RFID, WIFI) fogadja.

A mobil navigacio lazaban ég6 felhasznalok hajlamosak figyel-
men kiviil hagyni, hogy navigacids késziilékiik megvasarlasakor
nem szerezték meg a feliigyeleti jogot a miholdak és a foldi iranyi-
t6 kozpont folott. A rendszer kezel6i nemzetbiztonsagi okokbol bar-
mikor korlatozhatjak a szolgaltatasok elérhetségét és a szolgaltatas
pontossagdt. Tovabbi gondokat okozhat az a tény, hogy a GPS-rend-
szer altal szolgaltatott miiholdjelek viszonylag egyszerti eszkozok-
kel zavarhatok, blokkolhatok, ellehetetlenitve a navigacios alkal-
mazasokat. Napjainkban bekovetkeztek az elsé olyan biincselek-
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meények, amelyek soran a professzionalis miszaki ismeretekkel és
eszkozokkel felvértezett blinoz6csapat a GPS-miiholdak kommu-
nikécios frekvencidjat nem zavarta, hanem manipulalta, értékes ra-
koményu kamionokat téritve le utjukrol és ejtve csapdaba.

A halézat alapt helymeghatarozasi technolégidk® esetén
a helyzeti pontossag a halozat bazisallomas-strtségének fiiggvé-
nye (pl. 50-500 m belteriileti, 500 m-5 km kiilteriileti pontossag
GSM-hél6zatban). Jelentésen hatraltatja az emlitett technoldgi-
ak tomeges felhasznalasanak elterjedését a halozati csomépon-
tok helyzetének, paramétereinek gyors, eseti valtozasa, az adott
szolgaltatds tizemeltet6itdl valo erds fiiggés.

Megallapithatjuk, hogy a technoldgiai fejlodés altal megte-
remtett Uj eszkozok és a mobil infokommunikacios halézatok se-
gitségével — mint a fejezet elején utaltunk ra — a kozonséges ha-
landok is lehetGséget kapnak az id6 korlatainak legytirésére, a tér
és az id6 mint alapvet eréforrasok feletti kontroll megszerzésé-
re. E gondolatot azonban az elmondottak alapjan pontositanank:
az egyszer(, megbizhato, olcsd, biztonsagos tértechnolégia még
kidolgozasra var.

Napjaink tendenciai, veszélyei

Az egyre dinamikusabban fejl6dé térinformatikai alkalmazasok
piacan jelentés fejlédés tortént a térbeli adatkészletek elérhetd-
sége, pontossaga, aktualitdsa tekintetében. A kedvezo képet né-
mileg bearnyékolja az a tény, hogy a térbeli adatgytijtés és a tér-
beli adatokkal val6 gazdalkodas robbanasszertien terjed ki a mik-
ro- és személyes terekre. Az informacios tarsadalom polgdra
gyakorlatilag folyamatos kovetés alatt all (Iasd kotetiinkben Szé-
kely Ivan irdsat). Az elektronikus fizetés, a GSM, WIFI, RFID,
GPS, f6ldi és miholdas képi adatgyijt6 rendszerek, térfigyel6 ka-
merdak szinte minden lépésiinket regisztraljak. A téradatpiacra
belépd vilagcégek nem kivant fotdkkal sértik meg az dllampol-
garok személyes terét. A térinformatikai piac jelentds tizleti sze-
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repldi a nagyobb stratégiai sulyt kormanyzati tényezok kérésére
manipulaljak a ,valésagot” - a szemiinknek sem kell hinni min-
den esetben a Google vagy a Microsoft altal tizemeltetett digita-
lis globuszokon keresgélve.

2. dbra. Mi a titok? - A Google Maps 2008. augusztus 30-i és 2009. julius 30-i
képe Godollorél

A 1. dbra bal oldalan egy holland objektum Google Mapsben tor-
ténd, nem tul sikeriilt dlcazasat szemlélhetjiik meg. A képretusa-
16 szakember nem férasztotta magat a kornyezetbe jol illeszkedd,
random jellegli erd6textira bemasolasaval, helyette egy erd6foltot
mint kit6ltési mintat kilencszer masolt az alcazand6 objektum
folé. Mint az dbra masik felén megszemlélhetjiik, a Bing Maps gra-
fikusa mar jobb munkat végzett.

A Google altal kormanyzati kérésre elkovetett modositasok-
16l - bizonyos korlatozasokkal - a http://www.google.com/go-

0,

vernmentrequests/ cimen tdjékozédhatunk. Az el6z6 mondat-
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ban szerepl6 ,,bizonyos korlatozasokra” szemléletes példat mutat
a 2. dbra. A Godollén elhelyezked objektum nem szerepel ugyan
a Google nyilvantartédséban, de érdekes médon a 2008. augusztus
30-an még a valdsagot abrazold képet a 2009. julius 30-i allapo-
tot abrazol¢ felvételeken mar kifedték.

A foldrajzi azonositéval ellatott (geo-tag) személyes adatok tér-
beli személyiségtérkép konstrualasat teszik lehet6vé. Japanban
mar megsziiletett az a szolgéltatas, amely a bértakaritast végzo
cég alkalmazottainak 6vére csatolt okostelefon altal rogzitett po-
zicio és gyorsulasadatok kiértékelésével a takaritas, helyvaltozta-
ts, pihenés jellemz6 mozgasi szekvencidinak adatbazisara épit-
ve megmondja, hogy az illet6 alkalmazott valoban felkereste-e az
adott helyszineket, és ott mennyi id6t toltott sepregetéssel, ab-
laktisztitassal, felmosassal, kavézassal.

A nemzetbiztonsagi érdekekre valé megalapozatlan hivatko-
zés a térbeli adatokhoz valé adathozzaférés monopoliumanak
megteremtését teszi lehetévé. A terrorizmus elleni harc iiriigyén
a demokratikus orszagokban is gyakorlatta valik a személyes tér-
rel kapcsolatos informaciés 6nrendelkezés korlatozasa.

Az informacidtechnologiat koriillengd kultusz veszélyeire az
elmult évtizedek alatt tobben felhivtak a figyelmet. Minden léte-
z0 jelenség adatainak digitélis formaban torténd regisztralasat és
visszakeresését szamitogépeink valoban nagy hatékonysaggal ké-
pesek megoldani, de ezt tudasként vagy gondolkodéasként inter-
pretalni taldn talzas. A napi gyakorlatban elképeszté mennyi-
ségben generalodo digitalis adattenger Chaplin Modern idék ci-
mii filmjében latottakhoz hasonléan maga ala temeti az embert.

»Ha megprobaljuk az informacids technikat megmenteni és
emberi célokra hasznalni, egy ponton szembe kell nézniink azzal
a kellemetlen ténnyel, hogy a szamitégép nagyon is hajlamos a
demokratikus értékek aldasasara. Ez a veszély éppen abbol a ké-
pességébdl ered, melyet a reklamok allandéan emlegetnek, hogy
az informaciokat begytijti és ellenérzi...””
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Ember a végtelen térben napjainkban

Sz6 szerint bevitte a ,,slir(ibe” a navigacios rendszer azt az észt ka-
mionost, akinek kiszabaditdsdhoz a hansagi lapbol egy kamion-
mentd, két traktor és négy ember megfeszitett munkdja kellett:
»Az észt rendszamu, nyersanyaggal megrakott Scania nyer-
ges vontat6 éppen Fertédre tartott, amikor Janossomorjandl el-
tévedt. A sof6r — elmondasa szerint - még nem jart erre, a navi-
gacios rendszeren pedig vélhetSen a legrévidebb ttvonalat alli-
totta be. A rendszer a tervezéskor valdszintleg figyelembe vette
a gyalogos és kerékparos utakat is, igy a Hansag kellés kozepére
iranyitotta a kamiont. A mintegy 40 tonnds, megrakott jarmi-
szerelvény Janossomorjan tért le a 86-os féutrol, majd a kisvaros
kozepén rakanyarodott egy foldutra. Azon koriilbeliil hat kilo-
métert haladt, mig aztan arrol is letért az ottani vizzel teli csator-
ndk kozé, am ekkor mar megfordulni nem tudott. Végiil pedig
a lapos teriileten megsiillyedt és elakadt. A kamion ekkor mér
tobb mint tiz kilométerre volt minden lakott teriilettdl, az észt so-
fornek pedig fogalma sem volt arrdl, hol is van pontosan. A férfi
gyalog indult segitségért. Napokig bolyongott és »etette« a szud-
nyogokat a Hansag kozepén. Végiil szerencsére visszatalalt a jar-

miivéhez, és néhany nap utan segitséget is szerzett.”
(www.kisalfold.hu, 2010. 07. 01.)
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Tu rchéngi Géza Tandcsads, az egyik 6s magyar
internetes, az IPv4-IPv6-dtmenet szakértdje, az Ar-
cok a hdlé maogiil cimii konyv szerzdje

TEVEDESEK ViGIATEKA o
- AVAGY HANY INTERNETHASINALO 1S VAN?

A cimben szereplé Tévedések vigjdtéka Shakespeare komédiajara
utal. A cim masodik része lenne a kérdés: hany internethasznal6
is van Magyarorszagon? Ahany szerz6, annyi valasz: a szimok
nagyon szornak — vigjatéki a szituacid. A végén majd kitériink
arra is, hogy mi a veszély abban, ha ezt a kérdést nem értjitk meg
eléggé.

Mi sem villaljuk, hogy megmondjuk a tutit. Mar csak azért
sem, mert az internet még ma is eléggé gyorsan valtozik. Ha pon-
tosan tudnank is, hogy 2009 szeptemberében hany internethasz-
nalo volt Magyarorszagon, akkor sem tudnéank, hogy hany inter-
nethasznal6 van ma.

Aztan meg az internethaszndldk is nagyon kiilonb6znek: aki
négy o6rat hasznélja a vilaghalot havonta, az eléggé masképp hasz-
nalja, mint aki negyven orat hetente. Tehat a szamokat nemcsak
pontositani, hanem drnyalni is kellene. Nézziink koriil az interne-
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ten, milyen hasznalhaté adatokhoz fériink hozza. Hiteles statiszti-
kakat elsésorban a Kozponti Statisztikai Hivatal (www.ksh.hu) és
a Nemzeti Hirkozlési Hatosag (www.nhh.hu) tud szolgaltatni.
Kezdjiik az utdbbival.

Némi ujjgyakorlat nem drt ahhoz, hogy a toméntelen infor-
maci6 kozt megtalaljuk a benniinket érdekléket. A kereséfeliile-
ten irjuk be, hogy ,vezetékes_jelentés” (idézdjelek nélkiil!), s mé-
ris megkapjuk havi bontdsban a telefonvezetékes és a kébeltévés
szolgaltatasokra vonatkoz¢ statisztikdkat, ideértve a vezetékes in-
ternetszolgaltatdsok statisztikait is. Ezek eléggé pontos adatok,
mert a szolgéltatok adataira épiilnek. E cikk irdsakor (2010. au-
gusztus elején) a legfrissebb a 2010. majus végi adatokat tartal-
maz6 jelentés volt (1. grafikon).

. xDSL-vonalakszdma [ Kabelmodemes eldfizetSk széma, Gsszes adatszolgaltatd (db)
Bl Kabelmodemes elGfizetdk szama, ij adatszolgaltatd (db)
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b
3
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1. grafikon. Szélessaviiinternet-elérések — 2010. majus

Mit latunk a 2010. majusi adatsoron? Elészor is azt, hogy a tele-
fonvezetékes (xDSL) elérések szdma hosszu ideje stabil, kicsivel
haladja meg a 800 000-et. Mdsodszor azt, hogy a kébeltévés rend-
szerek feletti internetszolgaltatas ennél egy kicsivel tobb, és az
ut6bbi idében boviilt is, most 856 000-nél tart. Harmadszor pe-
dig azt, hogy 2009 majusa és 2009 juliusa kozott valami tortént:
hirtelen megugrott az el6fizetészam, majdnem 150 000-rel!
Ennek magyarazatat a jelentés elején taldljuk meg: mig 2009
majusaig csak a nagy szolgaltatok jelentették el6fizetSi adataikat,
2009 juniusatol mar sok kisebb kébeltelevizids szolgaltatd is, s ez
rogton 132 000 fés ugrast eredményezett! A kis szolgaltatok ada-
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tait kordbban csak becsiilték, s ezek a becslések nem voltak rosz-
szak, de a mért adatok most mindenképpen pontosabbak, ugy
8%-kal, ami elég jelent6s kiilonbség!

Mondhatjuk-e azt, hogy 2010 majusaban 6sszesen 1 657 000
internethaszndl6 volt Magyarorszagon? Természetesen nem!!!

Elsésorban azért nem, mert egy eléfizetést dtlagban nem egy
ember hasznal, hanem kett6-hdrom. Ha ezt figyelembe vessziik,
sokkal nagyobb szamot kapunk! De az is igaz, hogy egyes héaztar-
tasokban mind a kébeltelevizi6s, mind a telefonvezetékes interne-
tet el6fizetik, mert csomagban veszik a szolgéltatast, s ez nem ke-
riil tobb vagy sokkal tobb pénzbe. Ez az 9sszefiiggés kismértékben
csokkentheti az internethasznalékra vonatkozo becslésiinket.

A szélessavu vezetékesinternet-szolgaltatas mellett azonban
még mindig ¢l a behivasos, modemes internet, még ha jelentGsé-
ge ma mar marginalis is. Tovabba: egyre jobban terjed a mobilin-
ternet — ami viszont altaldban nem az egyediili internetszolgalta-
tds, hanem kiegésziti a vezetékes szolgéltatast. E szempontok alap-
jan novelni kell az internethasznélokra vonatkoz6 becsléseinket.

Van egy korantsem jelentéktelen felhasznaléi kor, amelyik csak
a munkahelyén vagy csak az oktatasi intézményekben, kollégiu-
mokban, konyvtarakban haszndlja az internetet. Ma a Sulinet, a Koz-
halo és az e-Magyarorszag programoknak koszonhetéen 3-500 000
ember is lehet, aki csak igy éri el, de igy eléri az internetet.

A Sulinet, a K6zhald, az e-Magyarorszag korményprogra-
moknak koszonhet6, hogy talan nincs is olyan iskola, ahonnan
nem lehet elérni az internetet, ideértve az dltaldnos iskoldkat is.
Am ez nem jelenti azt, hogy minden telepiilésen elérhetd a szé-
lessavi vezetékes internet: a gazdasagi racionalitds méar ahhoz
sem elegendd, hogy a kozepes méretii falvakban elérhetd legyen,
a tanyavilagrol, hegyvidékrél mar nem is beszélve. (Ez az egyik
oka annak is, hogy a telefonvonalra kapcsolt modemen keresz-
tili, behivasos, keskenysavi internet még ma is hasznalatos.)

A nagyobb teriileten szétszort, viszonylag kevés felhaszndlot
az uj mobilszolgaltatasokkal lehet majd legkénnyebben, legol-
csobban elérni.
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Osszefoglalva a fentieket: A szélessavii vezetékesinternet-szol-
galtatasok szama jol mérhetd, ez a szam 2010 mdjusaban Ma-
gyarorszagon elérte az 1,65 milliét. Am azt, hogy hdnyan hasz-
naljék ezeket a hozzaféréseket, nem tudjuk. Otthoni kornyezet-
ben a hivatalos becslések szerint legalabb 3 millidan, de az is lehet,
hogy tobben, mert a tobbszoros hasznalatot, a megosztds mérté-
két pontosan nem tudjuk megbecsiilni. Raaddsul a megosztéis
egyik része illegalis, ezért statisztikai modszerekkel is nehezen
mutathatd ki, mert az, aki részt vesz benne, nem beszél rola.

A kovetkezokben arra tériink ki: mennyiben segit a statiszti-
ka ahhoz, hogy pontositsuk az internethasznalat mértékét; me-
lyek az internet-hozzaférés illegalis megosztasanak veszélyei; mi
az internet tovabbi elterjedésének akadalya.

Amiben a statisztika segithet ] ;

Nézziink koriil a Kézponti Statisztikai Hivatal honlapjén, és ke-
ressiink olyan adatokat, amelyek segithetnek benniinket. Most
masképp keresiink. Bemegyiink a letolthet6 kiadvanyok menii-
pont ald, itt pedig valasszuk ki a Magyarorszdg szamokban, 2009
kiadvanyt.! Ennek 54. és 55. oldalan is taldlunk fontos adatokat
(2. grafikon; 1. tabldzat).
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2. grafikon. Az internet-el6fizetések szama kapcsolattipusonként (KSH)
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Mobiltelefon

Asztali szamitogép

Laptop
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Internetkapcsolat

Ebbol: szélessavii
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1. tablazat. A hdztartasok ellatottséga informécids és kommunikacids eszkdzok-
kel (a haztartasok aranyaban, %)

Mielétt a fenti adatsorokhoz észrevételeket fiiznénk, keressiink
még egy adatsort, ami a haztartasokra vonatkozik. Ezt az 51. olda-
lon talaljuk meg, a tablazat elejét vessziik szemiigyre (2. tdbldzat).

Lakasok szama, Szaz lakasra jutd Osszlakossag,

Telepilléstipus ezer db népesség, fa ezer fo, kerekitve

Budapest

Tobbi varos

Kozségek

Qsszesen

2. tablazat. Lakdsillomany, lakstirtiség, 2009

211




212

| AZ INTERNET A KOCKAZATOK ES MELLEKHATASOK TEKINTETEBEN

A vérosokban €l a lakossag 69 szazaléka, kozségekben és tanyan
31 szazaléka. A varosokban van 3 milli6 lakas (hé4ztartas), a koz-
ségekben 1,3 millié. Az 1. és a 2. grafikon szerint 2009-ben a ve-
zetékes szélessavuinternet-szolgaltatas elérte a 1,5, milliot, és no-
vekedése lelassult.

Nem tudjuk viszont, hogy mekkora az 4tfedés a kébeltelevi-
zids és a telefonvezetékes szélessavi internettel elldtott haztarta-
sok kozott. Nem a potencialisan elldthatok, hanem a tényleges
elofizetdk szerint, csak egyéni tapasztalataink alapjan feltételez-
ziik, hogy ez az atfedés nem til nagy. Azt még kevésbé tudjuk,
hogy a mobilinternet-szolgdltatast hany olyan héztartdsban ve-
szik igénybe, ahol szélessavi vezetékes szolgéltatést nem vesznek
igénybe, és igy a mobilinternet nemcsak egy kiegészit6 szolgal-
tatds, hanem ,,az” internetszolgaltatas.

Egy lakasban Magyarorszagon atlagosan 2,3 f6 lakik. Ha az adott
lakdsban valaki haszndlja az internetet, akkor az esetek nagy részé-
ben a tobbiek is (gyonyorkodtetd, hogy 3-4 éves gyerekek hogy tud-
nak az internettel jatszani), tehat ha az mondjuk, hogy egy otthoni
szélessavu vezetékes elérés mogé dtlagosan két felhasznalot szamo-
lunk, akkor nagyot nem tévediink. A felhasznélok szima minden-
képpen kicsit kevesebb lesz a lakosok szimandl, hiszen az egészen
kis gyerekek nem interneteznek, és az id6sebbek egy része sem.

Az otthoni vezetékesinternet-hasznalok szama igy 3-3,3 mil-
1i6 lehet, tehat a magyar lakossag durvan egyharmada, nem szé-
mitva a potyautasokat. Ha az lenne a helyzet, hogy a mobilinter-
net fiiggetlen lenne a vezetékes internet hasznalatatdl, azaz jelen-
tés lenne azon haztartasok szama, ahol szélessavi vezetékes
internetet nem, de mobilinternetet hasznalnak, akkor a 2. grafi-
konon szereplé 2,5 millié eléfizet6i szamot 2-vel szorozva kap-
nank meg az 5 milli6 felhasznalét, illetve az 50-55%-o0s otthoni
internethasznalati aranyt - ezt azonban egyel6re tdlzott optimiz-
musnak tartom. Mdr csak azért is, mert az 1. tdbldzat tanusaga
szerint a haztartasok 50-56%-dban van otthoni asztali szdmito-
gép, tehat kozel annyi internethasznal6 lenne, mint ahany ottho-
ni asztali szamit6gép van. Bar tudjuk, hogy internetezni lehet lap-
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toprol vagy okostelefonrol is, ezek az eszkozok leginkébb olyan
haztartasokba keriilnek, ahol mar van asztali szamitogép is.

Osszefoglalva: Magyarorszagon a lakossag legaldbb egyhar-
mada és legfeljebb fele tud otthonrdl internetezni.

Potyautasok és az internet-hozzaférés illegalis megosztasanak veszélyei

Barmennyire olcsd is ma mar az otthoni el6fizetés, soha nem lesz
olyan olcs6, hogy ne lenne olcsdbb mas eléfizetését haszndlni,
akar ingyen, potyautasként, akar ugy, hogy egyeztetve kapcsolo-
dom be a szomszédomon keresztiil az internetbe, s esetleg még a
koltségeket is megosztjuk.

Mindkét megoldas illegalis, mert az a szerzédés, amelyet a
szolgaltatbmmal kotottem, erre nem hatalmaz fel. Ugyanakkor
mindkett6t nehéz bizonyitani, biintetni.

Potyautasok mindig voltak és mindig lesznek. Az IP alapt te-
levizi6s szolgaltatast (IPTV) nem konnyti potyautasként igénybe
- venni, ez tehat arra csabithatja a potyautast, hogy véljon rendes
E | eléfizetévé. Egyébként potyazni konnyd, s a potydzas mddszerei
filbesugassal is terjednek.

Otthon a legtobb haztartasban kiépitenek egy kis helyi halé-
zatot, hogy tobb szamitogép is csatlakozhasson az internethez.
Mibe keriil ezt a kis halézatot kiterjeszteni a szomszéd lakasra?

Sokan nem faradnak azzal, hogy vezetékeket huzogassanak
ki: a vezeték nélkiili (altalaiban WIFI) kapcsolatok is konnyen ki-
épithet6k. Ez utobbiak védelme azonban altalaban kivannivalét
hagy maga utan, konnyen feltérhetd, vagy egyaltalan nem létezik.
Azaz kénnyt belépni.

Ilyen potyautas lenne a KSH statisztikdiban szerepl6 ,,mobil-
internet”-hasznalok egy része? Ha ezek a statisztikak kérdéives
felméréssel késziiltek, akkor nagyon is lehetséges. Személyes ta-
pasztalatomnak sem mondana ellent, ha a potyautasok szamat a
szélessavi vezetékes el6fizet6k 10-20%-aban becsiilnénk meg,
ami 3-600 ezer internethasznalét is jelenthet orszagosan!
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A potyautasok nagy része semmi kart nem okoz, am nagyon
is okozhat, akar véletleniil, akar szandékosan. Leginkabb azzal,
hogy olyasmit csinal, ami tilos.

Az interneten kereng6 levélszemét nagy részét profi visszaélok
generdljak, akik potyautasként jelentkeznek be masok hal6zataba,
s innen kiindulva tornek fel gépeket masutt, ahonnan a levélszeme-
tet is kiildozgetik. Gondolom, senki sem oriilne annak, ha a rend-
Orség kopogtatna az ajtajan, hogy az elmult napokban az 6 haléza-
tardl kiindulva toltottek le/fol gyerekpornot, kerestek az interneten
bombagydrtasi recepteket, kiildtek fenyeget6 leveleket egyes mi-
nisztériumokba. S lehet, hogy mindez valoban megtértént, csak épp
egy ismeretlen potyautas tette meg. De amig az utébbi kideriil...

Mi az internet tovabbi elterjedésének akadalya?

Akadalybol tobb is van: infrastruktura-hidny; szegénység; kultu-
rélatlansag; maga az internet technoldgiaja.

A fenti négy 6 ok koziil elsdsorban az elsével szoktak foglal-
kozni - a negyedikkel, magéval az internettel viszont szinte egyal-
talan nem! Pedig jobb lenne, ha minden dontéshozo értené, hogy
kinéttiik a jelenlegi internetet, alapos, Iényeges technolégiai val-
tas el6tt allunk, és amig ezt nem lépjitk meg, addig nem tudunk
tovabbfejlédni, hidba is lesz egyre tobb laptop és okostelefon!

De kezdjiik az els6 ponttal, az infrastruktaraval.

A 2. tabldzat 6sszefoglalja a magyar lakossag lakhely szerinti
eloszlasat: durvan 70% varosokban, 30% kozségekben él. Sajnos
az nem dertiil ki, hogy ezen beliil hogyan oszlanak meg a kozsé-
gekben lakdk. A varosok csaknem teljes teriiletén rendelkezésre
all vagy viszonylag olcson kiépitheté a szélessavi vezetékes inf-
rastruktura, st részben mind a kédbeltelevizids, mind a telefon-
vezetékes ki is épiilt. 1-2 millio ember, foként kozségekben, ta-
nyan viszont olyan telepiiléseken, telepiilésrészeken lakik, ahova
nem épithetd ki gazdasagosan vezetékes szélessavu internet. Ez
tehat a magyar lakossag 10-20%-4t érinti.
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Ez 6nmagéban a mobilinternet fejlesztésével sem oldhat6
meg, mert a mobil-bézisallomas is csak azt a savszélességet tud-
ja szétosztani, amit odavisznek, azaz legalabb a mobilelosztok
masodik szintjéig el kell vinni az tivegszélakat.

A magyar lakossag nem kis része annyira szegény, hogy ele-
mi napi gondjai vannak. Ezt jelzi, hogy 1,3 milli6 BAR-listas fel-
nétt lakos van, azaz olyan személy, akinek a bankok nem adnak
hitelt, mert tobb honapon keresztiil nem térlesztett idében. Ez a
szdm Magyarorszagon a hitelvalsagként elhiresiilt gazdasagi val-
sag kapcsan alakult ki 2008-t6] kezdve 2009 végére. A bajba ju-
tottak és fiatalkoru csalddtagjaik minden lemondhat6 szolgélta-
tasrol lemondanak, beleértve a telefont és az internetet is, mar ha
volt egyaltalan. Ez a szegénység jelenleg legalabb 2 millié embert
érint, és hatdsa szerencsés esetben is csak lassan fog elmulni.

Kulturalatlansag, kulturalis elutasitas

A két ok egyaltalan nem azonos. Tudjuk, hogy az oktatasi rend-
szer a tanulok egy részét képtelen megtanitani valoban irni és ol-
vasni: 6ket nevezziik funkciondlis analfabétdknak. Egy funkcio-
nalis analfabéta az internetet sem fogja tudni teljesértékiien hasz-
ndlni. Sajnos a funkcionalis analfabéték szdma nem csokken, a
20%-ot is meghaladja Magyarorszagon a 18 év feletti lakossagra
vetitve.

A kulturdlis elutasitas részben az idéskortiak korében, részben
az egész ipari civilizaciot is elutasito fiatalok korében is megfi-
gyelhet6. Nem kell az internet, mert az nem a mi vildgunk...

Az internet maga a biinds — kindttiik a technologiat
Magyarorszagra kozel husz éve, 1991-t6l sikeriilt behoznunk az

internetet. Mondhatnam azt is, hogy a rendszervaltas, a szovet-
ségi rendszervaltas elsé kézzelfoghat6 eredménye volt, hogy az
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internethez csatlakozhattunk. El6szor inkabb szimbolikusan, az-
utdn tomegesen is.

Az internet szabvanyositd-tervez szervezete, az IETF?> mdr
1992-1993 folyaman elkezdte tervezni az Gjgenerdcios internetet,
amelyet késébb IPv6-nak neveztek el. Jelenleg az IPv4-et hasz-
naljuk, azaz a 4-es verziot, de ezt igy csak a szakma sziik rétege-
iben hangsulyozzak, mindenki mas csak IP-rél, azaz Internet
Protokollrol beszél.

Az internetes kommunikacio soran az egyik hal6zatbol a ma-
sikba kiildiink csomagokat, és hogy melyik halézatbol melyikbe,
s azon belill melyik gépnek, azt 32 bites IP-cimekkel irjuk le a je-
lenleg elterjedt IPv4-es verzidban és 128 bittel az IPv6-osban.
Mar a 32 bit is ugy 4 millidrd egyedi azonosit6é képzésére alkal-
mas, ami elég nagy szam, de a leggyorsabb, legnagyobb utvonal-
valaszto gépek sem tudnak néhdny szazezernyi utvonalvalasz-
tasndl tobbet megjegyezni, elég gyorsan kezelni, nem is beszélve
a kisebbekrdl. Ennek kovetkeztében is az IP-cimeket csak ugy le-
het kiosztani, hogy kozben ne kelljen nagyon sokféle utvonalva-
lasztdst megjegyezni, karbantartani. A konnyt attekinthetdség
kedvéért az elején, az internet kezdetekor és az IP-cimek kiosz-
tasdnak kezdetekor nagyon kemény szabalyozast vezettek be,
aminek egyik kovetkezménye az lett, hogy a még kioszthaté cim-
tartomany fele mar 1994-re elfogyott, pedig ekkor még csak ke-
vesen interneteztek!

2011-ben be fog kovetkezni az, hogy mar minden IPv4-es ci-
met kiosztottak annak ellenére, hogy 1994-t6l kezdve nemcsak
az Uj IPv6 protokollt tervezték meg, probaltak ki, hanem a régi
[Pv4-ben is bevezettiink sok-sok valtoztatast ahhoz, hogy tovabb
lehessen életben tartani.

2011-ben viszont nem a fényt fogjuk latni az alagut végén, hanem
a falat: nem lehet tovabb halogatni az IPv6 tomeges bevezetését.

Hol lesz a legnagyobb sziikség friss IP-cimekre? A szélessavi
szolgaltatasokban.

Hol vagyunk legkevésbé felkésziiltek az IPv6 timogatasaban?
A szélessavu szolgaltatasokban és a tartalomszolgaltatasokban.
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Az internet tovabbi elterjedésének legnagyobb akadalya ma-
ga az internettechnoldgia, amelyet radikalisan le kell cserélni ah-
hoz, hogy tovébb tudjunk lépni. Be kell vezetni az IPv6-ot.

Ezt a cserét néhdnyan szerették volna a felhasznalok bevona-
sa nélkiil megtenni, de ma mar tudjuk, hogy ez lehetetlen. Moz-
galmat kell szervezni. Egyiitt miikodiink.
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TALYIGAS JUDIT: Felvezetés

1 2008. februar 27-én az Eurépai Bizottsag uj, biztonsagosabb internet-
programra nyjtott be javaslatot, amelynek célja a gyermekek online kor-
nyezeten beliili védelmének erésitése. Az 1j program, amelyet az Eurdpai
Parlament 2008. oktéber 22-én elfogadott, a web 2.0 legijabb kommuni-
kacios szolgaltatasait (példaul a tarsasagi halézatokat) is feloleli, s nem-
csak a jogellenes tartalmak ellen veszi fel a harcot, hanem az olyan karos
viselkedésformak ellen is, mint a zaklatas vagy a bizalmaskodas. El6zmé-
nye az 1999-ben inditott Biztonsagosabb Internet Akciodterv, majd a 2004-
ben inditott Safer Internet Plus program. A jelenlegi, 2009-t51 2013-ig tar-
t6 program 55 milli6 eurds koltségvetéssel rendelkezik.

2 A Neumann Janos Szamitogép-tudomanyi Tarsasag konferencidja, Bu-
dapest, 2009. majus 26.: ,,...a kockazatokrol és mellékhatasokrdl kérdezze
meg...” (Az internethasznélat pszicholdgiai és tarsadalmi haszna és ve-
szélyei). Lasd még http://de.njszt.hu/rendezvenyek/ihpthv

3 Ez az egyediilallo, tobbnyelvii rendszer médiaforrasokbdl - példaul hi-
rekbél, blogokrdl és weboldalakrdl - gytijti és terjeszti a vonatkozo infor-
maciot a betegségek kitorésérol és a kozegészségiigyi eseményekrol.

4 http://www.police.hu/nyitooldal/cikkek/orf100705_01.html

L s
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220

| AZ INTERNET A KOCKAZATOK ES MELLEKHATASOK TEKINTETEBEN

CSEPELI GYORGY: Veszélyesen éIni? Avagy az internethasznalat kockazatai

1 Hankiss Elemér (1928-) magyar szociologus, filozéfus, szamos kiilfol-
di egyetem vendégprofesszora.

2 Ulrich Beck (1944-) német szociol6gus, a miincheni és a londoni egye-
tem professzora.

3 Niall Ferguson (1964-) az Egyesiilt Allamokban é16, a Harvardon tani-
to brit torténész.

4 Adam Smith (1723-1790) skot klasszikus kozgazdasz és filozéfus. Alta-
léban 6t tartjak a modern kozgazdasag-tudomany atyjanak.

5 Voltaire Candide vagy az optimizmus cim{ mivében a bolcs Pangloss
mester szerint minden a legjobban van ezen a legeslegjobb vilagon.

6 Kémprogramnak (spyware) nevezik az olyan, interneten terjedd szami-
togépes programokat, amelyek célja, hogy torvénytelen uton megszerezzék
a fertzott szamitogép felhasznaldjanak személyes adatait.

7 Jelszolopashoz a billentytizet lenyomasat napl6zé programokat hasz-
nalnak.

8 Specidlis program telepiil a gépre, mely a hattérben fut anélkiil, hogy
a szamitogép gazddja azt észrevenné. Ezzel a botnet halozat részévé teszi.
A botnet célja, hogy nagy teljesitményi, gyors, mégis anonim infrastruk-
turdt nydjtson a spammernek, amellyel az konnyen és gyorsan tud nagy
mennyiségti spamet kiildeni, illetve mas torvénytelen cselekedeteket foly-
tatni. A modern virusvédelmek felismerik az ilyen tipust programokat,
azonban nagyon sokan nem vagy elavult virusvédelmet hasznalnak.

9 A felhaszndld a sajat szamitogépérdl egy téle - altalaban fizikailag is -
tévol 1évé szamitégépen futtat le programot, amelyrdl esetleg adatok, ered-
mények érkeznek a sajat gépére.

10 Carl Friedrich Gauss (1777-1855) német matematikus és természet-
tudos. A tudomanyok szamos teriiletének fejlédéséhez jarult hozza, igy
a szamelmélethez, az analizishez, a differencidlgeometridhoz, a geodézia-
hoz, a mégnesességhez, az asztronémiahoz és az optikiahoz. Gausst a ,,ma-
tematika fejedelmé”-nek is nevezik. - A statisztikiban a legfontosabb és
leggyakrabban alkalmazott eloszlas a normalis eloszlas. A normalis elosz-
las jellegzetes haranggorbéjét egy francia matematikus, Abraham de Mo-
ivre fedezte fel és kozolte 1733-ban. Tudomanyosan két matematikus-csil-
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lagdsz, a francia Pierre-Simon Laplace és Gauss alapozta meg. Gauss utan
nevezték el a normalis eloszlast Gauss-eloszldsnak, mivel Gauss volt az el-
s6, aki a normalis eloszlast az égitestek mozgéasara alkalmazta.

11 A szerz6 a Gauss-gorbénél a megismerés mértékét a fiigg6leges, mig
a megismerdGk szamat a vizszintes koordinatara vonatkoztatja, és igy a jel-
legzetes haranggorbe esetében jol érzékelhetd, hogy csak kevesen érnek el
kiemelkedé megismerést, tudast.

12 Everett M. Rogers (1931-2004) szocioldgus elsésorban az innovéci6
kérdéseivel foglalkozott.

13 Aziparagat elérehajtd, élenjar6 technoldgiai megoldédsokkal rendelke-
26, 0j alkalmazas, amelyre az igazan érdekl6d6 felhasznalok azonnal felfi-
gyelnek. Igy a killer application sziikséges, s6t igen fontos eleme az infor-
matikai iparnak. Gyilkos hatdssal van a piaci vetélytarsakra, vélhetéen in-
nen a kifejezés.

14 Bard és Soderquist Netocracy cimi konyve alapjan: a versenyben kisze-
lektdlodo G osztaly, a netokrécia tagjai a Fold barmely pontjarél szarmaz-
hatnak; nincs polisz, melynek javéért kiizdeni akarnanak, egyediil 5nmagu-
kért harcolnak. A netokrécia az informaciot birtokld, kezeld, sziird uj osztaly.
15 Médiapolgar; a sz6, amely maga is utal erre, az internetes tartalmakat
is generalo, amat6r felhasznalot jelenti.

16 A digitdlis bennsziilott és digitdlis bevdndorlé fogalmakat Marc Prensky
hasznélta 2001-ben megjelent ,,Digital Natives, Digital Immigrants” cimd,
kétrészes cikkében. A cikkben Prensky kifejti, hogy kornyezetiink - kiilo-
nos tekintettel az 1j infokommunikacids lehet6ségekre (szamitogépes hé-
l6zatok, mobiltelefon) — hogyan véltoztatja meg a gyermekek oktatassal
szemben tamasztott igényeit. Bevezeti a digitdlis bennsziilott (gyermek) és
a digitdlis bevdndorlo (tanér) fogalmat. Digitélis bevandorlok (digital im-
migrants) mindazok, akik felnéttként tanultak meg az informacids kor-
nyezetben val6 tajékozodashoz sziikséges ismereteket. Digitalis bennszii-
Iottek (digital natives) azok a korosztalyok, amelyek tagjai gyermekként,
szocializaciojuk legérzékenyebb szakaszéban, természetes kornyezeti
adottsagként véltak informacidsan irastudéva. Felhivja a figyelmet arra,
hogy a tanaroknak és az oktatdsnak kell igazodniuk a megvaltozott tanu-
16i elvarasokhoz. Az jfajta megkozelitést, a ,,jov6” oktatasi tartalmét pél-
dékon keresztiill mutatja be.
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17 Guldcsy Lajos (1882-1932) fest6 képzeletbeli orszaga.

18 Alan Turing 1950-ben vetette fel a Turing-teszt koncepcidjat, amely
arra hivatott, hogy az adott gépezetrél megallapitsa, képes-e gondolko-
dasra. A teszt lényegében abbdl all, hogy az ember pusztan billentytizet és
monitor kozvetitésével kérdéseket tesz fel a két tesztalanynak, akiket igy se
nem lathat, se nem hallhat. A két alany egyike ember, mig a masik gép -
mindketten megproébaljak meggy6zni a kérdezét arrol, hogy 6k gondol-
kodé emberek. Ha a kérdezé hosszas faggatds utdn sem tudja teljesen
egyértelmiien megéllapitani, hogy a két alany koziil melyik az ember, ak-
kor a gép sikerrel teljesitette a tesztet.

19 Valamely lazas betegségnek, de kiilonosen elmebetegségnek hirtelen
kitorése.

20 Angol politikai iranyzat, amely az elszigetel6dést hirdette.

21 A géprombolok mozgalma.

22 Elmosdédott hatara halmazok logikéja.

23 A Népszabadsdg Gjsagiroja, akinek cikkeiben a szerz6 az informacios
tarsadalom lejaratasat és kriminalizaldsat latta.

SIABO ENDRE GYOZ0: A személyes adatok védelmének
kérdései a virtualis vilaghan

1 A személyes adatok védelmérdl és a kozérdeki adatok nyilvanossagardl
52616, 1992. évi LXIII. torvény igy definidlja a személyes adatot: barmely
meghatarozott (azonositott vagy azonosithatd) természetes személlyel (a
tovabbiakban: érintett) kapcsolatba hozhat6 adat, az adatbol levonhato, az
érintettre vonatkozo kovetkeztetés. A személyes adat az adatkezelés sordn
mindaddig megdrzi e minGségét, amig kapcsolata az érintettel helyreallit-
hatd. A személy kiilondsen akkor tekinthet6 azonosithaténak, ha 6t - koz-
vetleniil vagy kozvetve — név, azonosito6 jel, illetve egy vagy tobb, fizikai, fi-
ziologiai, mentalis, gazdasagi, kulturélis vagy szocialis azonossagara jel-
lemz6 tényez6 alapjan azonositani lehet.

2 A magyar gyakorlat a szerz6dések megkétésekor altalaban a természe-
tes személyazonosito adatok megadasat irja el6. A név, sziiletési hely, id6

és az anya neve tartozik hagyomanyosan a természetes személyazonosito
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adatok korébe. A szerzédések kotésekor ezt az adatkort rendszerint ki-
egészitik a lakcimmel, tovabba annak az okmanynak a szimaval, amelyben
az adatok szerepelnek.

3 Azadatvédelmi jog az él6 természetes személlyel osszefiiggésbe hozha-
t6 adatokat tekinti személyes adatoknak. Az olyan adatokat, amelyek el-
vélaszthatatlanul k6tédnek két vagy tobb személyhez, kozos adatoknak
nevezziik. Ilyen lehet példaul egy fénykép, amelyen tobben is lathatok.
A kozos adatok kezelésébél adodo problémékra e tanulmény keretében
nem tériink ki.

4 Kilonleges adat az 1992. évi LXIIL. torvény 2. § szerint

a) a faji eredetre, a nemzeti és etnikai kisebbséghez tartozasra, a politikai
véleményre vagy partalldsra, a valldsos vagy mas vilagnézeti meggy6z6-
désre, az érdek-képviseleti szervezeti tagsagra,

b) az egészségi allapotra, a koros szenvedélyre, a szexualis életre vonatko-
z6 adat, valamint a biniigyi személyes adat.

5 Bar hosszas vita el6zte meg a dontést, a kézirat lezarasakor ismert in-
formaciok szerint a 2011-es népszamlalas sordn hasznélt kérdéiven - a ha-
gyomanyoktol eltéréen — nem fog szerepelni a felekezeti hovatartozasra
vonatkozo kérdés.

6 A Legfelsobb Birosag 14. szamu polgari kollégiumi 4lldsfoglalsa sze-
rint nincs helye sajto-helyreigazitasnak, ha a sajtoszerv valamely biinteté
eljards jogerds befejezése elétt a valosagnak megfelelden téjékoztatta olva-
soit a vddirat tartalmarol, a nyilvanos targyaldsrol, vagy a nem jogerds bi-
résagi itéletrél. Ha a biintetdeljdras nem vezet elmarasztaldsra, a sajtészerv
az érintett személy kérelmére kételes az olvasokat errdl is - dijtalanul - tu-
dositani.

7 A célhoz kotott adatkezelés kovetelményét fogalmazza meg a konkrét
esetre a Munka Torvénykényve: 77. § (1) A munkavallal6tél csak olyan
nyilatkozat megtétele vagy adatlap kitéltése kérhetd, illetve vele szemben
csak olyan alkalmassagi vizsgélat alkalmazhat6, amely személyiségi jogait
nem sérti, és a munkaviszony létesitése szempontjabol lényeges tajékozta-
tast nydjthat. (2) Tilos a munkavallal6t terhesség megéllapitsara iranyu-
16 vizsgalat elvégzésére, illetve errdl szol6 igazolds bemutatasara kotelezni,
kivéve, ha erre a munkakori alkalmassag vizsgélata és véleményezése ko-
rében jogszabaly elSirasa alapjan keriil sor.
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8 A személyes adatok felhasznalasanak nincs altaldnos tilalma, altalanos
| kovetelményei azonban léteznek. Ha a felhasznalokhoz kothet6 informa-

{

H ciok felhasznalasa a cél, akkor az adatvédelmi jog két alapvetd kovetel-
’i meényt tdmaszt: az elsé az, hogy a személyes adatok kezelése legyen min-
Y'a denki szamara 4tlathat6, a masik pedig az, hogy az érintett akarata és tud-
i ta ellenére ne valhasson ilyen adatkezelések alanyava.

i 9 Az adatbanydszat a nagy mennyiségii adatban rejl6 informdciok félau-
ﬁ tomatikus feltarasa mesterségesintelligencia-algoritmusok alkalmazasaval.
| Széles korben elterjedt példaul tarsadalmi viselkedések vizsgélatakor, de a
: gyogyszeripar, vegyipar teriiletén is.

% 10 Az Eurdpai Parlament és az Eurépa Tandcs 2006/24/EK iranyelve

]“ (2006. marcius 15.) a nyilvanosan elérheté elektronikus hirkézlési szol-
; géltatdsok nyujtdsa, illetve a nyilvanos hirk6zl6 halozatok szolgéltatasa ke-
H retében el6allitott vagy feldolgozott adatok megdrzésérél és a 2002/58/EK
i irdnyelv médositdsarol.

h 11 A Német Szovetségi Alkotmanybirésag 2010. marcius 2-dn meghozott
3 itélete, lasd http://www.bundesverfassungsgericht.de/entscheidungen/
i rs20100302_1bvr025608.html

| 12 http://ec.europa.eu/information_society/eyouguide/index_en.htm

i RACZ BENCZE: We watch you watch

i 1 Kiilon koszonet Bencsath Boldizsarnak, aki a Budapesti Miiszaki és
' Gazdasagtudomanyi Egyetem Crysys laboratériumabol sok segitséget
: adott e tanulmany megirasakor.
2 Az elektronikus dokumentumhoz azonositas céljabol végérvényesen
i hozzarendelt vagy azzal logikailag 6sszekapcsolt elektronikus adat, illetve
dokumentum. Ez alkalmas az aldiré azonositasara, és biztositja az alairt
i dokumentum megmasithatatlansagat. Elektronikus aldirds barmilyen di-
‘ gitalizalt dokumentum esetén — szoveg, film, hang — megvalosithatd. 2001-
}, ben fogadték el az elektronikus aldirasrol sz616 torvényt Magyarorszagon.
3 A szimmetrikus kulcs esetén a kddolds és dekddolas ugyanazon kulccsal
torténik. Maga az eljaras sokak szdmdra hozzaférhetd, csak a kulcs titkos. |
Ez egy adott n tagi kozosség esetén, ha mindenki mindenkivel titkosan



http://www.bundesverfassungsgericht.de/entscheidungen/
http://ec.europa.eu/information_society/eyouguide/index_en.htm
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akar adatot cserélni, nagyszamu, (n*(n-1)/2 kulcsot tesz sziikségessé. En-
nél jobban kezelhetd az asszimetrikus kulcsok rendszere, ahol mindenki-
nek két kulcsa van, az egyik a magan (privat), amelyet titkosan kezel, a
masik a nyilvanos (publikus). Ha valakinek titkositva akarunk egy tizene-
tet kiildeni, akkor az 6 nyilvanos kulcsaval kddolva csak 6 tudja majd ma-
gankulcsaval elolvasni, igy az masok szamara titkos marad.

4 Request for Comments, sz6 szerint: ,,Szdljanak hozza!”, , Kérjiik az ész-
revételeket!” Igy nevezik az Internet Engineering Task Force, azaz az in-
ternet szabvanyosito szervezetének szabvanyait, 6sszefoglaloit.

5 CISM - certified information security manager (mindsitett informacié-
biztonsagi vezetd); CISA - certified information systems auditor (mindsi-
tett informdcidsrendszer-auditor);

6 CEH - certified ethical hacker (szakmai szervezet altal mindsitett etikus
hacker).

7 Publikus interneten hozzaférhetd, legnépszertibb azonnali tizenetkiil-
dé szolgaltatasok.

8 A villalat piaci értékének és konyv szerinti értékének kiilonbsége, pl. jo
hirnév, piaci értéket jelent6 elfogadott markanév.

9 A potencidlis tamadas erejét kifejez6 szleng kifejezés, amelyet a hacke-
rek egymas kozott hasznalnak elosztott szolgaltatdsmegtagaddsos tdma-
dasra (DdoS, lasd még a 12. jegyzetben) alkalmas héldzatot fenntart6 hac-
kerre vagy hackercsoportra.

10 Az els6 és a mai napig legjelentdsebb kereskedelmi portélok.

11 Az azidémennyiség, amig az dldozat szerverei nem elérheték.

12 Egy informatikai szolgaltatas teljes vagy részleges megbénitésa, helyes
miikodési modjatol valo eltéritése (Denial of Service, roviditve: DoS) tortén-
het megosztva is, tobb forrasbol - ekkor a tdmadas szokdsos roviditése DDoS
(Distributed Denial of Service). A DDo$ a timadasok egy Osszetettebb fajta-
ja, amely a timadén és a tdimadotton kiviili szamitogépekben rejlé ,.erdt’, il-
letve a kiilsé szamitégépek nagy mennyiségét hasznositja a timadashoz.
13 Az 1947-ben emelt Bronzkatona més-mas emlékeket idéz az oroszok-
ban és az észtekben: mig az el6bbiek a nacik ellen harcolé szovjet katondk
iranti tisztelet szimbolumaként értelmezik, addig az észt lakossagot a szov-
jet rezsim alatti szenvedésekre emlékezteti.

14 Lasd Csepeli Gyorgynél a 8. jegyzetet.
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15 Olyan, tébbnyire egyszert programok, amelyek mindenki szdmara el-
érhet6k az interneten.

16 A tamadok elarasztjdk az dldozatot pl. egyszert levelekkel, igy annak
a savszélessége haszndlhatatlan lesz.

17 Community Emergency Response Team - szamitégép-halézati ka-
tasztrofakat elhdrité csoport.

18 Kurt Godel (1906-1978) vilaghirt osztrak Einstein-dijas matemati-
kus, logikus, tudomanyfilozofus.

STEKELY IVAN: Kukkol6 tarsadalom
- avagy van-e még fiiggony virtualis ablakunkon?

1 Aldous Huxley, Szép tj vildg (1932, negativ utépia) - a 26. szazadi Lon-
donban jatsz6do torténetben az emberiség gondtalan, egészséges és tech-
nologiailag fejlett. Nincsenek tobbé habortk és szegénység, mindenki fo-
lyamatosan boldog. Elveszitették a csaladot, a kulturalis sokszintiséget,
a miivészeteket, az irodalmat, a tudomadnyt, a vallast és a filozofiat.

2 George Orwell, 1984 (1949, szatirikus politikai regény és szerelmi tor-
ténet). A feliigyel6 allam tokéletes alkalmazkodast diktél a polgérok ko-
z6tt, hazugsdgokkal, félelemkeltéssel és kegyetlen biintetésekkel.

3 The Right to Privacy. A tanulmény, amely a privacy-irodalom kiindulé-
pontja, tobb mint egy évszdzaddal megjelenése utan végre magyarul is hoz-
zaférhet6vé vélt: ,A maganszférdhoz vald jog” cimmel megjelent az Infor-
mdcids Tdarsadalom 2005. évi 2. szamaban.

4 III/TII a magyarorszagi titkosszolgalat; a Ministerium fiir Staatssicher-
heit (Allambiztonsagi Minisztérium), mds néven Stasi Kelet-Németorszag
politikai titkosszolgalata; a KGB (Komityet Goszudarsztvennoj Bezopasz-

nosztyi) a szovjet Allambiztonsagi Bizottsdg. Elsésorban titkosszolgalati

részlegek, a hatdrérség és a kormanydrség tartoztak hozzdjuk, valamint
kozel 300 ezer fényi létszamu regularis csapatok is.

5 Legtijabban mér a nem kivant besorolds és sztereotipizélds elleni jogot
is ide szamitjak, lasd Benjamin Goold cikkeét.

6 Az adatvédelem (a személyes adatok védelme) csak egy szelete a pri-
vacy védelmének, de még az informdciés privacy védelmének is — raada-
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sul nem is ,,az adatok védelmér6l” van sz6: az legfeljebb egy technikai esz-
koz arra, hogy az adatok alanyait védjiitk, még inkdbb arra, hogy gyako-
rolhassék 6nrendelkezésiiket adataik sorsa felett.

7 A Habeas Corpus (sz06 szerint: Tiéd a tested) a XVII. szdzadi Angliaban
sziiletett torvény és jogelv, mely szerint senkit sem szabad torvényteleniil
fogsagban tartani birdi itélet nélkiil; kiterjesztett értelmezésében az ember
fizikai valdjaval val6 sajat rendelkezésének joga. A Habeas Data (Tiéd az
adatod) ennek mintédjara az ember sajat adataival, kiterjesztett értelemben
virtualis val6javal valé rendelkezésének jogelve.

8 A privacy védelmének nemzetkozi évkonyve 2006-ban 75 orszag tor-
vényeit és gyakorlatat elemezte.

9 Igen tanulsigos, hogy az amerikai birésagok tobb mint fél évszazadig
nem tudtak mit kezdeni az 1j jelenséggel: itéleteikben a szilard falat te-
kintették a maganélet hatérédnak, ha ezen beliilre keriilt a poloska, akkor
megsértette a privacyt, ha kiviilrél tortént a lehallgatés, akkor nem.

10 http://www.broad-project.eu/upload/Tudta_e.pdf - Az idézet forrasa
a Broadening the Range of Awareness in Data Protection (BROAD), egy
holland és magyar szervezetek részvételével zajl6 projekt, amelynek ha-
rom f6 akcioteriilete az informatikusok véleményének feltirasa a személyes
adatok kezelésérdl (lasd alabb), egy tobbnyelvii internetes férum létreho-
zdsa a privacy és az informdacios technoldgidk metszetében, valamint kre-
ativ alkotasok létrejottének elosegitése az adatvédelmi tudatossag novelé-
se érdekében. (Az eddig elkésziilt filmek szabadon letoltheték a http://pet-
portal.eu/video cimrdl.)

11 Jeremy Bentham (1748-1832) angol jogtudds, filozéfus, a hasznossé-
got és az érdeket az élet és az életvitel alapelvévé tevd etikai irdnyzat meg-
alapitdja (utilitarizmus).

12 Bentham (1787) els6 kéziratos vézlata ma a British Libraryben lat-
hatoé.

13 Michel Foucault (1926-1984) francia toérténész, filozéfus; elsésorban
a kiilonb6z6 tarsadalmi intézmények (a pszichiatria, az orvostudomany
és a borton), valamint a szexualitds torténetérél szol6 wjszerti kutatasairol
ismert. A hatalom problémajat, illetve a tudas és a hatalom viszonyat, va-
lamint a diskurzus miikodését kozéppontba allité megkozelitése szamos
kortars tarsadalomtudomanyi elméletbe beépiilt.
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14 Pedig mar megsziiletett az internet és a web 2.0 vilag kritikai politikai
gazdasagtana is, ldsd példaul Christian Fuchs munkassagat.

15 A Bush elnok éltal alairt 2003-as amerikai spamtorvény megsziiletésében
mar a valasztopolgarok elégedetlensége is kozrejatszott. A torvény volta-
képpen legalizalta a spamek kiildését bizonyos feltételek betartéséaval, ami-
nek eredményeképpen a spamek szima megsokszorozodott, és ma mér az
elektronikus levélforgalom donté tobbségét — egyes forrasok szerint 97%-at
- a spamek teszik ki (lasd példaul: http://index.hu/tech/blog/2008/10/08/ha-
tastalan_a_spamellenes_torveny).

16 Lasd példaul Clive Norris brit szociol6gus elemzéseit.

17 Az 1j biintetéstan és az aktudrius igazsagtétel elméletének klasszikus
forrasa Feeley és Simon tanulménya.

18 Broadening the Range of Awareness in Data Protection (az adatvédelmi
tudatossag szélesitése): www.broad-project.eu — lasd még a 10. jegyzetet.
19 Azadatvédelem biztonsagat fokozo technoldgiak - ez egy dltalanos fo-
galom, amely Osszefogja az online szolgaltatasok (internet) felhasznéldi
maganéletre, személyazonositasra hasznalhaté adatainak védelmét szol-
galo eszkozoket, eljardsokat.

20 A nym-generatorok nymeket, vagyis pseudonymeket (digitélis fed6ne-
veket) generalnak; a profilgatlok igyekeznek korlatozni a felhasznaloi pro-
filok felépithetéségét; az anonim remailerek nemcsak az elektronikus le-
velek tartalmat, hanem a kommunikal6 felek kilétét is elrejtik az illetékte-
len megfigyelok el6l; a cookie-irtdk a cookie-kat (magyarul ,siitiket”),
vagyis a bongészési szokdsaink kovetésére is alkalmas kis szovegfajlokat
tavolitjdk el szamitégépiinkrdl; az anonim digitalis pénzrendszerek a kész-
pénzhasznalat anonimitésat allitjak vissza az elektronikus kereskedelem-
ben; a spyware-irték a tudtunk és beleegyezésiink nélkiil a szamitogé-
piinkre telepitett kémprogramok torlését végzik; a bioscrypt (bioszkript)
a felhasznalok onrendelkezését elésegitd, biometrikus rejtjelezést alkal-
maz6 technolégia. Az RFID-technolégia elsésorban targyak azonositasa-
ra szolgéld, radiohullamokkal aktivalhatd és visszajelz$ chipek alkalma-
zasat jelenti, haszndlata mar emberek azonositasara is el6fordult. — A téma
szinvonalas hazai féruma a PET Portél és Blog, http://pet-portal.eu.

21 Lasd az Eurobarometer vonatkozo vizsgélatait, példaul Flash Euroba-
rometer 225 (2008).
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22 Példaul az EPIC (Electronic Privacy Information Center), a Privacy
International, vagy a magyarorszagi TASZ (Tarsasag a Szabadsagjogokért).
23 A surveillance eredeti értelmében feliilrdl figyelést, a sousveillance alul-
rél figyelést jelent.

24 Ennek az elképzelésnek az egyik vezéralakja a Torontdi Egyetem tand-
ra, Steve Mann, aki a testére szerelt kameraval ,,figyeli vissza” a kornyeze-
tét (Mann, Nolan és Wellman, 2003).

25 Ismert személyiség példaul Julia Scher, aki az 1980-as évek vége ota
foglalkozik a megfigyelés miivészi dbrazoldsaval, installaciok és perfor-
manszok forméjéban. Szamos alternativ filmes készit megfigyelésellenes
filmeket, koztiik sajatos csoportot képviselnek a CCTV filmkészitdk, akik
kizarélag a megfigyel6kamerak képeit hasznaljak fel. Szakmai szabdlyaikat
kidltvany tartalmazza.

26 A filmek szabadon letolthetdk a http://pet-portal.eu/video oldalrol és
Creative Commons licenc alatt szabadon felhasznalhatéak barmilyen non-
profit célra. Lasd még a 10. jegyzetet.

27 A Virginiai Egyetem és a George Mason Egyetem kutatdi dltal javasolt uj
metafora a kozosségi hdlézatok megfigyelési gyakorlatanak érzékeltetésére.
28 Ez a mott6 ma aktualisabb, mint valaha - ldsd a szerzének a Magyar
Tavkozlés VII(1996)/4. szaméban megjelent tanulmanyat: Az adatvédelmi
biztos elsé féléve.

DEMETROVICS ZSOLT-KORONCZAI BEATRIX:
Az internetfiiggdség néhany pszicholdgiai vonatkozasa

1 Kimberly Young, Indiana University of Pennsylvania, Psy.D. Behavioral
Medicine and Neuropsychology. Caught in the Net: How to recognize the
signs of Internet addiction - and a winning strategy for recovery, New York,
Wiley, 1998

2 Az alkalmazkodaist nehezit6 viselkedés, azaz olyan viselkedés, amely ka-
rositja a személynek a mindennapi tevékenységekben valé megfelelését,
azt, hogy eleget tegyen a szocidlis szerepeibél fakad6 elvarasoknak.

3 E zavarok kozé azok a betegségek tartoznak, ahol a kozponti tiinet az,
hogy a személy nem tud ellenéllni, nem tud kontrolldlni valamilyen kész-
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tetést (impulzust). Ide tartozik példaul a szerencsejaték-szenvedély, de a
kleptomdnia vagy a piromadnia is.
4 Szakorvosi feliigyelet mellett szedhet$ gyogyszer.

1. KARVALICS LASZLO: Az univerzalis kvantor rémuralma
- avagy a veszélydiskurzusok logikai szerkezetérdl

1 Torrent: az illegélis tartalommegoszt6 oldalak gytijtdneve.

2 Arrél most ne essék sz6, hogy a Google-nak val6jaban semmi koze a
torrentoldalakhoz, sem a kalézkodashoz. Matyi Dezsé vizi6ja, miszerint
a Google maga a net, egyszer(i (de fajdalmas) ismerethidnybdl fakad.

3 A ,mély web” (deep web) az interneten tarolt olyan tartalmakat (kiilon-
bo6z6 adatbazisokat, nem szoveges dokumentumokat) megnevezd gyujto-
sz6, amely a keres6k szamdra a legtobb esetben elérhetetlen, nehezen fel-
térképezhetd, csak igen kivételesen megtalalhaté 6ridsi adattomeget ki-
vanja szemléletes formdban megragadni.

4 A Wikipédia szerint 1982-ben Scott E. Fahlman, a Carnegie Mellon Egye-
tem professzora volt az els6, aki a kettéspont, a kotéjel és a zardjel segitsé-
gével a vilagon el6szor horizontalis vigyorgo fejet irt egy levélben. El6szor £6-
ként komolytalan dolgok jel6lésére alkalmazta, ami eleinte csak a szamitas-
technikdhoz érté személyek korében, majd az egész vildgon elterjedt, hiszen
az online beszélgetések sordn remekiil potolta az arckifejezéseket, gesztuso-
kat. Osszefoglalé elnevezésiik az eméci6 és az ikon dsszevondsaval képzett
emotikon, de elterjedt a mosolygdsra utalé smiley-nyelv elnevezés is.

5 Cyber-bullying: szamitégépes, internetes, mobiltelefonos zaklatas.

6 A hoax angol eredetii vaindorszo. Leginkabb ,,beugratas”, ,,megtévesz-
tés”, ,atverés”, ,,alhir” vagy ,kacsa” jelentésben az e-mailben terjed6 alhi-
rek, lanclevelek kiilonféle valtozatait jel6li. Az igyesen megkomponélt ha-
mis tartalmakat olykor az irott sajt6 vagy a televizid is dtveszi.

7 Amikor a masodik vilaghaborus béketargyalasokon a lengyelek kérté-
ritést koveteltek a Magyarorszagon dtengedett csapataik elveszett hadifel-
szerelésére hivatkozva, méltan irhatta Illyés Gyula: ,Mérj csak egy csapas-
sal tobbet a blindsre, mint amit megérdemel, s azonnal az artatlan visszfé-
nye ragyogja be”
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8 George Orwell (1903-1950) angol ird, kritikus, Gjsagiro.

9 Negativ jovéképek.

10 Terminal.hu Online Napi Informatikai és Gazdasagi Hirportal.

11 Susan Adele Greenfield, brit tudds, iréné, radideléadd, a Lincoln Col-
lege (Oxfordi Egyetem) szinaptikus gyogyszertani professzora, a Royal Ins-
titution igazgatoja. 2006. februdr 1-jén az edinburgh-i Heriot-Watt Egye-
tem kancellarjanak nevezték ki.

12 Erdekes epilogus, hogy Greenfield ugy véli: a szamitogép-hasznalat til-
tasa nem jelentene megoldast. Ez a ldtszatra 6vatos allitas is azt implikal-
ja, hogy olyan hordereju veszélyt sikeriilt feltarni (egyébként a brit politi-
kai elit szamadra), hogy legalabb a megfontolds erejéig mérlegelni lehet a
betiltast mint gyégymadot.

13 Rejtd Jend (sziiletett Reich Jend, iréi dlnevei: P. Howard, Gibson La-
very) (1905-1943) magyar ir6. Latszatra ponyvaregényeket irt, azonban
életmiivét manapsag mar az irodalmi korok is nagyra értékelik.

14 Nicholas Negroponte (1943-) mérnék, a Massachusetts Institute of
Technology’s Media Lab munkatarsa, a magyarul is kiadott (Budapest,
Typotex, 2008) Digitdlis létezés cimii konyv szerzdje 1997-ben azt josolta,
hogy az internet és a digitalis technolégia hatasara leomlanak majd a ha-
tarok a nemzetek kozott, és a vilagbéke uj, édes korszaka koszont rank.
15 Arrol nem is beszélve, hogy Negroponte azokrol a fiatalokrdl beszélt,
akikre ,,hisz év mulva” mar igaz lehet mindez. Es Morozov nem azért csal,
mert nem varta meg 2017-et (vilagbéke akkor sem lesz), hanem azért, mert
a ,joslat” nem jovOkutatoi pontossaggal, hanem a trend megjel6lésével
operalt: a ,,htisz év” annyit jelol, hogy nem azonnal, de nem is az iszonyt
tavoli jovében.

16 1994-ben Esther Dyson és Alvin Toffler vezetésével, George Gilder és
dr. George Keyworth kozremiikodésével megjelent a szerény cimet viseld
Magna Charta a tudas korszakdhoz cimi tanulmany (The Progress and
Freedom Foundation, 1994). A vizi6 egyik eleme szerint az amerikai esz-
me - kéznapian szolva az amerikai alom - val6sul majd meg a kibertérben
is, amikor a digitélis szomszédok nem f6ldrajzi helyiik, hanem kozos ér-
deklddésiik alapjan kotnek szovetséget.

17 A szerzok itt a hagyomanyos, f6ldrajzi kozelségen alapul6 kozosségképzo-
désre ,,ranove, a kozos érdeklédésen alapuld uj kozosségi logikara gondolnak.
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18 Elolvassik, és formdlja a gondolkodast, kozvetleniil vagy kozvetve be-
folyasolja a szellemi ttvalasztasokat, de nem épiil be sajat kozleménybe.
Részeiben vagy egészében szakirodalomma valik felséoktatdsi intézmény-
ben, és nagyon sokan szereznek ebbdl ismereteket. De még az is haszno-
sulds, amivel egy adott rendszerezés hozzajarul a szerz6 gondolkodoi fej-
16désének valamelyik dllomasahoz.

19 A pocket monster — magyarul zsebszorny - kifejezés elemeibdl ossze-
kombinélt mozaikszo.

20 Ennek sokszor ,megénekelt”, ismert tantorténete a cseh Sulinet dsko-
raban jatszodott. A dontéshozok szilard vélekedése volt a szamukra ,,ta-
lalt” adatok alapjan, hogy a didkok csakis mihaszna tevékenységeket foly-
tatnak az interneten, elsésorban online szexoldalakat keresnek, igy leg-
fontosabb feladatuknak azt tekintették, hogy dréga és hatalmas tiizfalakkal
meg6vjak a felnovekvo generaciot a kartékony tartalmaktol.

21 Régebbi és frissebb keletti példakra lasd http://index.hu/tech/2009/05/08
/felelem_es_retteges_a_webkettotol/

22 Z. Karvalics Laszl6, Hajrd, digitalis bennsziilottek!, Szitakotd, 2009/1,
Tavasz, 2-3.

23 A fogalmak értelmezéséhez lasd Csepeli Gyorgynél a 16. jegyzetet.

TALYIGAS ANIKO: Az informatikaoktatas dinamikaja

1 Kiilon készonet Dancsé Tiindének a munkdmhoz nyujtott segitségért.
2 European Computer Driving Licence, Eurépai Szamitégép-hasznaloi
Jogositvany — az Eurépai Uni6 altal tdmogatott, egységes eurdpai szami-
togép-hasznaldi bizonyitvany, amely az informatikai felhasznéldi ismere-
teket, az informatikai irastudas meglétét hivatott igazolni.

3 Lasd Talyigés Juditnal a 2. jegyzetet.

VAJDA ZISUZSANNA: A gyerekek és a szamitogép

1 Seymour Papert (Pretoria, Dél- Afrika, 1928. marcius 1.) matematikus az
MIT-n, szamitégéptudos, pszicholdgus, kivalé pedagogus. A mesterséges
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intelligencia uttéréinek és a LOGO programozasi nyelv megalkotéinak
egyike.

2 2004-ben az Informatikai Minisztérium kezdeményezésére kisérlet-
képpen tobb 6vodaban is telepitettek szamitogépet, és hasznélatukra az
6vonoket is kiképezték.

3 Lasd példaul Hirextra, 2010. jinius 15.

4 Olyan fakultativ tantargy bevezetését tervezik — a pedagogusok elézetes
felkészitése utdn -, amely a szexualits és ezen beliil a pornografia kérdé-
seit is érinti — a felvilagositds, a megbeszélés érdekében. A megkérdezett
hazai iskolaigazgatok mas-mds okbol, de ezt elutasitjak. (A szerk. meg-
jegyzése)

SIABO GYORGY: Virtualis vilag és valos tér. Utopiak, realitas, veszélyek

1 Atlasz a gor6g mitoldgidban a titanok leszdrmazottja, az orids, aki a vél-
lan tartja az égboltot.

2 Johann Heinrich Lambert (1728-1777) svéjci matematikus, fizikus és
csillagdsz.

3 Louis-Jacques-Mandé Daguerre (1787-1851) francia vegyész, a fényké-
pezés torténetének egyik uttoréje. Az a probléma foglalkoztatta, hogy mi-
lyen technikai eszkozzel lehetne 1étrehozni a vildg képmdsat. 1839-ben hoz-
ta nyilvanossagra az 1837-re kifejlesztett és rola elnevezett dagerrotipiat.
4 Gaspard Felix Tournachon (1820-1910) francia ir6 és karikaturista. A légi
fotozast els6ként gyakorolta Parizsban, 1858-ban.

5 GPS, GSM, WIFI, RFID.

6 Alapelve a hdlozat bazisallomésai (nagyobb hatétéavolsagit GSM, kisebb
hatétévolsagi RFID, WIFI antenna pozicidja) és a mobil egység (mobilte-
lefon, RFID-tag, WIFI-képes mobil eszkoz) kozotti elektromégneses jel
terjedési idejének, utazasi tivolsdganak, iranyénak alapjan a geodézia pont-
meghatdrozasi modszereivel (hatrametszés, elémetszés) a mobil egység
pozicidjanak kiszdmitasa. A cellaazonosité alapu (Cell-ID) megoldas szol-
galtatja a mobil egységet tartalmazé cella azonositéjat. A geodéziai els-
metszést megval6sité AOA (Angle of Arrival) megoldés és a tavolsagmé-
résre visszavezetheté TOA (Time of Arrival), TDOA (Time Difference of
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Arrival) és E-OTD (Enhanced- Observed Time Difference) médszerek al-
kalmazasanak nehézsége abban rejlik, hogy a halézat komponenseit és
szoftverkornyezetét a kommunikécids funkciok mellett a helymeghatéro-
zasi funkciokra is fel kell késziteni. A mobil eszkoz alapu (GPS) és a hélo-
zati technoldgiak (GSM) el6nyeinek integralasat kisérelik meg a hibrid po-
zicionalé rendszerek. Az A-GPS (Assisted-GPS) megoldais egyesiti a GPS
nagyobb kiiltéri helyzeti pontossagat és a fedett varosi, beltéri teriileteken
a GSM rendelkezésre allasi biztonsagat, 10 m alatti helyzeti megbizhat6-
sagot eredményezve.

7 Theodore Roszak, Az informdcié kultusza, avagy a szamitégépek folk-
lérja és a gondolkodds igaz miivészete. (ford.: Geigler Gyo6rgyi) Budapest,
Eurépa Kiado, 1990, 304. o.

TURCHANYI GEZA: Tévedések vigjatéka - avagy hany internethasznlé is van?
1 http://portal.ksh.hu/pls/ksh/docs/hun/xftp/idoszaki/mosz/mosz09.pdf

2 Internet Engineering Task Force, nemzetkozi szakmai civilszervezet az
internet szabvanyositasara, ldsd még Racz Bencénél a 4. jegyzetet.
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Csepeli Gyorgy

Szocialpszichologus, az ELTE egyetemi tanara. Kutatési tertilete
a tarsadalmi identitas, a csoportkozi viszonyok szocialpszichold-
gidja. Kutatdsai a nemzeti érzés- és tudatvilag, az elditéletek és szte-
reotipidk szervezédésének és miikodésének szocioldgiai, szocidl-
pszicholdgiai meghatarozoinak feltardsara iranyulnak. Kutatdsi
teriilete néhany éve kiegésziilt az j infokommunikacids techno-
l6giak tarsadalmi és lélektani hatasainak vizsgalataval, melynek ke-
retében a hdl6zatosodas és a tarsadalmi egyenl6tlenségek kozotti
kapcsolatot, az ij kommunikacids architektira és a kultara kozot-
ti viszonyt vizsgalja. Legtijabban az 1j tekintélyelviiség jelenségvi-
lagat elemzi, melynek megnyilvanulasai elvalaszthatatlanok az Gj
infokommunikécids technologiak adta lehetdségektol.

Demetrovics Zsolt

Klinikai addiktologiai szakpszicholdgus, kulturdlis antropol6gus,
PhD-fokozatot addiktologia targykorben szerzett az ELTE-n. Az
ELTE Addiktologiai Tanszéki Szakcsoportjanak vezet6je, a Nem-
zeti Drogmegel6zési Intézet tudoméanyos munkatarsa. Fébb ku-
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tatdsi teriiletei: a szenvedélybetegségek epidemioldgidja, kiilonos
tekintettel a rekredcios szintéren megjelen6é droghasznalatra és
a viselkedési addikciokra; a droghasznalat személyiségpszicho-
légiai és csaladdinamikai prediktorai; az internetaddikci6 és az
egyéb viselkedési addikcidk pszicholdgiai vonatkozésai.

Koronczai Beatrix

Klinikai szakpszicholégus. Jelenleg az ELTE Pszicholdgiatudo-
many Doktori Iskola doktorjeldltje, doktori témdja az internet-
fiigg6ség. Munkatapasztalata van a gyermek- és serdiil6terapia-
ban, feln6tt pszichodramacsoport vezetésében, iskolai drogpre-
venciéban és drogpreventorok képzésében, valamint e-mailes és
online tanacsadasban, allatasszisztélt terdpia vezetésében.

Racz Bencze

Nemzetkozileg elismert informacidbiztonsagi szakértd, f6bb szak-
teriiletei az informacidbiztonsagi auditok és etikus hackelési pro-
jektek vezetése, kiilonos tekintettel az tizleti hirszerzésre és ennek
elhdritasira. A Magyar Detektiv Szovetség tagja, a Nemzetkozi
Rendérszovetség (IPA) partold tagja. A maganszektorban 1997
ota tevékenykedik, referenciai kozt tobb kulfoldi vallalkozas mel-
lett megtalalhaté a Magyar Informatikai Minisztérium is. 2007 6ta
a Fusiongate Kft. informéciébiztonségi vallalkozés tigyvezetdje-
ként és vezet6 tandcsaddjaként dolgozik, ahol féként biztonsagi
auditokat, tanacsadast és etikus hackelési projekteket vezet.
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Szaho Endre Gyozd

Jogasz, kornyezetvédelmi szakjogdsz, adatvédelmi szakértd, a Koz-
igazgatdsi és Igazsagiigyi Minisztérium (KIM) féosztalyvezetd-
helyettese az Igazsagiigyi Egyiittmiikodési és Nemzetkozi Ma-
ganjogi Féosztilyon. Tobb mint hét éve foglalkozik adatvédelem-
mel, el¢sz6r a magyar adatvédelmi biztos munkatédrsa, majd az
eurdpai adatvédelmi biztos stabjanak tagja nemzeti szakértéként
Briisszelben. 2007 6ta ismét az Adatvédelmi Biztos Irodajaban te-
vékenykedik fGosztalyvezets-helyettesként. Az adatvédelmi hato-
sagok kozotti eurdpai egyiittmikodés keretében tobb nemzetkodzi
munkacsoportban képviseli az adatvédelmi biztost.

Szaho Gyorgy

Meérnok, térinformatikus, a Budapest Miszaki és Gazdasagtudo-
manyi Egyetem docense. Kutatasi teriilete lefedi a tér regisztra-
laséval, modellezésével kapcsolatos tradicionalis mérndki és fold-
tudomanyi teriileteket (mérnoki modellezés, geodézia, kartogra-
fia, fotogrammetria, tavérzékelés), valamint a foldtudomanyok,
térképészet, informatika integracidjaval létrejott térinformatika
miiszaki, kornyezeti, tarsadalmi alkalmazasait. Szamos térinfor-
matikai téméju szakkoényv, tanulmény szerzéje. A BME Epit6-
mérnoki Karanak 1983 6ta oktatdja. Ezenkiviil szakiranyu térin-
formatikai targyakat tanit a BME Gazdasagtudomanyi Karan és
a Corvinus Egyetem Gazdasaginformatikus képzésében. Akadé-
miai tevékenysége mellett az utobbi két évtizedben a Geomatik
Kft. igyvezetdjeként a térinformatika stratégiai, ipari feladatainak
megoldasaban is aktiv szerepet véllalt.
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Székely Ivan

Tarsadalmi informatikus, az adatvédelem és az informacidsza-
badsdg multidiszciplindris teriileteinek nemzetkozileg ismert
szakértdje és kutatdja, az OSA Archivum f6tandcsadodja, a BME
docense. Kandidétus (szocioldgia). 1995 és 1998 kozott az uj adat-
védelmi biztosi hivatal egyik alapitdja és fomunkatarsa. A BME
mellett az ELTE Szocioldgiai Intézetében, a Kézép-eurépai Egye-
temen és a Budapesti Kommunikaciés Féiskolan inditott j, in-
terdiszciplindris jellegii kurzusokat. Szamos tanulmany és szak-
konyv szerzéje, szerkesztoje; az IKT vonatkozasu torvényhozas
nemzetkozi szakértdje, korményzati informacios stratégiai doku-
mentumok tarsszerzGje, a nyilvanossag és titkossdg témakorével
foglalkozé nemzetkozi kutatdcsoportok aktiv résztvevdje.

Talyigas Aniko

Matematika-informatika szakos tandr. Az Gjpesti Megyeri uti
szamitastechnika-tagozatos altaldnos iskola, 2002 szeptembere
6ta a budapesti Madach Imre Gimnézium matematika-infor-
matika szakos tandra. Az egyetem mellett végzett vezetéoktatoi
képzést az ISZE (Informatika-Szamitastechnika Tanarok Egye-
siilete) keretein beliil. 2005-ben kilenc kolléga szimara akkredi-
talt felndttképzést tartott Szamitdgép- és internet-alapismeretek
cimmel.
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Talyigas Judit

Villamosmérnok, politologus, az MTI Zrt. Adatbazisok és Ar-
chivumok igazgatdja. A Budapesti Miiszaki és Gazdasagtudo-
mdnyi Egyetemen elektronikus kereskedelmet tanit. Kiemelten
fontosnak tartja a korszert technikai, ezen beliil informatikai
rendszerek magas szintli tudomanyos ismeretterjesztését. Tobb
férumot, beszélgetést szervezett ennek érdekében. Szamos, az in-
formacios tarsadalomrol és az elektronikus kereskedelemrél sz6-
16 konyv szerzéje, szerkesztdje. Legfontosabbak: Tézisek az in-
formaciés tarsadalomrol (2000), E-vildgi beszélgetések.hu (szerk.)
(2004), Az elektronikus kereskedelem (2005), Arcok a halé magiil
(szerk.) (2009). Els6sorban az informatika és az alkalmazaskuta-
tas fejlesztési teriileteken dolgozott.

Turchanyi Géza

Az 1970-es évek végén a KFKI-ban kezdett megismerkedni a sz4-
mit6gép-halézatokkal, az 1980-as évek végén pedig a genfi CERN-
ben az internettel. A magyar internet héskoranak 1991 6ta sze-
reploje,a WWW els6 magyar ismertetdje, a KFKI Internet Klub-
janak tarselnoke, az amszterdami RIPE NCC munkatérsa, majd
a Matév Internet gerinchalozatanak tervezdje volt. Az Arcok a hd-
I6 magiil (2009) cimi konyv szerzje.
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Vajda Zsuzsanna

Pszicholégus, egyetemi tanar, a Magyar Pszichologusok Egyesii-
lete alapito elnoke. F6bb kutatdsi teriilete a gyermekek fejlédése
és nevelése, a kultura sziil6i szerepre, nevelésre gyakorolt hatasa.
Konyvei és tanulmanyai jelentek meg a gyermekfelfogas alakula-
sarol, a valtozo szocializacios koriilményekrdl, a szocializacid fo-
lyamatarol és intézményrendszerérdl, ezen beliil a digitalis média
szocializaciora gyakorolt hatasardl. Tobb, a nevelés kérdéseit és
gyakorlatit népszert formédban leir6 konyve is megjelent. Ko-
rdbban a Miskolci Egyetem pszicholdgia tanszékének vezetdje,
2010 szeptemberét6l a budapesti Corvinus Egyetem oktatdja.

L. Karvalics Laszlo

Torténész, az informacios tarsadalom kutatdja, a Szegedi Tudo-
manyegyetem Konyvtar- és HumanInformacié-tudomanyi Tan-
székének tanszékvezetd egyetemi docense, az ITTK (Informaci-
6s Tarsadalom- és Trendkutaté Kozpont) volt igazgato6ja, orokos
tiszteletbeli elnoke (2006-tdl). Szamos, az informdacids tarsada-
lommal és informaciétudomannyal foglalkoz6 kurzus kidolgo-
z6ja, szakkonyv és tanulmany szerzdje. Kar Kivalé Oktatdja
(1999), Széchenyi-o6sztondijas (2000-t6l). Fontosabb konyvei: az
internettel foglalkoz6 Fogpiszkdlo a hdlézaton (2000), Az infor-
mdcios tarsadalom keresése (2002), Informdcid, tarsadalom, tor-
ténelem (2003), Bevezetés az informdciétorténelembe (2004).
A konyvek és régi folyoiratok mellett szenvedélyesen gytijt fado-
bozokat, fogpiszkdlocsomagokat és -tartokat.
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